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1. INFORMACION GENERAL

No. de Contrato

CONTRATO DE PRESTACION DE SERVICIOS NO. 2038 DEL 21 DE DICIEMBRE DE
2023

ADQUIRIR, INSTALAR, CONFIGURAR Y PUESTA EN CORRECTO FUNCIONAMIENTO
DE COMPONENTES QUE PERMITAN DAR CONTINUIDAD Y MEJORAMIENTO A LA
SEGURIDAD INFORMATICA DEL PARQUE INFORMATICO PROPIEDAD DE LA
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, CONFORMADOS POR:

OBJETO COMPONENTE UNO: DETECCION, PREVENCION Y RESPUESTA DE RED (NDR) Y
COMPONENTE DOS: SOFTWARE DE SEGURIDAD ANTIVIRUS.
CONTRATISTA UNION TEMPORAL INFOCOMUNICACIONES S.A.S - LAN SECURITY NETWORKS

S.A.S

NIT CONTRATISTA

Nit No. 901.783.379-3, sociedad compuesta por las empresas INFO
COMUNICACIONES S.A.S identificada con Nit No. 830.044.415-3 y LAN SECURITY
NETWORKS S.A.S identificada con Nit No. 900.505.780-1

NOMBRE REPRESENTANTE LEGAL

BIBIANA DEVIA CAMELO

C.C. 51.890.948

NOMBRE  REPRESENTANTE  LEGAL

ACTUAL BIBIANA DEVIA CAMELO
C.C. 51.890.948

FECHAS DE PERFECCIONAMIENTO Y
LEGALIZACION

21 de diciembre del 2023

PLAZO INICIAL DEL CONTRATO

El plazo para la ejecucion sera el siguiente:

Para el componente 1: El plazo para la ejecucion del contrato es de dos (2) meses
para realizar la adquisicidn, instalacidn, configuracién, y puesta en correcto
funcionamiento de la solucidon seguridad informatica. El tiempo total del
contrato que incluye licenciamiento y servicio de soporte de la solucién sera por
doce (12) meses, asi como lo los dos (2) meses de instalacion y configuracion de
la solucion.

Para el componente 2: El plazo para la ejecucion del contrato es de dos (2) meses
para realizar la adquisicion, instalacidn, configuracién, y puesta en correcto
funcionamiento de la solucion seguridad informatica. El tiempo total del
contrato que incluye licenciamiento y servicio de soporte de la solucidn serd por
veinticuatro (24) meses, asi como lo los dos (2) meses de instalacién y
configuracion de la solucién.

ITOTAL PRORROGAS

0

ITOTAL SUSPENSIONES

0

VALOR TOTAL DEL CONTRATO

El valor del presente contrato corresponde a la suma de MIL SIETE MILLONES
TRESCIENTOS TREINTA Y SEIS MIL CIENTO NOVENTA PESOS M/CTE
($1.007.336.190) distribuidos asi:

o Componente 1: SEISCIENTOS NOVENTA MILLONES DOSCIENTOS MIL
PESOS ($690.200.000), valor que incluye el IVA y demdas impuestos, tasas,
contribuciones, costos directos e indirectos

. Componente 2: TRESCIENTOS DIECISIETE MILLONES CIENTO TREINTA'Y
SEIS MIL CIENTO NOVENTA PESOS ($317.136.190), valor que incluye el IVA y
demads impuestos, tasas, contribuciones, costos directos e indirectos.

ADICION

SO
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FECHA ACTA DE INICIO

28 de diciembre de 2023

FECHA TERMINACION DEL CONTRATO

27 de diciembre de 2025

2. INFORMACION PRESUPUESTAL
DISPONIBILIDAD PRESUPUESTAL
CERTIFICADO (S) DE DISPONIBILIDAD Fecha Expedicidn Valor
PRESUPUESTAL No.
4065 08 de noviembre de 2023 $ 321.000.000
4066 08 de noviembre de 2023 $ 698.886.665
CERTIFICADO (S) DE REGISTROPRESUPUESTAL Fecha Expedicion Valor
No.
10021 26 de diciembre de 2023 $ 690.200.000
10022 26 de diciembre de 2023 $317.136.190
INFORMACION PRESUPUESTAL DE ADICIONES
CERTIFICADO (S) DE DISPONIBILIDAD Fecha Expedicion Valor
PRESUPUESTAL No.
No aplica No aplica No aplica
CERTIFICADO (S) DE REGISTRO Fecha Expedicidn Valor
PRESUPUESTAL No.
No aplica No aplica No aplica
3. DATOS DEL SUPERVISOR
NOMBRE Martha Cecilia Valdés Cruz
CARGO Lider Red de Datos UDNET
SEDE Sede Aduanilla de Paiba
CORREO ELECTRONICO udnet@udistrital.edu.co
TELEFONO 3239300 EXT. 1301
ACTO DE DESIGNACION (Si No aplica
aplica)
4. DATOS DE LA POLIZA
COMPARNIA ASEGURADORA Seguros del Estado S.A.
NUMERO DE POLIZA 21-45-101432466
FECHA DE APROBACION DE POLIZA DA |02 | MES |01 | AR | 2024
POLIZA ACTA DE INICIO
VIGENCIA
VALOR ASEGURADO FECHA INICIAL FECHA FINAL
TIPO DE AMPAROS (S) B ~ B ~
DIA MES ANO DIA MES ANO
Cumplimiento $201.467.238.00 28 12 2023 28 06 2026
Salarios y Prestaciones $100.733.619.00 28 12 2023 28 02 2029
Sociales
Calidad y correcto SI AMPARA 2 ANOS, 0 MESES Y -1 DiAS- ESTE AMPARO INICIA VIGENCIA UNA VEZ SE HA
funcionamiento $201.467.238.00 FINALIZADO LA EJECUCION DEL CONTRATO Y/O CON LA FIRMA DEL ACTA DE ENTREGA A
SATISFACCION DEL MISMO CON EL PRESENTE ANEXO Y SEGUN ACTA DE INICIO DE FECHA
del bien o Servicio 28/12/2023, SE AJUSTAN LAS VIGENCIAS DE LOS AMPAROS ARRIBA DESCRITOS.
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5. BALANCE FINANCIERO

De acuerdo con la ejecucidn del contrato, los recursos presentan el siguiente balance financiero:

VALOR INICIAL DEL CONTRATO:

$1.007.336.190

VALOR ADICIONADO: S0
VALOR TOTAL DEL CONTRATO: $1.007.336.190
VALOR PAGADO AL CONTRATISTA: S0

VALOR EJECUTADO Y POR PAGAR AL CONTRATISTA:

$1.007.336.190

VALOR NO EJECUTADO Y A LIBERAR A FAVOR DE LA UNIVESIDAD No Aplica

5.1. GESTION DE PAGOS

De acuerdo con el desarrollo de la ejecucién de la Orden de Servicios N°. 2038-2023, hasta la fecha no se han realizado pagos.

5.1. AVANCE FINANCIERO DEL CONTRATO:

Recursos girados: (relacionar los pagos realizados a la fecha del informe)

Porcentaje de pagos realizados: 0%
Porcentaje de pagos pendientes a realizar: 100%

5.2. AVANCE EN CUMPLIMIENTO DE EJECUCION DEL CONTRATO

Plazo Inicial: 2 Meses
Porcentaje avance en tiempo: 100 %

Porcentaje de ejecucion (en relacidn con los bienes y/o servicios recibidos): 100 %

5.3. AVANCE FISICO DEL CONTRATO:

ACTIVIDADES REALIZADAS:

Para este periodo se desarrollaron las siguientes actividades en el marco de la Orden de Servicio No. 2038- 2023:

e Monitoreo de alertas en el componente Kaspersky Anti Targeted Attack Platform.

e Inclusion de equipos en las consolas de antivirus respectivas.
e Afinacion configuraciones Kaspersky Security Mail Gateway y Kaspersky Web Traffic Security.
e Sereviso la documentacién relacionada para el pago del contrato, dichos documentos se pueden revisar en

la siguiente ruta \\10.40.25.200\seguimientocontratos$\Contratos_Juridica\CONTRATO DE PRESTACION

DE SERVICIOS 2038-2023\

NOTA: Para ingresar es necesario tener Cuenta de dominio udistrital.edu.co y pertenecer a las areas de

Juridica o Red de Datos UDNET

6. INCUMPLIMIENTO DEL CONTRATISTA O PROBLEMAS EN LA EJECUCION ATRIBUIBLES AL CONTRATISTA:

No__ X S|

Describir brevemente los hechos de incumplimiento y las acciones emprendidas:
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7. INCUMPLIMIENTO POR PARTE DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS EN LA EJECUCION
ATRIBUIBLES A LA UNIVERSIDAD

No X Sl

Describir sucintamente los hechos de incumplimiento y las acciones emprendidas:

8. LAEJECUCION DEL CONTRATO ESTA ESTRUCTURADO SOBRE UN CRONOGRAMA DE ACTIVIDADES:

No X S|

En caso afirmativo debera anexarse el cronograma con el porcentaje de avance de cada tarea o actividad.

NOTA: Como supervisor del contrato certifico que el contratista se encuentra desarrollando a satisfaccidn las actividades
inherentes a la ejecucion del contrato de prestacidn de servicios N° 2038 — 2023, sin presentar ningun contratiempo y
cumpliendo con las condiciones establecidas en el contrato.

Con el presente informe y de acuerdo con lo establecido en los numerales 32 y 33 del Articulo 18° de la Resolucién de
Rectoria No. 629 de 2016- Manual de Interventoria y Supervision, certifico que los informes fisicos, técnicos, financierosy
administrativos sobre el avance de la ejecucion del objeto contractual, asi como los demas documentosdel proceso, reposan
en el expediente del contrato de prestacion de servicios N° 2038 del 2023.

Al presente informe se anexan los siguientes documentos:
e 05.01. DT - Informes de Implementacion C2038-2023.pdf, Folios (52)

e  05.02. FEV-1 - C2038-2023.pdf, Folios (1)
e  05.02. FEV-3 - C2038-2023.pdf, Folios (1)

Por lo anterior se firma a los 07 dias del mes de Junio de 2024.

Ly Z e U % '/3 C
Martha Cecilia Valdés Cruz Alejand/o Paolo Daza Corredor
Lider Unidad Red de Datos Jefe Oficina Asesora de Tecnologias e
UDNET Supervisor Informacién

Supervisor de la Orden de Servicios N°. 2038 — 2023

Nombre Cargo y/o vinculacién Firma
Revisé Laura Julieth Betancourt CPS UDNET
Juaien b1
Santiago Lopez Gomez CPS UDNET Faks
Elaboré - =
Juan Sebastian Gil B CPS UDNET

Juan Depastion GiL B
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INSTALACION DE KASPERSKY ANTI TARGETED
ATTACK PLATFORM
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1. Objetivos

Documentar todas las configuraciones realizadas durante la fase de

implementacion del productor Kaspersky Anti Targeted Attack Platform.

2. Productos

Kaspersky Anti Targeted Attack Platform: es una solucién que facilita la
deteccion temprana de ataques dirigidos, amenazas persistentes avanzadas
(APT), ataques de dia cero y otras amenazas sofisticadas. Kaspersky Anti
Targeted Attack Platform estd compuesta por dos bloques funcionales:
Kaspersky Anti Targeted Attack (en adelante también denominada KATA) y
Kaspersky Endpoint Detection and Response (en adelante también

denominada KEDR). KEDR puede comprarse por separado.
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3. Estructura

3.1
Diagrama de arquitectura original
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Diagrama de arquitectura actual
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PUERTOS

e Los siguientes puertos deben estar abiertas:

Primary Central Node Internet 443 TCP
Primary Central Node Internet 80 TCP
Primary Central Node Internet 1443 TCP
Primary Central Node Sandbox 443 TCP
Secondary Central Node | Internet 443 TCP
Secondary Central Node | Internet 80 TCP
Secondary Central Node | Internet 1443 TCP
Secondary Central Node | Sandbox 443 TCP
Sandboxes Internet (malware NIC) ANY ANY
Sensor Primary Central Node 9081 TCP
Sensor Primary Central Node 53 uDP
Primary Central Node Sensor 53 UDP
SMTP Server Sensor 25 TCP
ICAP Server Sensor 1344 TCP
Management Device Sensor 22 TCP
Management Device Central Nodes 22 TCP
Management Device Central Nodes 8443 TCP
KWTS and KSMG Primary Central Node 443 TCP
KES Secondary Central Node 443 TCP
Management Device Sandboxes 22 TCP
Management Device Sandboxes 8443 TCP
KES KSC 13000 TCP
KSC KES 15000 uUDP
KES KSC 13111 TCP
KSC Internet 80y 443 TCP
KSC KES 139y 445 TCP
KSC KES 137y 138 UDP

KES = Kaspersky Endpoint Security

KSC = Kaspersky Security Center
KWTS = Kaspersky Web Traffic Security

KSMG = Kaspersky Secure Mail Gateway
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3.2 Informacion de los servidores

Abajo la descripcion y funcién de los servidores.

NOMBRE FUNCION DESCRIPCION ]

Orquestador principal de la
solucion KATA/KEDR que

Nodo Central incluye la base de datos 10.20.200.220
principal de telemetria TAA.

Kata-central-
node-01

Nodo encargado del analisis
de trafico de red, incluyendo
Kata-sensor Sensor analisis mediante KSN e 10.20.200.222
IDS. Integraciones via
SPAN, ICAP, POP3, SMTP.

Nodo encargado del analisis
de artefactos enviados
desde el Nodo Central para
su analisis dinamico.

Kata-Sandbox Sandbox 10.20.200.230
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3.3 Implementacion de Kaspersky Anti Targeted Attack
Platform

En esta sesion vamos a detallar el proceso de instalacion de Kaspersky
Anti Targeted Attack Platform.

Central Node

1) Validar la configuracion de la maquina virtual antes del despliegue y
montar la ISO para su instalacion:

New Virtual Machine
Virtual Hardware VM Options
+ 1Select a creation type —_—

+ 2 Select a name and folder ADD NEW DEVICE v

+ 3 Select a compute resource 5 CPU 72 - ®
¥ 4 Select storage
v 5 Select compatibility > Memory 128 v GB v
6 Select t
A G AaET S0, O > New Hard disk * 2 ' v
B oo e
8 Ready to complete > New Hard disk * 24 B v
> New SCSI controller * LS! Logic Parailel
» New Network * vmevirtualizacion-200 v B connect
> New CD/DVD Drive * Datastore SO Fle v Connect
> Video card * Specify custom settings v
> Security Devices Not Configured
VMCI gevice
New SATA Controlier New SATA Controlier
> Other Adational Hardware
Compatibiity: ESX1 7.0 U2 and iater (VM version 19)

] -

2) Se elige el Idioma Inglés:
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3) Se Acepta el License Agreement.

4) Se especifica el tipo de nodo a instalar, en este caso SINGLE (Central
Node standalone):

5) Se selecciona el disco de almacenamiento del sistema:
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6) Se selecciona el disco separado para almacenar las TAA:

7) Se configura la interfaz de red:

8) Se configura la cuenta local “admin”:

Min password length
Input minimum password length

[mln length: 12

Set admin password
The passuword must satisfy the following requirements:
- Must contain at least 12 characters
- Must contain characters of at least three of the following types:
Latin louwercase, Latin uppercase, number, special symbol
- Cannot be based on the user name
- Must not contain 3 or more same character in row.

I PASSWONM: skl

I confirm: sk ]
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9) Se configuran los DNS del Central Node:

11) Nos logueamos por unica vez con la cuenta admin a la interfaz web de
la consola de KATA administrada por el Central Node y realizamos la
configuracion final del nodo:

“« c o ] hites//10,20.200.220:8443 /katap/#/def

Kaspersky Server configuration
@ Anti Targeted e W
Attack Platform . ] : at Kaspersk

e these values du erat ee e Hel

4% Server configuration

Agents*

Mail traffic. messages per

SPAN traffic, Mbps*

Disk space D
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12) Finalmente, terminada la configuracién se reinicia y podemos ingresar
con la cuenta local Administrator, cuya password por defecto es
Administrator:

Kaspersky
Anti Targeted Attack Platform

13) Cambiamos la password por defecto de Administrator:

Kaspersky
@ Anti Targeted
Attack Platform

Change password

14) Se procede a adicionar las licencias de KATA y KEDR:

License

Kaspersky
@ Anti Targeted - P ting
Attack Platform il Lziihs
A,

KATA

Dashboard

=
a
O Cus
[=
@
@

KEDR
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15) Habilitar el uso de KSN:

Participation in KSN/KPSN

The settings are applied to all the connected Central Nodes and Sensors

Connection type

KSN Statement

KATA Sensor

1) Creacién de la maquina virtual y validacién de

KASPERSKY SECURITY NETWORK (KSN) STATEMENT

Kaspersky Security Network Statement (hereinafter “KSN Statement™)
relates to the computer program Kaspersky Anti Targeted Attack
Platform 6.0 (hereinafter “Software”).

KSN Statement along with the End User License Agreement for
Software, in particular in the Section “Conditions regarding Data
Processing” specifies the conditions, responsibilities and
procedures relating to transmission and processing of the data,
indicated in the KSN Statement. Carefully read the terms of the KSN
Statement, as well as all documents referred to in the KsSM
Statement, before accepting it.

When the End User activates the using of the KSN, the End User is
fully responsible for ensuring that the processing of personal data
of Data Subjects is lawful, particularly, within the meaning of

© | agree to participate in KSN

| do not agree to participate in KSN

N

instalaciéon del nodo con rol de sensor:

Cancel

especificaciones para

New Virtual Machine

+ 1 Select a creation type Customize hardware

v 2 Select a name and foider Configure the virtual machine hardware

+ 3 Select a compute resource
+ 4 Select storage

v 5 Select compatibility

v 6 Select a guest OS

Memory *

Virtual Hardware VM Options

New Hard disk *

» New SCSI controiler *

» New Network *

5 New CD/DVD Drive *

128

500 GB

LSt Logic Paraliet

vm-virtualizacion-200

Datastore ISO File et

ADD NEW DEVICE v

®

v & connect

O connect ®)

v

Video card *

Security Devices

VMCI device

New SATA Controller

Other

Specify custom settings v

Net Configured

New SATA Controlier

Additional Hardware

CANCEL BACK
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2) Elegimos idioma inglés:

3) Aceptamos el License Agreement:

4) Elegimos el tipo de nodo a instalar, en este caso el Sensor:

5) Elegimos el disco de instalacion:
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6) Configuramos la interfaz de red de administracion:

] -
IP address:
Mask: 255.255.255.0

Gateway: 10.20,200.1

Saye

7) Se configura la contrasena para el usuario admin, que permitira

loguearse al nodo Sensor:

Set admin password
The password must satisfy the following reguirements:
- Must contain at least 12 characters
- Must contain characters of at least three of the following types:
Latin lowercase, Latin uppercase, number, special symbol
- Cannot he based on the user name
- Must not contain 3 or more same character in row.

[ password:

I confirm:

8) Se configuran los DNS:

9) Se configura el servidor NTP:
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10) Una vez reiniciado el Sensor, ya podemos loguearnos en el servidor

locamente:

11) Aqui procedemos a integrar el Sensor con el Nodo Central o Central
Node:

— Kaspersky Anti Targeted Attack Platform 6.0
Role: Sensor only

Legal information ...
Network settings

Date and time settings ...
Passwords ...

System administration ...

Technical Support Mode ...
Download system logs ...

Reboot the machine
Power off the machine

Logout

Current Central Node connection info
This Sensor has not sent connection request to Central Node

Press Change button to set Central Node address

Central Node {10.20.200.220) certificate:

39:6B:87:17:96:TA:CB:27:73:A5:98:9D: 93:EF

:68:03:71:A3:4C:6E:70:B9:40:14:62:47:F3:7
Input Central Node IP address 6 6EEE:67:27

EN address: 10.20.200.220 | Do you want to accept certificate?’

[ o ]
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12) Del lado del Central Node aceptamos la solicitud y ya queda integrado

con el Sensor:

¢ O Oeciigen  UAO0NOIRLY Kitap ririratting NA O O @ et

Sensor servers

Server list

13) Finalmente, logueado en el nodo Sensor, dentro de Program Settings

nos dirigimos a configurar la interfaz de recepcion de trafico via SPAN:

— Select NIC(s) for SPAN traffic capture

Select network interfaces to capture the
traffic and analyze the network activity.
Selected interfaces will be set to
promiscuous mode.

Avallable Interfaces:

ens160 (00:50:56:87:46:17):
ens192 (00:50:56:a7:3c:4d):
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KATA Sandbox

1) Se procede a crear la maquina virtual para desplegar el Sandbox
mediante una ISO montada:

Edit Settings | KATA Sandt

13
T e
@
/O MM | Enablad

> Memaory v g8
» Hare disk 1 8
» SCS| controlier O L5! Logic Paralle
y Network adapter 1 vm-virtualizacion-200

2) Iniciamos la instalacion:

i
Welcome to software installation wizard!

This wizard will install:

Kaspersky Anti Targeted Attack Platform
(Sandbox) 6.8.8-668

3) Escogemos el idioma inglés:

Puycckui




kaspersky

4) Aceptamos el License Agreement:

5) Seleccionamos el disco para su instalacion:

6) Configuramos un hostname para el Sandbox:

7) Configuramos la interfaz de red de administracion:
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Management interface IP configuration

Specify the ensi68 [Pv4 settings

Address:
Netmask:

8) Configuramos los DNSs:

| DNS servers |
Specify IP addresses of DNS servers.

168.28.118.3
10.28,118.5

9) Configuramos el default route:

1Pv4 static routes
8.8.8.8/0 via 10.28.2088.1
Pew .. ]

Continue ., ..

10) Configuramos la contrasefia del usuario admin:

ter credentials for the system access

Create a new password for the system administrator account
The password must satisfy the following requirements:
- Must contain at least 12 characters
- Must contain characters of at least three of the following types:
Latin lowercase, Latin uppercase, number, special symbol
- Cannot be based on the user name
- Must not contain 3 or more same character in row.

Username:
New password:
Confirm password:
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11) Una vez reiniciado el servidor de Sandbox, ya podemos loguearnos

en su interfaz web:

i //10.20.200.230 844 3/%

Kaspersky®
Anti Targeted Attack Platform
Sandbox

12) Procedemos a configurar la integracion con el Nodo Central de
KATA, para esto, ingresamos primero a la consola web del nodo

central y adicionamos la IP del recién creado Sandbox:

Sandbox server connection

13) Acto seguido, desde la consola web del Sandbox, procedemos a

aceptar la solicitud de integracion completando el proceso:

KATA authorization

Central Node connection requests
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14) Procedemos a configurar el servidor de NTP:

Date and time

Country Sgecial area {Etc v
Time zone Eec/UTC v
.
-
5
L

Synchronization with NTP servers O o
NTP servers
v
Date 210272024

15) Configuramos como fuente de las actualizaciones de base de datos

al Nodo Central:

Database update

Last update Unknown

Update source Custom server v

http://10.20.200 220/ retranslatol

Central Node: 10.20.200.220
Proxy server P Off
Address
Port 3128
User name
Password

Bypass proxy server for local addresses

«/ Saved successfully
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16) Se procede a cargar las imagenes ISO de las maquinas virtuales

customizadas por Kaspersky dentro del Sandbox:

17) Por ultimo, se debe configurar la interfaz de red de explotacion en la

seccion de Network settings.

Integraciones finales

1) Procedemos a descargar el certificado del Nodo Central:

2) Luego, habilitamos el certificado cliente para doble validacion y lo
descargamos también:

Endpoint Agent certificates C

(} validate Endpoint Agent TLS cenificates

3) Importamos el certificado cliente y lo editamos mediante OPENSSL para
poder adicionar una contrasefa de encriptacion:

2.7K Fel 1 111 KATA-cliente.pfx
n.kata:~$ openssl pkcsi2 n KATA-cliente.pfx t temp.pem -r

it KATA-cert-cliente.pfx n temp.pem

Enter E t Passw

po ord:
.nodel.node.dyn.kata:~$

- 1 admin admin 2.
1 :13 temp.p
4 KATA-

Templates Avaiasie 27544 G ot 252
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4) Volvemos a la consola web del Nodo Central y le reemplazamos el
certificado cliente por el nuevo con contrasena:

Endpoint Agent certificates ©

Generate mpon
@ vsiicats Endpoint Agent TLS certificates
TLS certificate Senal number Expires
09:D0:28 E475:62:47 ABAC 61 26 EC.CB:C7.2DI5A 52:15F7 14 39.67.£9 B2 F0.6A B4.0F OFBE DATE OE'§21D:E6.F5:B2.C9.E7.A7.79.07.CA 85.C7 BF.F7.7D:03.DB FC 2029-02-19

5) A partir de aqui, empezamos a integrar con el Kaspersky Security
Center (KSC) para habilitar el envio de telemetria desde los Endpoints
usando el EDR como licenciamiento. Nos logueamos en el KSC y en
Integracion/KATA adicionamos la direccion del servicio web de KATA:

Configuracion de la consola

Complementosweb  Copiasds seguridad  Integracion

Integrasion URL a KATA/KEDR Web Console
(i [ https://10.20.200.220:8443 ]
SIEM

6) Luego nos dirigimos a la/las directivas de Kaspersky Endpoint Security
dentro de la consola de KSC para poder configurar el servicio de EDR:

Cuecon
| bozo200220
- ro

s
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7) En la seccién de Configuracién para establecer la conexion a los
servidores de KATA, vamos a colocar los certificados TLS del Nodo
Central y el cliente que editamos:

Feona de putncacén 1
Fochas de cadunided 130272009
Camtra
Elernas
Conexién de seguridad adicionsl

© Vinn stercactn brescne

Sustituw criptosontenedor
Elvanar rgrosontensdon

Controsahe dv orphrovntenadsr

8) Se procede a adicionar la licencia de KEDR dentro del repositorio del
KSC:

Seleocionar opeidn
Introducir el cédigo de activacién

®  ARadir archivo olave

Seleccionar archivo clave

577DBF5D key
Kaspersky Anti Targeted
Attack Platform EDR Agent

Nombre de la licencia Latin America Edition. 250~
499 Node 1 year Add-on
License

Numero méximo de dispositivos 400

Periodo de vigencia de la licencia (dias) 367
Feoha de caducidad de la licencia  28/12/2024 19:00:00
Tipo de licencia Comercial

Distribuir autométicamente la clave de licencia a los
dispositivos administrados

9) Se genera la tarea de “Cambiar componentes de la aplicacion” para
habilitar el componente de KATA KEDR en las maquinas provistas por

el cliente:

Generst  Resuftados Contguracitn  Configuracn de e spicacin  Programacdn  Histonal e revieion  Derschos de acoaso
v W@ Lonoes ov segunaan e —————

1© Control Web

@ Controd Ge sphcaciones

@ Control de dapostvos

ACA SOCVO0rES G0 MChNOR)

v Cdeado de datos
Crado (e arohives (40K Para estaciones Oe tatuo)
Oitrado de 00 COmPIeto (#0H0 DArE e3ACINeS de trabayo)

Ausrevatracsin de Bal ockwe

© Detecton ang Response ]

8 Endpoint Detection and Response (KATA)

Kaspertiy Sandbon
Endpont Detection and Response Optimum

Endoont Detecton ard Response Evpert &
Maneged Detecticn snd Responsa

Configurassin de tacsas

1) Elminar apiCACINE o THCaOl COMpIIDIes

Usle o pars dasnstalar Endpomnt Agent y Kaspersiy Socurity for Wendows Garver

Contguracin avanzada

Usar una contrasad roar ol conunts > de ts apscacion

Usar of et de cornpatiilidad de Anse WVD
Nombre de usuano
Contraseda

i nomin ce Lnuaro y s contr meea deten coinceds con s vakores evpecficadon e la deectve
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10) Se valida la conexién exitosa de un equipo de prueba:

€« C A vowy /4020200220
Endpoint Agents (] Details
1 0 1 P Aetn Q) Gt () Gvants sfiecied by pravestion ndes
o | Host
Endpoint Agent

Threat Hunting

ONTAINS

All events

[~

Eventtame ¥ bt tyow Faut name

11) Luego procedemos a integrar el Nodo Central con la aplicacion KSMG,
ingresando primero en la consola web del KSMG y luego aceptando la
solicitud en la consola del Nodo Central (en External Systems):

Check connection to KATA server

I
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External systems

Server list

12) Finalmente hacemos la integracion con el producto KWTS, ingresando
en primer lugar a la consola WEB de dicho producto y finalmente
aceptando la solicitud dentro de la consola del Nodo Central (en External
Systems):

0D e g -4

Add KATA server x

1020200220

External systems

Certificate firgergrin 3968671796 TACE 2T TIASIB D99 EF 63 0371 AT 4COET0BY 40146247 FITEEEEEET LT m e v

Maximum s¢an pricety ®_ Dissbied

Server list
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4. Conclusion

No hubo grandes inconvenientes que pudieran detener el proceso de
instalacion y las posteriores integraciones. La solucion se pudo implementar en
su mayoria, faltando el despliegue de KEDR en todos los endpoints esperados.
Parte de esto se debid a inconvenientes en la implementacion de los otros dos

productos que se desplegaron en conjunto sobre las mismas fechas KWTS y
KSMG.
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1. Objetivos

Documentar todas las configuraciones realizadas durante la fase de

implementacion del productor Kaspersky Secure Mail Gateway.

2. Productos

Kaspersky Secure Mail Gateway (KSMG): Kaspersky Secure Mail Gateway
es un sistema de correo electronico completamente integrado y también una
solucion de seguridad de correo, todo en un solo dispositivo virtual listo para
usarse. Brinda una proteccion de correos electronicos de ultima generacidn
para todo tipo de amenazas conocidas y desconocidas, incluidos spam,
phishing, correo electronico empresarial comprometido (BEC) y todas las
formas de adjuntos maliciosos.
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3. Estructura

3.1
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3.2 Informacion de los servidores

Abajo la descripcion y funcién de los servidores.

NOMBRE FUNCION DESCRIPCION P

cenlier o Servidor de Kaspersky

KSMG-01 KSMG Secure Mail Gateway para 10.20.200.225
(Entrante)
correos entrantes.
Servidor de .
Servidor de Kaspersky
KSMG-02 KS_MG Secure Mail Gateway para 10.20.200.226
(Saliente)

correos salientes.
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3.3 Implementacion de Kaspersky Secure Mail Gateway

En esta sesion vamos a detallar el proceso de instalacion de Kaspersky
Secure Mail Gateway.

1) Validar la configuracion de la maquina virtual antes del despliegue y
montar la ISO para su instalacion:

Edit Settings

virtual Hardware

m

vm-virtualizacion-200 ~ -

y CD/DVD drive 1 Datastore ISO File Connect
Client Device
Datastore ISO File

Content Library ISO File

2) Se inicializa la instalacion:

Welcome to software installation wizard!

This wizard will install:

Kaspersky Secure Mail Gatewvay 2 8.1-6968

3) Se elige el Idioma Esparol y se Aceptan las bases y condiciones del
producto.
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4) Se selecciona el disco de almacenamiento:

{ Select davice |
Select a disk drive for the system installation

Devices marked with the ! sign are not suitable
Disk size requirements: 188 GiB

¢Cancel installation?

5) Se especifica el hostname:

1 Hostname |

Spectfy hostname for the machine

6) Se configura la interfaz de red:

Select Rotion - Pouting

Default route:

Interface; ¢ ensi92 >

Edit static routes .,

Continue ..

P configuration

Speclfy [P address and netmask for the (nterface "ensl92’.

Address:
Netmask:
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7) Se configura la cuenta de “Administrator”:

Plesse enter & password for Roministrater sccount

Password must be ot lesst 15 characters in length
Password must contain:

- ot least | lowercase ASCII letter;

- &t leest 1 uppercese RASCIL letter:

- at least | numeric character:

- ot leest { punctustion cherscter.

Test input
Password
Confirm password

I£1

8) El servidor finaliza la instalacién, reinicia el sistema operativo y procede
a generar un fingerprint de conexion:

9) Generamos el registro DNS:

New Host X

Name (uses parent domain name if blank):
ksmg-01

Fully qualified domain name (FQDN):
ksmg-0 1.udistrital.edu.co.

IP address:
l 10.20.200.225 ]

[] Create assocated pointer (PTR) record

D Allow any authenticated user to update DNS records with the
same owner name

cacs
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10) Se procede al login dentro de la interfaz web por primera vez:

hitps1//10.20.200.225/en_US/

Kaspersky
Secure Mail Gateway

User name

| Administrator

Password

Please do not use domain credentsals for log in

11) Se procede a adicionar la licencia:

Licensing Go to Nodes

License key status  Settings

Active license key
&

License type
Commercial

Serial number
BE2B772D-F02C-47C1-B25B-891

Nodes
IP address:port License key status
10.20.200.2259045 The license is valid

12) Se configura el tiempo/ servidor NTP:

Date and time

Time zone
Country Colombia v
Time zone America/Bogota v

Time synchronization

Synchronize with NTP server @ Enabled

NTP servers 10.20.110.3 x
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13) Se repite el mismo proceso de los pasos 1 al 12 para el Nodo 2 de
KSMG:

) drive 1 G

New Host X

Name (uses parent domain name if blank):
ksmg-02

Fully qualified domain name (FQDN):
ksmg-02.udistrital.edu.co.

IP address:
10.20.200.226]

| Hostname |

Specify hostname for the machine,

[/] Create associated pointer (PTR) record

DAlbw any authenticated user to update DNS records with the
same owner name

e

L

Add Host Cancel

14) Habilitar el uso de KSN:

Additional KSN Statement

KASPERSKY SECURITY NETWORK (KSN) STATEMENT
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15) Generamos el usuario de Active Directory para integracion mediante
LDAP. Para esto se requiere generacion de archivo KEYTAB mediante
linea de comando:

ksmg-Idap Properties ? X
Member Of Dialin Environment Sessions
Remote control Remote Desktop Services Profile COM+

General Address Account Profile Telephones  Organization
User logon name:
ksmg4dap | @udistrital edu.co v

User logon name (pre-Windows 2000)
UDISTRITAL\ ksmgddap

Logon Hours Log On To

[[] Unlock account

Account options

[J Account is sensitive and cannot be delegated N
[ Use only Kerberos DES encryption types for this account
[[] This account supports Kerberos AES 128 bit encryption

[ This account supports Kerberos AES 256 bit encryption v
Account expires

(®) Never

O Endof [Wednesday, February 28,2024

oot | [y ] [ b

16) Creacion de Keytab:

B¥ Administrator: Command Prompt - o X

17) Adicionar conexién para integracion con LDAP, incluyendo el nuevo
KEYTAB:

Add connection

Several LDAP

application automatically ailable domain controller within the previously

4 connection according to the priorities of the SRV records in the DNS. For

or drag and drop file here
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Entries in Kerberos keytab ksmg-ldap@UDISTRITALEDU.CO
file

Search base (Base DN) [ de=udistrital. de=edu, dc=cq

LDAP users and groups

Attributes containing email proxyAddresses attribute

addresses

LDAP contact detalls @  Disabled

Attributes containing email | mail and proxyAddresses attributes
addresses -

18) Se confirma la correcta integracion y sincronizacién con LDAP:

10.20.200.225:9045
Settings
Applied Success 29/01/2024 15:35:44

Database information

Database update Success 29/01/2024 15:32:50
Anti-Virus Databases are up to date
Anti-Phishing Databases are up to date
Anti-Spam Databases are up to date
External services
KSN/KPSN status No errors
LDAP status
KSMG NODE 1 LDAP:
Connection Data for rules match User accounts autofil

29/01/2024 153501 29/01/2024 1535:01 29/01/2024 1535:01
L
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19) Adicionamos un dominio con el cual el KSMG podra trabajar, asi como
el servidor de correo con quien interactuara:

Domains Edit domain X
General  DKIM records
Record Domain type Local domain Protocol
Racord type Domain v
udestraaledy co Dornam @D eratied SMTP

udistrtal educo

Local domam © ves
Email routing @ Enabied
Protocol SMTP v

Host n
[} Port 25

MX DNS Lookup @ Enabled

TLS Encryption mode for © Use Atterrgit TLS Encrypbior

outgomg majl Override TLS Encryption mode for this doman

Na TLS Encryption v

QO Leam more about TLS Encryption mode configuration in

Online Help

20) Se configura la informacion de conexién basica del servidor de KSMG
dentro del propio dominio de la infraestructura donde opera:

Basic MTA Settings

Domamn name udistrtaleduco

Kaspersky Secure Mail Gateway doman name (mydomain)

Hostname Use FQDN of cluster nodes
© Use specified hostname
ksmg-01 udistritaleduco

Mail server hostname (myhostname)

Message size limit (bytes) 20971520

The maxmum size for a message, including SMTP headers, in Lytes.
Specity 0 f no restrictions are required
Default value: 20971520 Lytes,

Trusted networks 1000.0/8 % 5296185210 X 529697178 X 131076152/31 X

13.1071810/31 x 13107.128.0/22 x 23.103.160.0/20 x 40.96.0.0/13 x

40.104.00/15x 5296.00/14 x 13125333215/32 x 1322450.0/16 x
50171.32.0/22 x 204.79.197215/32 x 40920.0/15 x 40107.0.0/16 x

52100.00/14 x 104470.0/17 x 52101105 x 200.69103.0/24 x

The list of trusted networks and network hosts allowed to transfer email messages through
Kaspersky Secure Mail Gateway (mynetworks)

Typically, intemal networks and network hosts of your organization

Possible values: IPvd addresses or subnet addresses in CIDR notation

Email destination address Send directly

o Send through an edge gateway

t| |:|2s

Use !\L\\} lookup
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21) Posterior a este punto, el cliente procede a realizar la integracion
mediante conector con Office365.
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4. Conclusién

Durante el proceso final de integracion con el servicio de Office 365 se
presentaron problemas para la recepcion de correos, posterior habilitacion de
los conectores, por lo que luego de varios intentos se decidid abrir el incidente
con el Soporte MSA, numero de incidente: INC000016236474 el cual fue
oficialmente cerrado el dia 12/04/2024.
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1. Objetivos

Documentar todas las configuraciones realizadas durante la fase de

implementacion del productor Kaspersky Web Traffic Security.

2. Productos

Kaspersky Web Traffic Security: (en adelante también referido como "la
aplicacion" o "KWTS") es una solucion disefiada para proteger el trafico HTTP,
HTTPS y FTP que pasa a través de un servidor proxy.

La aplicaciéon protege a los usuarios de una red corporativa al acceder a
recursos web. Por ejemplo, elimina malware y otras amenazas del flujo de
datos que entra a la red corporativa a través de los protocolos HTTP(S) y FTP,
bloquea sitios web infectados y de phishing, y controla el acceso a recursos
web basado en categorias de recursos web y tipos de contenido.
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3. Estructura
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3.2 Informacion de los servidores

Abajo la descripcion y funcién de los servidores.

NOMBRE FUNCION DESCRIPCION P

Servidor de Kaspersky Web
Servidor de Traffic Security par analisis y 10.20.200.228
KWTS deteccion de amenazas en

trafico HTTP, HTTPS y FTP

KWTS-01
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3.3 Implementacion de Kaspersky Web Traffic Security

En esta sesion vamos a detallar el proceso de instalacion de Kaspersky
Web Traffic Security.

1) Validar la configuracion de la maquina virtual antes del despliegue y
montar la ISO para su instalacion:

Edit Settings

2) Se inicializa la instalacion:

kelcome to software installation wizard!

This wizard will install:

Kaspersky Web Traffic Security 6.1.8-4762
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3) Se elige el Idioma Espafiol.

4) Se Acepta el License Agreement.
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5) Se selecciona el disco de almacenamiento:

1 Select device |

Select a disk drive for the system installation

Devices marked with the "| sign are not suitable
Disk size requirements: 188.8 GB

Cancel installation ...

6) Se especifica el hostname:

1 Hostname |

Specify hostname for the machine.

B i -0 s

7) Se configura la interfaz de red:

Select Action - Interfaces

Continue ...

{ Interface IP configuration |

Specify IP address and netmask for the interface ens192 .
Address:
Netmask:

\n,‘
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1 Interface DNS configuration |

Specify domain search list, primary and secondary DNS addresses.

Search list:
Primary:
Secondary:

8) Se configura la cuenta de “Administrator”:

Specify password for the KWTS web interface local administrator

Password must be at least 15 characters in length.
Password must contain:

- at least 1 lowercase ASCII letter;

- at least 1 uppercase ASCII letter:

- at least 1 numeric character;

- at least 1 punctuation character.

Test input:
Password:
Confirm password:

=

9) Se configura el puerto (Por defecto):

Select Kaspersky Web Traffic Security node port
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10)El servidor finaliza la instalacion, reinicia el sistema operativo y procede
a generar un fingerprint de conexion:

11) Generamos el registro DNS:

New Host

Name (uses parent domain name if blank):

kwts-01

Fully qualified domain name (FQDN):
kwis-01.udistrital.edu.co.

IP address:

10.20.200.

28
[“] Create assodated pointer (PTR) record

E] Allow any authenticated user to update DNS records with the
same owner name

e

12) Se procede al login dentro de la interfaz web por primera vez:

S o
spersky
Web Traffic Security
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13) Se procede a adicionar la licencia:

Settings

Lad Lo Nodes

14) Se configura el tiempo/ servidor NTP:

Settings

o
enar Time zone

Kaspersky
Web Traffic Security

Time synchronization

with NTP server o Enable

0201103

15) Habilitar el uso de KSN:

Settings

Kaspersky Security Network (KSN)

Database updates and traffic processing rules with a configured schedule will be a¢
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16) Generamos el usuario de Active Directory para integraciéon mediante
LDAP. Para esto se requiere generacion de archivo KEYTAB mediante
linea de comando:

P = —————

& kwts-ldap-user User

17) Creacion de Keytab:

18) Adicionar conexioén para integracion con LDAP, incluyendo el nuevo

KEYTAB:
Edit connection X
Name KWTS node 01 integration Idap
Keytab file A keytab file is a file containing pairs of unique user names [princ ,
ts-ldap keytab e
Search base (Base DN dc=udistrital, de=edu, ddico

19) Se confirma la correcta integracion y sincronizacion con LDAP

LDAP cache status

KWTS node 01 integration ldap
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20) En este paso se genera un nuevo archivo de keytab y se afiade en la
seccion de Single Sign On mediante KERBEROS. (Punto que
actualmente se encuentra sujeto a revision mediante ticket de Soporte
por problemas durante la configuracion).
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4. Conclusién

El proceso de implementacién fue rapido y sin inconvenientes hasta el punto
de integracion mediante Kerberos para evitar que pida contrasefia ante la
navegacion a los usuarios, el problema es que llegado a este punto luego de
varios intentos se necesito derivar el caso a soporte y actualmente sigue
vigente el caso bajo el numero: INC000016178166.
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Instalacion, configuracion, licenciamiento y puesta en marcha de la solucion Kaspersky
Anti-targeted Attack para la proteccion de amenazas a la Red para la Universidad
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INSTALACION, CONFIGURACION, LICENCIAMIENTO Y PUESTA EN MARCHA DE
LA SOLUCION KASPERSKY ANTI-TARGETED ATTACK PARA LA PROTECCION
DE AMENAZAS A LA RED PARA LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE

DE CALDAS.

Informe de instalacion de la solucién para proteccion de amenazas a la red Kaspersky
Anti-targeted Attack para la universidad distrital Francisco Jose de Caldas.

El siguiente informe consigna las actividades que se llevaron a cabo desde el pasado 29 de
enero de 2024 con el objetivo de dar alcance a la Implementacion de la solucion para
proteccion contra amenazas de red Kaspersky Anti-Targeted Attack para la universidad

distrital Francisco Jose de Caldas.

Informacion del Cliente

Nombre de la Empresa

Universidad Distrital Francisco Jose de Caldas

Nombre del Contacto

Martha Cecilia Valdés Cruz — Lider Red de Datos UDNET

Correo Electronico

udnet@udistrital.edu.co

Teléfono de Contacto

6013239300 ext 1307
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1. Objeto del Contrato
Componente 1

Adquirir, instalar, configurar y puesta en correcto funcionamiento de una solucion
tecnolégica para equipos servidores fisicos y virtuales pc, portatiles y maquinas
virtuales propiedad de la Universidad Distrital Francisco José de Caldas, que
permita la deteccion, prevencién y respuesta de red contra ciberamenazas,
incluyendo soporte técnico 7x24 (update y Upgrade).

2. Objetivo General

Realizar la instalacién de las soluciones Kaspersky Anti-targeted Attack Platform para
asegurar la deteccion, prevencion y respuesta de red (NDR) para la proteccién correcta de
los datos que hacen parte del parque informatico de la Universidad Distrital Francisco José
de Caldas, a continuacién, se enumeran y describen las licencias adquiridas por la
universidad distrital y que hace parte de este informe de instalacion del despliegue
adquirido y de los componentes que componen la solucion.

ITEM Descripcion de la Licencias Cantidad
1 Licencias de Kaspersky Anti-targeted Attack EDR Agent 400
2 Licencias Kaspersky Anti-targeted attack Platform 1
3 Entrenamiento KATA Security Analyst 5

Tabla 1 Licenciamiento Kaspersky Componente red

3. Instalacién y Configuracion de Kaspersky Security for Mail Gateway
(KSMG).

Kaspersky Security for Mail Gateway en adelante KSMG es una solucién de proteccion
contra las amenazas que comunmente estan dirigidas al correo electrénico fabricada y
soportada por las tecnologias de Kaspersky, la solucion ha sido desplegada en la
plataforma de hiperconvergencia con la que cuenta la Universidad Distrital para alojar todos
sus servidores criticos de operacién, la solucion actia como una puerta de enlace
(Gateway) para la recepcion y entrega de correos basada en la configuracion de un
conector que se hace presente en Office 365 servidor de correo de la Universidad Distrital.

En las imagenes a continuacion se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el de KSMG, mas adelante en este informe
se podra visualizar la topologia de red final y el flujo de trafico, e integracion con el nodo
central KATA.
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PLATAFORMA URL de Acceso Acceso Usuario
KSMG-01 https://10.20.200.225/en_US/#/ HTTP Administrator
KSMG-02 https://10.20.200.226/en_US/#/ HTTP Administrator
KSMG (SSH) ssh://10.20.200.226 SSH Administrator

Tabla 2 Accesos a Plataforma KSMG Instalada

Descripcion del rol de cada servidor desplegado.

La solucién KSMG ha sido desplegada en modo Cluster por lo cual se relacionan 2 IP para
la solucidon ya que estan dos maquinas virtuales instaladas y configuradas con el
licenciamiento y direccionamiento correspondientes.

NOMBRE | _FUNCION | DESCRIPCION P

Sl Le Servidor de Kaspersky
KSMG-01 KSMG Secure Mail Gateway para 10.20.200.225
(Entrante)
comreos entrantes.
Servidor de _
Servidor de Kaspersky
KSMG-02 KS_MG Secure Mail Gateway para 10.20.200.226
(Saliente) X
comeos salientes.
Tabla 3 Roles para KSMG instalado en Cluster
KSMG 01

Imagen KSMG 01 — Acceso (10.20.200.225 y Administrator)

Retp=://10.20.200.225/en_US

Kaspersky
Secure Mail Gateway

User name

Administrator

Password

llustracioén 1 - Interfaz de acceso Plataforma KSMG 01
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Imagen KSMG - Dashboard

om0 udstritaLeduue "/ | Bt @0 8 cigen ek s
Dashboard o[ o| | Detutun v
System Health ulroms?  Processed
Kaspersky oh . P
Secure Mail : .
Gateway .
[ R¥ )
[ 0
S Nodes
Detected Anti-Virus
Backup
e
= Message queve L]
N i ]
) [ ]
W Reports
[]
A
0 Settings Costion by vnrgs
llustraciéon 2 — Dashboard principal KSMG 01
Imagen KSMG - Licenciamiento
& c o . 200.225/¢ . ” . % % i8] & O &  Reinicapis actualizar §
General LlcenS|ng
Protec tior Ucense key status  Settings
Licenung
Kaspersky
Secure Mail Backuy Active liconse key Romove lconse key
Gateway
Nodes anse type Functionality leve
A oA Commercial Only updates

Events

Backup

Message queve

) Roports

% Accounts

Settings

& Administrator

Date and time

Personal accounts

External services

Logs and events

Monitoring

Application access

o number

BE2B7720-F02C-47C1-8258-8917208F5E08

P address port Uicente key status

Program
Kaspersky Total Security for Business Latin
America Ediion. 2500-4999 Node 2 year
Renewal Ucense

Serial number Expiration date

llustraciéon 3 - Licenciamiento Plataforma KSMG
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Imagen KSMG - Integracion KATA

Check connection to KATA server

llustracion 4 — Integracion plataforma KSMG 01 con KATA

External systems

Server it

Piaams

llustracion 5 - Integracion plataforma KSMG 01 con KATA

Imagen KSMG — Actualizacion Bases de Datos.

« C Otoe

kps//10.20.200.225/en_US/®/sett

General
[g] Parsonal accounts
Extornal services
Kaspersky
Secure Mail o
Proxy server connecton
Gateway
Database update
] Dashbowd

KSN/KPSN

Rules
LDAP server connections

User bsts
KATA Protection

3 Nodes

Logs and events

Monitoring

Application access

Butt-in MTA

s/databaseUpdate/updateStatus % % s & O &  Reoicspesacuaizar §

Database update

Update status  Update setings

Start database update or view the status of database update on the nodes

[

Nodes
P address port Ano-Vieus Ant - Phatung Ant-Spam Update status
5 A oo ae as

llustracion 6 — Actualizacién bases de datos plataforma KSMG 01
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Imagen KSMG - Version

Walcome to software instaliation wizard!

This uizard will install:

Kaspersky Securs Hail Gateway 2 8.1-6968

/‘ N, Kaspersky

| gl | Secure Mail Gateway
N Shada o

v

llustracién 7- Version Instalada actualizada de la plataforma KSMG 01

El Servidor KSMG 02 se desplegd con la misma configuracién de KSMG 01 por lo tanto
aplican las mismas imagenes registradas anteriormente.

4. Instalacién y Configuracion de Kaspersky Web Traffic Security (KWTS).

Kaspersky Web Traffic Security adelante KWTS es una solucion de protecciéon contra las
amenazas que comunmente estan dirigidas al entorno y operacion de la navegacion de los
usuarios en internet y trafico mediante navegadores de internet utilizados en los equipos
de la Universidad Distrital

En las imagenes a continuacion se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el de KWTS, mas adelante en este informe
se podra visualizar la topologia de red final y el flujo de trafico, e integracion con el nodo

central KATA.
PLATAFORMA URL de Acceso Acceso Usuario
KWTS https://10.20.200.228/en_US/#/ HTTP Administrator
KWTS ssh://10.20.200.228 ssh Administrator

Tabla 4 Accesos a Plataforma KWTS Instalada
9



. Anfo

comunicaciones

Imagen KWTS — Acceso (10.20.200.228 y Administrator)

3 C  ONoese hitgs//10,20.200228/en US/#, By O L0 &

Web Traffic Security

kaspersky

Reinicia para actuakaar 3

llustracion 8 — Interfaz de Acceso a la plataforma KWTS

Imagen KWTS - Licenciamiento

€ C ON hetps//onts-01 udstritaledu.co/en_US/#/servers/detads/fcense B % in)
License

I~

Kaspersky
Web Traffic Security

Dashboard

s Reports

o Events

Y Rules

{0 Workspaces

a s

Reinicis para actuskzar §

llustracion 9 - Licenciamiento Plataforma KWTS
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Imagen KWTS - Dashboard

¢ g o . Bitgsy/k distrtaleduco/en US/#/dashboard/0) \vew/dsy/ 30 B ) (0 & Reinica para actuslicar §
Dashboard v v v||E
System health Detects by category
Kaspersky ° o y
Web Traffic Security o o )

‘ B Dashboard

W Reports

@ Events

Y Rules

Workspaces

Nodes

Settings

Admnistrator

o=

Data processing  All nodes Anti-Virus: All nodes
- Traffic 0 Scorned ) Scanned (objects)
o 0
L]
Processed object Detectad (objects)

llustracién 10 - Dashboard principal KWTS

Imagen KWTS — Actualizacion Bases de Datos.

o Wi/ owts-01.udistritaledu.co/en
Nodes
KSN/KPSN status

Kaspersky 0 Noe
Web Traffic Security

/0 sarversid n 10.20.200.2289045 B % @) [0 8 incionto  Felnich paaactualenr |

10.20.200.228:9045 X

LDAP cache status

llustracién 11 - Actualizacién bases de datos plataforma KWTS
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Imagen KWTS - Integracion KATA

Add KATA server

llustracion 12 - Integracion plataforma KWTS con KATA

External systems

Server list

llustracion 13 - Integracion plataforma KWTS con KATA

Imagen KWTS - Version

Kaspersky

Web Traffic Security (Appliance) 6.1
[=er o]

Version: 6.1.0.4762

© 2019 AO Kaspersky Lab. All Rights Reserved.

Registered trademarks and service marks are the property of their respective owners.

llustracién 14 - versién Instalada actualizada de la plataforma KWTS
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5. Instalacion y configuracion Kaspersky Anti — Targeted Attack Platform
(KATA) - NODO CENTRAL.

Kaspersky Anti-targeted Attack Platform en adelante KATA es una solucion de proteccion
contra las amenazas que estan presentes en el trafico de red, estd compuesta por un
NODO CENTRAL que se encarga de realizar el andlisis de toda la informacion recibida con
su motor antimalware y que a su vez recibe informacion de plataformas adicionales como
SENSORES de red, herramientas de seguridad como SANDBOX, KWTS, KSMG,
Endpoints, de tal manera que al recibir y tratar dicha informacion con telemetria enriquecida
podra hacer frente a las amenazas y comportamientos maliciosos que se presenten en la
red y en los equipos de la Universidad Distrital Francisco Jose de Caldas.

En las imagenes a continuacién se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el nodo Central de KATA, mas adelante en
este informe se podra visualizar la topologia de red final y el flujo de trafico.

PLATAFORMA URL de Acceso Acceso Usuario
KATA-CN https://10.20.200.220/en_US/#/ HTTP | Admin - plataformas
KATA-CN ssh://10.20.200.220 SSH admin

Tabla 5 Accesos a Plataforma KATA-CN Instalada

Imagen KATA (Nodo Central) — Acceso (10.20.200.220 y Plataformas)

K G0 P OWTION ® CKiate B KKlon ® KKCH K WaSwmeer | %A [) Voerter

Kaspersky
Anti Targeted Attack Platform

kaspersky

llustracion 15 - Interfaz de Acceso a la plataforma KATA-CN
13
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Imagen KATA (Nodo Central) — Dashboard

«GC o w10

e Dashboard
@ Anti Targeted
Attack Platform
Alarts by status
B8 Oavbowd
Rarts by technology

Alerts by attack vector

oot ® Kb B K

0 [ Whimie KA () Ko

Aorts by importance

Emal senders

P addresses

Emad reciphents

llustracion 16 - Dashboard principal KWTS

¢

G o hegs/1020

Kaspersky
Anti Targeted
Attack Platform

ceu | usmaee K K6A

Imagen KATA (Nodo Central) — Licenciamiento

(]

License

llustracion 17 - Licenciamiento Plataforma KATA-CN Y EDR EXPERT
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Imagen KATA (Nodo Central) — Integracion KATA

A L — i
K Ksmaor ¢ Ksua0 I KWTSOT E KSCPabe E KSCBos S0 ¢ KASwdoor K KA [Y WCerter
[
Sensor servers =
Ceruficate hngerprint
Server list

Plname Type Certficate fngerpent SPAN sMTP C] POP3

llustracion 18 - Integracion plataforma KATA con SENSOR

Imagen KATA (Nodo Central) — Version

€ 0 Onwy b 10 20200 2306443/

Koo kooven JEawso # ohe = Kl ® KK | Wabedee | A [) Kot

"4'.9'.«-);7

Anti Targeted Attack Pltform
Sanddox

llustracion 19 — Version instalada actualizada de la plataforma KATA-CN

6. Instalacién y configuracion Kaspersky Anti — Targeted Attack Platform
(KATA) — SENSOR.

Kaspersky Anti-targeted Attack Platform en adelante KATA es una solucion de proteccion
contra las amenazas que estan presentes en el trafico de red, esta compuesta por un
NODO CENTRAL que se encarga de realizar el analisis de toda la informacién recibida con

15
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su motor antimalware y que a su vez recibe informacion de plataformas adicionales como
SENSORES de red, herramientas de seguridad como SANDBOX, KWTS, KSMG,
Endpoints, de tal manera que al recibir y tratar dicha informacion con telemetria enriquecida
podra hacer frente a las amenazas y comportamientos maliciosos que se presenten en la

red y en los equipos de la Universidad Distrital Francisco Jose de Caldas.

En las imagenes a continuacién se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el SENSOR de KATA, mas adelante en

este informe se podra visualizar la topologia de red final y el flujo de trafico.

PLATAFORMA

URL de Acceso

Acceso

Usuario

KATA-SENSOR

ssh://10.20.200.222

SSH

admin

Tabla 6 Accesos a Plataforma KATA-SENSOR Instalada

Imagen KATA (Sensor) — Acceso (10.20.200.222 y admin)

Gateway:
Save

Netuwork Conflguration
guration :
IP address:
Mask:

10.20.200
255 .265,255.0
10.20.200.1

ST&TAC
S22

DRt

llustracion 20 Interfaz de Acceso a la plataforma KATA (SENSOR)

Imagen KATA (Sensor) — Dashboard

llustracion 21 - Dashboard principal KATA (SENSOR)
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Imagen KATA (Sensor) — Integracion KATA

— Kaspersky Anti Targeted Attack Platform 6.0
Role: Sensor only

Legal information ...

Frogram setins

Network settings ...

Date and time settings ...
Passuords ...

Susten administration ...

Technical Support Mode ..
Download system logs ...

Rebpot the machine
Power off the machine

Logout

Current Central Node connection info
This Sensor has not sent connectlion reguest 10 Central Nods
Press Change button to set Central Node address

Central Node (10.20.200.220) certificate:

S39:6B:87:17:96: TA:CB: 27:73:A5:38:90:99:EF
i68:03:T1:iA3:4C:6E:70:B9:40: 19:62:47:F3:7
6:6E:EE:67:27

Input Central Node IP address

I

’C‘\‘ address: 10.20.200.220 Do ycu want to accept certificate?’

llustracion 22 - Integracion plataforma KATA(SENSOR) con KATA

& O O nosegu aps//10.20 "

|oxoMaor o xwaor JCKWTSOr ® KSChabe B KCBoss @ KCCH | A8

Kasparsky Sensor servers
Anti Targeted
Attack Platform Certicate hngerprnt 3968671798 TACE D TIAS 890 AT 018824
Server list
Plname Type Certiicate Bogerpent o Sap s <5 o
L o . -
w02 .

0 Sensor servers

llustracion 23 - Integracion plataforma KATA(SENSOR) con KATA
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Imagen KATA (Sensor) — Version

llustracion 24 - Versién instalada actualizada de la plataforma KATA(SENSOR)

7. Instalacion y configuracion Kaspersky Anti — Targeted Attack Platform
(KATA) - SANDBOX.

Kaspersky Anti-targeted Attack Platform en adelante KATA es una solucion de proteccion
contra las amenazas que estan presentes en el trafico de red, estda compuesta por un
NODO CENTRAL que se encarga de realizar el analisis de toda la informacion recibida con
su motor antimalware y que a su vez recibe informacion de plataformas adicionales como
SENSORES de red, herramientas de seguridad como SANDBOX, KWTS, KSMG,
Endpoints, de tal manera que al recibir y tratar dicha informacion con telemetria enriquecida
podra hacer frente a las amenazas y comportamientos maliciosos que se presenten en la
red y en los equipos de la Universidad Distrital Francisco Jose de Caldas.

En las imagenes a continuacion se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el SANDBOX de KATA, mas adelante en
este informe se podra visualizar la topologia de red final y el flujo de trafico.

PLATAFORMA URL de Acceso Acceso Usuario
KATA-SANDBOX | https://10.20.200.230/en_US/#/ HTTP admin
KATA-SANDBOX ssh://10.20.200.230 SSH admin

Tabla 7 Accesos a Plataforma KATA-SANDBOX Instalada
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Imagen KATA (Sandbox) — Acceso (10.20.200.230 y admin)

Kaspersky™®
Anti Targeted Attack Platform
Sandbox

llustracion 25 - Interfaz de Acceso a la plataforma KATA (SANDBOX)

Imagen KATA (Sandbox) — Dashboard

« C -
G & KCCa K CASeabor | KA [ WCemter

Virtual machines Preconfigured  Custom Avoisnie 23539 G8 of 24

Anti Targeted Attack PE ST
Platform
Sandbox

Not installed virtual machines

llustracion 26 - Dashboard principal KATA (SANDBOX)

Imagen KATA (Sandbox) — Integracion KATA

K ksmeor MGo2 PG XWTSOl = KSCPebs ® KSCBom = KSCCH0 | KNASwaves ¢ KNA [) WCester

Rafa 31 M Acuiia C|

llustracion 27 - Integracion plataforma KATA(SANDBOX) con KATA
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€ C 0ton Beigs//10.20.
K Koo | rswsce WISOI ® KSCPabe F KSCBom @ KSCCH) | KiASwcbor ¢ KAA [) Weer

Kaspersky® KATA authorization
Anti Targeted Attack
Platform
Sandbox

Rafael M Acuiia (|

Sandbox IP

Certibeate fingerprnt

Central Node connection requests

llustracion 28 - Integracion plataforma KATA(SENSOR) con KATA

Imagen KATA (Sandbox) — Actualizacion Bases de Datos

e

= KSCowme W KCBow W KSCCAD ¢ EATASencvos Q¢ KATR [ Voemser

Database update

- >

llustracion 29 - Actualizacion bases de datos plataforma KATA(SANDBOX)

Imagen KATA (Sandbox) - Version

<« C o s/ /1020200

llustracion 30 - Version instalada actualizada de la plataforma KATA(SANDBOX)
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8. Instalacién y configuracion Kaspersky Anti — Targeted Attack Platform
(KATA) — EDR EXPERT.

Kaspersky Anti-targeted Attack Platform en adelante KATA es una solucion de proteccion
contra las amenazas que estan presentes en el trafico de red, estda compuesta por un
NODO CENTRAL que se encarga de realizar el andlisis de toda la informacion recibida con
su motor antimalware y que a su vez recibe informacion de plataformas adicionales como
SENSORES de red, herramientas de seguridad como SANDBOX, KWTS, KSMG,
Endpoints, de tal manera que al recibir y tratar dicha informacion con telemetria enriquecida
podra hacer frente a las amenazas y comportamientos maliciosos que se presenten en la
red y en los equipos de la Universidad Distrital Francisco Jose de Caldas.

En las imagenes a continuacién se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso los agentes de EDR EXPERT de KATA, los
cuales son desplegados y administrados desde cada consola de administracién Kaspersky
KSC y visualizados en la seccion endpoints del nodo central en KATA mas adelante en este
informe se podra visualizar la topologia de red final y el flujo de trafico.

PLATAFORMA URL de Acceso Acceso Usuario
KSC-BOSA https://10.60.24.2/en_US/#/ HTTP Administrator
KSC-CALLE40 https://10.20.110.10/en_US/#/ HTTP Administrator
KSC-PAIBA https://10.40.42.2 HTTP Administrator
KATA-CN https://10.20.200.220/en_US/#/ HTTP Plataformas

Tabla 8 Accesos a Consolas KCS Instaladas

Imagen KATA (EDR-Expert) — Acceso (10.20.200.220 / Administrator)

llustracion 31 - Interfaz de Acceso a la plataforma KATA (EDR EXPERT)
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Imagen KATA (EDR-Expert) — Dashboard
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llustracion 32 - Dashboard principal KATA (EDR EXPERT)
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llustracion 33 - Dashboard principal KATA (EDR EXPERT)

Imagen KATA (EDR-Expert) — Licenciamiento
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License

Kaspersky
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llustracion 34 - Licenciamiento Plataforma KATA-CN Y EDR EXPERT

llustracion 35 - Licenciamiento Plataforma KATA (EDR EXPERT)

23



( Anfo

“~ comunicaciones

Licencia
Kaspersky Endpoint Security para estaciones de @
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llustracion 36 - Licenciamiento Plataforma KATA (EDR EXPERT) - Endpoint

Imagen KATA (EDR-Expert) — Integracion KATA

Configuracion de la consola

llustracion 37 - Integracion plataforma KATA(EDR EXPERT) con KATA

Aton Vew Mo

Imagen KATA (EDR-Expert) — Version

Paquetes de instalacion

G L% S OUTeS 08 PHIEN enmeios M VIR 0D Cehegut et
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llustracion 38 - Version instalada actualizada de la plataforma KATA(EDR EXPERT) — Agente EDR
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9. Diagrama de red (arquitectura actual) de instalacion para los
componentes de la solucion para deteccion, prevencion y respuesta de red

(NDR) de ataques de red con la solucion Kaspersky Anti-targeted Attack
Platform KATA.

- Maware nterface
Sede Calle 40
Sandbox
(95
vp Sates/x i N
aiv % ,[ ~
o Primary
-‘F&U Central Node PG
Kaspersky =73 o = [ ]
iy © e
G /) Kaspersky
~" Web Traffic
Sensor |
s[v\ -——
J
Unidad 1
D Switch
- =1
Ercipoens
weh Kaspersiy EDR

llustracion 39 — Topologia de red para todos los componentes de la plataforma KATA
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10. Tareas Programadas y Ejecutadas.

e Descarga de instaladores para los componentes de proteccidon que integran la
solucién KATA (KSMG — KWTS — KATA - SANDBOX).

e Revision de requerimientos para instalacion y despliegue de soluciones en el
entorno de virtualizacion asignado por la universidad distrital francisco José de
caldas

e Configuraciéon de cada componente con base en su funcionamiento de proteccién
genérica y principal.

e Integracidon de Soluciones instaladas via APl con el nodo Central de KATA (Ver
imagen de Topologia de la Solucién)

e Creacion y configuracion de los paquetes de instalacion Endpoint en los que se
realiza la adicion de componentes (EDR-EXPERTO) en cada una de las consolas
Kaspersky que administran los equipos de la Universidad Distrital Francisco Jose
de Caldas.

e Creacion y despliegue de tareas de instalacion de los componentes de proteccién
con versiones actualizadas previamente en la creacion de paquetes de instalacion,
labor realizada en cada consola de administracion Kaspersky.

e Configuracién de la conexién de los equipos con el componente de EDR-EXPERTO
instalado para que reporten la informacidén necesaria al nodo central de KATA.

e Se ha realizado transferencia de conocimiento en cada sesién a los participantes
de la instalacion y administracion de la solucion indicando las nuevas
funcionalidades, asi como el modo de operacion y ejecucion.

e Se realizaron dos sesiones de transferencia de conocimiento como preparacién al
curso de KATA Security Analyst estas sesiones se desarrollaron con una intensidad
cada una de 2 horas y fueron impartidas por el lider de la instalacién designado por
Kaspersky.

e Serealizo también el entrenamiento especializado para el KATA Security Analyst en
el cual participo el personal designado por la universidad distrital francisco José de
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caldas, con una intensidad de 8 horas y entrega de certificado de asistencia al
mismo.

e Se anexa a este informe de implementacién los entregados por la fabrica Kaspersky
ya que ellos se encargaron de la primera etapa de implementacion de las soluciones
de proteccion y deteccion de amenazas en la red, y que sirven de complemento con
detalles de la instalacion realizada, los nombres de los documentos se relacionan a
continuacion:

v Documentaciéon_Implementacion_KATA.pdf
v Documentaciéon_Implementacion_KSMG.pdf
v' Documentacion_Implementacion_KWTS.pdf

e Todos los componentes de la solucion se entregaron instalados y en completo
funcionamiento, comprobado en él envio y recepciéon de datos para el analisis de
cada uno, asi como la aprobacion de los ingenieros encargados de la instalacion
por parte de la Universidad Distrital.

Elabordo. Reviso.

Juen Oereslion Gl B

Rafael Mariano Acufa Giraldo Juan Sebastian Gil Bolanos
Gerente de Soporte Tl Area de Plataformas Red de Datos UDNET
Infocomunicaciones S.A.S Universidad Distrital Francisco José de Caldas
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RENOVACION Y UPGRADE LICENCIAMIENTO KASPERSKY EDR OPTIMUM Y
KASPERSKY TOTAL SECURITY PARA LA UNIVERSIDAD DISTRITRAL
FRANCISCO JOSE DE CALDAS.

Informe de renovacion y upgrade licenciamiento Kaspersky EDR Optimum y Kaspersky
TOTAL Security para la universidad distrital Francisco Jose de Caldas.

El siguiente informe consigna las actividades que se llevaron a cabo desde el pasado 29 de
diciembre de 2023 con el objetivo de dar alcance a la renovacion y upgrade del licenciamiento
adquirido por la universidad en lo que corresponde a Kaspersky EDR Optimum y Kaspersky

TOTAL Security.

Informacion del Cliente

Nombre de la Empresa | Universidad Distrital Francisco Jose de Caldas

Nombre del Contacto Martha Cecilia Valdés Cruz — Lider Red de Datos UDNET

Correo Electronico udnet@udistrital.edu.co

Teléfono de Contacto 6013239300 ext 1307
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1. Objeto del Contrato

Componente 2

Adquirir, instalar, configurar y puesta en correcto funcionamiento de una solucién de
seguridad antivirus para equipos servidores fisicos y virtuales pc, portatiles y maquinas
virtuales propiedad de la Universidad Distrital Francisco José d Caldas, incluyendo soporte
técnico 7x24 y actualizaciones (update y upgrade)

2, Objetivo General

Realizar la renovacion del licenciamiento de las soluciones Kaspersky para asegurar la
proteccion correcta de los datos que hacen parte del parque informatico de la Universidad
Distrital Francisco Jose de Caldas, a continuaciéon, se enumeran y describen las licencias
adquiridas por la Universidad Distrital y que hace parte de este informe de renovacion y
upgrade de licenciamiento adquirido.

ITEM Descripcion de la Licencias Cantidad
Licencias de Kaspersky Endpoint Detection and Response Optimum
1 Add-on 2841
2 Licencias Kaspersky Total Security for Business 3500
3 Licencias Kaspersky Hybrid Cloud Security, Server 30
4 Licencias Kaspersky Hybrid Cloud Security, Desktop 200
3. Renovacioén y upgrade de licenciamiento Kaspersky EDR Optimum y

Kaspersky TOTAL Security Consola Sede Calle 40.

En la sede de la Calle 40 mas exactamente en el servidor con Hostname HERMES, direccion
IP Interna 10.x.x.x, se procedié a realizar la renovacion de licenciamiento para la solucion
actualmente instalada que es Kaspersky Endpoint Security and Response OPTIMUM en
adelante KEDRO, las imagenes a continuacion evidencian la adicién correcta de la licencia al
contenedor de la consola de Kaspersky Security Center asi como su fecha de vencimiento
segun periodo contratado y cantidad de dispositivos que puede proteger.
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llustracién 1 Licencia KEDRO instalada en la consola Hermes

El Despliegue de esta licencia es automatico por defecto sin embargo para forzar una
aplicacion mas rapida del licenciamiento en los equipos se realizo la creacion y ejecucion de
una tarea de despliegue de la licencia como se ve en la imagen a continuacion.

Servidor de administracion HERMES > T
*' Tareas
Mombre - ApBcacién Tipa de tarea Estado Enej- Sece.. Fallo | Com.. Grupe ~ 1
g Afadr clave (EDR) 2025 >
Actualizae
[E] Actualizar MAC Kaspersky End...  Actualizar 0 o ] [ Dispeositives adminis Tioo de tares: Affadi cave
[=] irstalar actua Kazpertky End. Actualizar Falla (] o ] a Dispesitivor adminis Apbeacidn: Kagpargky Endpoint Secusty para
A Windows (12.2.0)
Advrinistrae dispositives .
o Grupo: Tareas para diepostivos espechicos
[] Reiniciar Equipes Agentedered.. Administrar dispesitives  Secompletdc.. 0 1 ] [ Tareas pars dizpozith,
2 g Estadisticas de efecucda en
[5] Amitisiz MAC Kasperky End..  Anslisis [ o ] 0 Disposdnes sdminis dispocdtivas,
Anilisis angimabuare
[ Andbsis antmmabuare Windows Kaspersky End...  Andlisks antimabware En pauss a3 & 3 [ Dispesitives sdminis
[ andlsic de Antirmalware Kaspersky End. Aundlisis antimabaare En gjecucitn [ 1 0 a a Tareas para digpaitn,
Adiadin clarvce
[5] Agregar ¢lave EDR Kazperthy Endl.  Afadir clave Falla 0 132 1 a Tareas para disposith,
it bl L PO R T T P . 5 " - > ...
[ Aftadir clave (EDR) 2025 Kaspersky End...  Afadir clave En gjecucion 0 (] ] 0 3 |
USCAF WUANCRABIRIS0ES i ACTUAlIZACIONES requendas
[l Buscar i ¥ Age red... Buscar Enejecucion [, 8 133 z 0 Dispesitives adminis
Capia de segurided de los dates del Servidor de administracion [
B . +
[7] Copia de seguridad de los dates del Servi.. Servderdesd.. Copia desegunded del.,  Secompletéc.. 0 1 (] [ Taress pars dispesitn, L %
B "
Descargar senel del Servidor de ad) n - B
[5] Descargar sctualizaciones en of repositor... Servdor dead..  Descargar sctualizacion...  Secompletbc. 0 1 o 1] Tareas para dispositi
Desconocdo
[5] Activation of Application EDR Desconocide Desconacido 0 o o a Tareas para dispositn
T oo st Sweoe Coam Pl m i A Mmoo n n n n oo ot
<

llustracién 2 Tarea despliegue licencia KEDRO en la consola HERMES

Se realiza adicion de la licencia que corresponde a Kaspersky Total Security en el contenedor
de licencias de la consola de Kaspersky Security Center para despliegue automatico a los
equipos administrados en esta.
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Servidor de administracion HERMES > Licencias ¢

+ Licencias de Kaspersky
Guardar los detales de @ Icencia en el Servidor de administracidn, actvar bs aplcaciones de Kaspersky en dspostivos y ver informes sobre icencias de dispositivos.

Afader codigo de activacién o archivo Distribuir automa
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45 Kaspersky Endpoint D 30EE-D00879-577D8F38 2841 ™ Sundsy, December 28, 2., Arch.. Sinu.. SOCE00044-5/ 70884/
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La chve de icencd caduca ek Sunday, December 28, 2025
7:00:00 PM

Kaspersky Total Securi.. 30EE-000451-577D8F27 3500 n Arch.. Smu. Fecha de cadu deb Su , December 28, 2025
kenca: 7:00:00 PM
Namero mdamo de 3500
dspostvos:
Dispostivos que usan b clave 0
om0 activa:

Dispositivos que usan b clave 0
como de resenva:

Usado por & Servidor de S usar

admnitracdn:
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llustracion 3 Licencia Kaspersky TOTAL instalada en la consola HERMES

En paralelo se crea y ejecuta una segunda tarea la cual tiene como objetivo agregar el
licenciamiento de Kaspersky TOTAL Security para la activacion del componente de proteccién
endpoint ya que como se menciond la licencia anterior habilita las opciones de proteccién para
el EDR.

Servidor de administracion HERMES > Tareas I

~ Tareas
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Desconocido

llustracion 4 Tarea despliegue licencia Kaspersky TOTAL en la consola HERMES
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Se realiza adicion de la licencia que corresponde a Kaspersky Hybrid Cloud Security Server en
el contenedor de licencias de la consola de Kaspersky Security Center para despliegue
automatico a los equipos administrados en esta como se consigna en la evidencia.

Servidor de administracion HERMES > Licencias de Kaspersk

v Licencias de Kaspersky
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Afladir cddigo de activacién o archivo clave Distribuir auto mente la clav cia 3 los dispositivos administrados Acciones adiconales ¥ Actusizy

Aplicacitn Numero Limite Penodo devigencia de L. Fecha de caducidad del.  Cédi.  Usad.. 306E SF8-577DBFS7
3 Kaspessky Endpoint D..  J0EE-000879-377D8F58 2241 m Sunday, December 28, 2..  Arch.. Sinu..
§ Kaspersky Endpoint D... 083D02C2CFCA032841... 3400 E2) Sunday, October 15, 202 C6diu.  Sin ... Propiedades
§ Kaspersky Endpoint D.. 0BOD33FIFTABNIDFBSF.. 3400 ' Thursday, September 14 Cédi.  Sin u.. Apkcacon; Kaspersky Hybrid Coud
3 Kespersky Endpoint D 2A16-000451-577D195F 3400 3 Thursday, Decembes 21, e SN, Security, Server LiX¢: Amenica
3 Kaspersy Endpoint D... 346C-000451-5TICDOE 3400 2 Manday, Decembes 11, ..  Arch..  Sin u.. N (2
o Kaspersky Endpoint D...  2A16-000679- 57701960 3400 9 Thursday, December 21,.., . Sinu Endpont 10 for Windows
o Kaspersky Endpoint D...  2416-0003F0-577D195€ 40 9 Thursday, December 21, . Sin .. (Servers component)
% Kaspersky Endpoint S... 353BAE7ACBCAZI1498AY.. 3200 1097 Fridsy, December & 204 e Sifiu. Too: Comercial
A 3 2 % _ ! Penodo de vigencs de kb 732
fcenca (das):
-Q005F8-! 2
o BB Dl | 12 cive de kcenci caduca et Sunday, December 28, 2025
- ~37/08Fs7 7 2 7:00:00 PM
Fecha de caducdad de Sunday, Decembar 28, 2025
kenca: 7:00:00 PM
Nimero mdxmo de 30
dspostvos:
Dispostivos que usan b chve 0
como activa:

Ospostivos que usan b cave 0
como de resena:

Usado por ¢l Servdor de Sin usar
admnstracdn:

Acciones

llustracion 5 Licencia Kaspersky Hybrid Cloud instalada en la consola HERMES

se crea y ejecuta una segunda tarea la cual tiene como objetivo agregar el licenciamiento de
Kaspersky Hybrid Cloud Security - Server para la activacion del componente de proteccion
endpoint en cada uno de los servidores con la solucion instalada y administrada desde la
consola de Kaspersky Security Center.

Servidor de administracion HERMES > Tareas

~ Tareas

N e

HNombre . Aplicaciin Tipo detarea Estado Eng.. |Seco~ Falle | Com.. | Grupe e
" " Afadr clave (Hybnd Server) 2025
Actualzar
] Actualizar MAC Kaspersky End...  Actualizar o 0 0 Dispositivos adminis Tioo e Gres: AFade dave
[ nstalar actualizacién Kaspersky End..  Actualcas En gecucién (.. 1 @ 2 L Dizpesitives sdminis Aplcacdn: Kasparsky Endpoint Secunty para
Administrar dispositivos Windows (12.2.0)
b - , Grupa: Tareas para duposkivos especlices
[Z] Reaniciar Equipos Agente de red .., disposit pleto c.. 0 1 o 0 Tareas para dispasitn.
Andlisie Estaditicas de ejacucidn en
[5] Andtisis MAC Kaspersky End...  Andlisis 0 0 o [ Dispositivos adminis Hspnstiros
Anslisic antimabazre - .
[ Analisis antimabaare Windews Kaspersky End...  Andlisis antimalware En pauss a3 o 3 L Digpesitivos sdminis
[ Andlisis de Antimalware Kaspersky End_.  Andlisis antimalware En djecucibn (.. 1 10 0 o Tareas para disposith,
fdsadir clave
[%] Agregar clave EDR Kaspersky End...  Afadir clave Falia o 132 1 L] Tareas para dispasits
[=] Adadlir clave (EDR) 2025 Kaspersky End..  Afadie clave Falls 0 3 3 [] Tareas para dispositi
[E] ARadir clave (Kaspersky Total) 2025 Kaspersky End,  Afadir clave Secompleté e O TS 0 0 Tareas para disposith.
SR . P o L o " i o s R
[ 2 Afadir clave (Hybrid Server) 2025 Kaspersky End_.  Afadie clave [ 0 o 0 Tareas para diwm.l

llustracién 6 Tarea de despliegue Licencia Kaspersky Hybrid Cloud en la consola HERMES
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4. Renovacioén y upgrade de licenciamiento Kaspersky EDR Optimum y
Kaspersky TOTAL Security Consola Sede Bosa.

En la sede de Bosa mas exactamente en el servidor con Hostname GOKU, direccion IP Interna
10.x.x.x, se procedi6 a realizar la renovacion de licenciamiento para la solucién actualmente
instalada que es Kaspersky Endpoint Security and Response OPTIMUM en adelante KEDRO,
las imagenes a continuacion evidencian la adicion correcta de la licencia al contenedor de la
consola de Kaspersky Security Center asi como su fecha de vencimiento segun periodo
contratado y cantidad de dispositivos que puede proteger.

Guarde los detales deo e lcencos an of Servidor de sdminetracidn, actie las aplcacones de Kaparsky instalidas on los dEpostives ¥ ved Nformes sobre e IKencise e $0 LN an 4508 SAUIDOE.

Agregar codigo de activacién o archivo de dave tribuir la clave o naticaments a i miristr ado: Accion

Agiscacion Numera Limite Periade de vigenciz del.  Fecha de caducidad delal = a5 IaDESEEE ==
57 Kaspersiy Endpomt DL, 280 A43IEAERSS591E0FCSEFCRODISED E- T A ENER, o
Kaspernsky Encgoint D... 083D02C2CFCAS032841F201 74 3400 32 Sunday, October 15, 2023 7 [l progiedades
% Katpenky Endpaint D.. OBDD3IIFFTASS TOFES 3400 45 Aplcacidn: ¥aspersicy Endpon
- 2400 ) Detecton and Resoanse
35601 = Optarasm Add-on Latin
% America Edtion. 2500-4999
5a00 El Node T year Add-0n License
3200 2 Tipo: Comercal
2300 1097 Periodo de vigencia de b 732
i o5 icenca (das):
= ¢ Sundsy, Decermber 28, 2025
S U8 7:00:00 M
Sunday, December 28, 2025
7:00:00 PM
2841
]
o
sarva:
Usada por & Senador de o et en wso
2dmmstracdn:
Acciones

4= ~ ltasperslty

llustracion 7 Licencia KEDRO instalada en la consola GOKU

El Despliegue de esta licencia es automatico por defecto sin embargo para forzar una
aplicacion mas rapida del licenciamiento en los equipos se realizé la creacion y ejecucion de
una tarea de despliegue de la licencia como se ve en la imagen a continuacion.

~ Tareas

Horntre Aplicacion Tipo detarea Estada Eng. Com. ~
Aetrvation of Application Agregar dave (EDR) 2025
[5] Activation of Application EDR Kaspersky End.  Activation of Application ] ] Tpo de tarea: Agregar cave
Actualizacién Aplcacion: Kaspersky Endpoint Securlty para
) G e widaws (12.2.0)
[=ln Sracil i B lizaci E o
T Kameby b i el g 9 Grupo: Taraas para dupostivos espachicos
Agregar clave
[F] Agregar clave Kaspersky find..  Agregar clave ] ] EStadisticas de ajecucidn en
PR L e . L dispostvos
[ il Agreqar cisve (EDF) 2025 Kespersky End.  Agreger elave Er ettt o o | | Pandwnts en 551 dipostive

Anlisis de matwase

23
[ Andfisis de Antimatware Kaspersky End_.  Anilisis de malware En pausa & 2

[ Analisis de malwace Dispositivos Administrados Kaspersky End..  Analisis de malware En pausa 8 ]
[E] analisis de mstware Servidores Kaspersky End  Andlisis d& malware Completads c.. D 1
Inesabiidades y actualizaciones
tual Agentedered .. Buscorvulnenbibidades .. En gjecucion (. 54 504
Copia de seguiidad de los dates del Servidor de adminitracién
[7] Copia de seguridad de los datos del Servidor de adminstiacién Servidor de ad..  Copia de sequridad cle | Completadac.. 0 1
- Eraciones en ol reposh del Senidor de o] Confiuras tarad

an el dal Senader de Servider de ad_.  Descarger actuslizacien.. Cormpletadsc. 0 1

= tarea T

llustracién 8 Tarea de despliegue Licencia KEDRO en la consola GOKU
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Se realiza adicion de la licencia que corresponde a Kaspersky Total Security en el contenedor
de licencias de la consola de Kaspersky Security Center para despliegue automatico a los

equipos administrados en esta.

Servidor de administracién GOKU > Li
~ Licencias de Kaspersky
Guarde ks detales de bs kencas en el Senvidor de adminstracda, actie bs apicaciones de Kaspersky instaladas en los dspaskivos v vea informes sobre s foencias que se Lsan en €505 equipos.
Agregar codigo de acti buir la ncia autamaticamente a los dispositivas adminis 4
Aplicacion Nimeso Limite Peslodo devigencia def..  Fecha de - A< E ROt FHGEEDR
£l Kaspersky Endpoint D, ZADALMEALE5453180F ICSEFCFODISED 2841 732 Sunday, December 23, 20§ ARG
§ Kagpersky Endlpoint D, 023DCRC2CFCA40IIE4IF20ICOERATA 2400 32 Sunday, Octeber 15, 20038 Propledades
3 Kaspessky Enclpoint D... 0BDD33FIFTAGSTDFBEFOZETCO0SE0E0E 400 a5 Thursday, Septembes 14l foicacn: Kaspershy Tokal Secunky for
3 Kaspersky Endlpeint Do, 2A16-000451-577TD195F 3400 @ Thursday, December 21, Businass Latn Amarica
5 Knspersky Encpeint Do.. 346C-000451- ST7CEDDE 2400 2 Mondsy, December 11, 2 S, ZDIOAYSY Hode. 2
o Kaspaseky Endpaint D...  2416.000879. 57701960 3400 9 Thureday, December 21, Too: Comarcial
3 Kospersky Endpoint Do, 2876-0003F5- STTD155E 3400 ] Thursday, December 21 8l periode de vigenca de s 732
U Kaspersky Endpeint 5., J4EBAFTACRCALI408A52CEITALLE00T 2400 1097 Friday, December 8, 2023 [ lcenca (gs):
% Kaspersky Endpaint ... 2D5E-000451. STE243TR 2400 1097 Friday, December 2, 2003f]  La clave de lcenca caduca  Sunday, December 28, 2025
P A 2433310 3 o~ B et 7:00:00 DB
s Fecha de caducidad de @ Sunday, December 28, 2025
BE2B7T72DF02CATCIB2 46851 7208F SEDS 3850 732 Sunday, December 28, e ey 7100:00 PM
Mimaro mdximo de 3850
dspostnos:
Dspostvos que usan b o
dave de lcenca como
actva:
DEpoSTVOS que usan B o
dave como de resanvar
Usada por ¢l Servidor de Mo estd en uso
admanstracn:
ancs
< >

llustracion 9 Licencia Kaspersky TOTAL instalada en la consola GOKU

En paralelo se crea y ejecuta una segunda tarea la cual tiene como objetivo agregar el
licenciamiento de Kaspersky TOTAL Security para la activacion del componente de proteccién
endpoint ya que como se menciono la licencia anterior habilita las opciones de proteccién para
el EDR.

= Tareas
Nembre B Aglicacidn Tipe detarea Estado Engi. Com— =
Activation of Application Agregar dave (Kaspersky Total) 2025 *
[F] Activation of Application EDR Kaspersky End...  Activation of Application o o Too de tarea Agregar chve
Actusfizacitn Aplcactn: Kaspersiy Endpont Sacurmy para
[E] Instalar sctuslizacibn Kesporsky Endh.  Astualeadiin Emar o o s f::;“;f:ii:;ﬂm S
Agregar clave
[F] mgregar ctave Kaspersky Endl..  Sgregar lave o o Estadisticas de glacucdn en
T Agregar cleve (EDR) 2025 Kazperzky Encl...  Agregar clave En ejecucisn % 3 Cpican
" P " " 0
Kaspersky Endl...  Agregar clave En ejecusion o o
Kagpersky Endl..  Andlisis de malware En pausa & 2
Dispotitives Admiragtrades Kagpessky End...  Andlesis de malware En pawta 9 il
& rialwsse Servidores Kaspersky End..  Andlisis de malware Completada c.. 0 1
Buscar vulnersbilidedes y actuslizaciones reguersdas
[ Buscar idades y izaci quers Agentede red ... Buscarvulnerabiidades . En ejecucion (.. 54 504
Copia de seguridad de los datos del Servides de sdminsmracion
[Z] Capia de sequridad de los dates del Servides de administracidn Servidar de ad...  Copia de seguridad del..  Completadac.. 0 1 G
Descargar sctuslizaciones en & repositenio del Servidor de sdministracisn .
[E] Descangar enel el Serndcr de . Servidor de ad... Descargar actualizacion... Completsdac.. 0O 1 5] Swinge tyeg
Dresconocido
[] Critical Areas Scan Desconocido Descenceido o o
[E] Matwvare Scan Desconocido Desconocide ) (]
[%] Svstem Intearity Check Desconocida Descanocido o o >
< >
znudz = aspersloy

llustracion 10 Tarea de despliegue Licencia Kaspersky TOTAL en la consola GOKU
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Se realiza adicion de la licencia que corresponde a Kaspersky Hybrid Cloud Security Server en
el contenedor de licencias de la consola de Kaspersky Security Center para despliegue
automatico a los equipos administrados en esta como se consigna en la evidencia

Servidor de administracion GOKU > Licenclas de Ka

* Licencias de Kaspersky
Guarde los detales de ks heencas en &l Servidor de adminstracdn, acthe s aplcacones de Kaspersky nstaladas en los disposkivos y vea nformes sobre s lcancias que se Lsan en €505 equipos.

Agregar codigo de acvacion o archi Distriburr fa dave encia automaticamente 3 los dspostives adminstra \coones adiconales Actalz

Aplicacion Nimero Limite Pesiodo devig.. Fecha de caducidad de a ficenc.

1§ Kaspersky Anti Tageted Attack Platform EDR Agent Latin America Edition. 250-439 Node 1 year Add-on License J0EE-0007EB-577DBF30 a0 %7 Saturday, December 28, 2024 70 FOCE-000303-7706F 5
44 Kaspersky Endpoint Detecto ptmum Add-on Latin Edibon, 2500-4939 Node 2 yess Add-on Li.. JADALMEAEESASSVEORICS. 2841 m Sundey, December 28,2005 740 | propiedades

% Kaspersky Endpoint Detection and Response Optimun Add-on Latin Amesica Edition. 2500- 4393 Node 2 yesr Add-on Li.. 30EE-000879-$7TDBFS8 2541 n Sunday, December 28, 2025700 | pplcacén: Kaspersky Hybrid Coud Securty, Server
4 Kaspessky Endpoint Detection ponse Opl Latin A Edition. 2500-4999 Node 1 year NFR License 083D02C2CFCARBAIF01., 400 2 Sunday, October 15, 2023 1251 Latn Amerca Edtion. 2549

4§ Kspesky Endpaint Detacion ptimum Latin America Edition. 2500-4399 Node fyoar N Ucense 0BOD33FIFTAGHTDFRIFIE.. 1400 8 Thursday, September 14, 2003 1 VEROALSZ A A E—

§ Kaspersky Endpoint Detection and Response Optimum Latin America Edition. 2500-4399 Node 1 year NFR License: Kasp.. 2A16-000451-5TTDIGSF 30 9 Thusdsy, December 21, 00374 | 1o, Ciracd

1 Kaspersky Endport Detechor ponse Optimum Latin Amenca Edition. 2900-4399 Node | year NFR License: Kasp.. M6C-000451-STICRODE 3400 2 Monday, December 11,2023 70 | pycdo de vgenca de b kenca (das): 732

% Kaspersky Endpoint Detection and Response Optimum Latin Amenica Edition. 2500-4999 Node | year NFR License: KE A, - 2A16-000679- 57701960 3400 ] Thursday, December 21, 2023 % | |5 cave de kence adua et Sunday, December 28, 2025 7:00:00 PM
4 Kaspessey Endpaint Detection Ogtimum Latin America Edion. 25004390 Node 1 year NER License Secw., 2A16000380.5TID1BSE 3400 ’ Thurscay, December 21, 203 1C | Focha do caducidad do b kcenca:  Sunday, December 28, 2025 7:00:00 PM
§ Kaspersky Endpoint Securiy for Business - Select Latin America Edtion, 2500-4939 Node 3 year Educational Renewal Li... J69BAETACBCAIBATICE.. 3400 1097 Frday, December &, 202370000 | Nomeo mibcmo de depostios: 0

% Kaspersky Endpoint Security for Business - Select Latin America Edition, 2500-4399 Node 3 year Educational Renewal Lic..  205E-000451-57624378 3400 1097 Fridey, December 8 20237000 | Dispostvos que usan ks cave de 2

=

Sunday, December 26, 2025 700 |  Icenca como actya:
Dispostivos que usan b cave como de 0
Tesena;

Usada por el Servidor de admnstracdn: No estd en uso

% Kaspersky Hybrd Cloud Securdy, Desktop Latin Amenca Edtion. 150-243 VirtualWorkstation 2 year Renemal License: KSV

ersky Total Secunty for Business Latin Amesica Edition, 2500-4399 Nod t Renewal License BE2B772DF02C47C 1825863 y
% Kaspersky Total Securty for Business Latin Ameica Edition, 2500-4999 Node 2 year Renewal License: Kaspersky Securty .. 30EE-000451-57708R7 350 n Sunday, Decermber 28, 2025 700 | Acciones

llustracion 11 Licencia Kaspersky Hybrid Cloud — Server- instalada en la consola GOKU

Se realiza adicién de la licencia que corresponde a Kaspersky Hybrid Cloud Security Server en
el contenedor de licencias de la consola de Kaspersky Security Center para despliegue
automatico a los equipos administrados en esta como se consigna en la evidencia

7Y
Servidor de administracion GOKU > Licer fe Kaspersk
* Licencias de Kaspersky
Guarde los detalles de ks Icencas en &l Senddor de administracidn, acthve bs aplcaciones de Kaspersky nstalidas en los dispostivos y vea informes sobre las lcencias que se usan en es0s equipos.
6cigo de acth d tribur (s clave de licencia autométicamente post ot A ales ¥ Actualew
b sl

Aplicacion Nimero Limite Periodo devig.. Fecha de caducidad de la licenc

4 Kaspersky Anti Targeted Attack Platiorm EDR Agent Latin America Edition. 250-499 Node 1 year Add-on License J0EE-000788-STTDBFSD N 37 Saturday, December 28, 2004 7.0 J0EE:000503-57708FA
43 Kaspersky Endpoint Detection and Response Optimum Add-on Latin America Edition, 2500-4999 Node 2 year Add-on Li... 2ADAJEAESS459160F3C5.. 2841 m Sunday, December 26, 2023700 | propledades

§ Kazpercky Endpoint Detection and Response Optimum Add-on Latin America Edition. 2500-4999 Node 2 year Add-on Li.. - 30EE-000873-5TTDBFS8 £ m Sundey, Decembes 28, 2025700 | plcaciin: Kaspersky Hybnd Coud Securty,

4 Kaspersky Endpomnt Detection and Response Optrum Latin Amesica Edition. 2500-4999 Node | yesr NFR License 0B3D02C2CFCAMBNFN.. 3400 2 Sunday, October 15, 2023 12:51 Desktop Latin Amenca Ediion, 150-249
3§ Kaspersky Endpoint Detection and Response Optimum Latin America Edton, 2500-4999 Node | year NFR License OBODYIFIFIAGSTORBSFOZS.. 3400 & Thursdey, Septembes 14, 2003 eatalaton Ay Aamers

4 Kaspersky Endpoint Detection and Response Optimum Latin America Edition. 2500-4999 Node | year NFR License: Kasp...  2A16-000451-3T70195F A0 9 Thursday, December 21, 2023 74 Too: Comercal

Kaspersky Endpoint Detection and Response Optimum Latin Amvica Eiton. 2500-4999 Node 1 year NFR License: Kasp..  J46C-000451.5TICEODE 3400 R Monday, December 1, 202370, | parodo de vigenca de b kenca (dix): 732
| Kasperchy Endpoint Detection and Response Optimurm Latin Ameica Edition. 2500-4939 Node 1 year NFR License: KE A 2A16-000879-5T7D1950 300 g Thursdsy, December 21, 202374 | 13 cave de Icenca caduca et Sunday, December 26, 2025 7:00:00 M
4 Kaspersky Endpomt Detection and Response Optimum Letin Amenca Edition. 2500-4090 Node | year NFR License: Secu...  2416-00038-5770185€ T ] Thursdey, December 21, 20234 | Facha de cduodad de B keence: Sunday, Dacember 28, 2025 7:00:00 P
300 L Friday, December & 2023 700:0C | Mdmero miximo de dispostivos: 200
iday, Dece| 000 | Dspostios que usan B cave de 0
day, Dece 700 | Icence como activa:

4 Kaspersky Hybrid Cloud Secunty, Desltop Latin America Edition. 150-243 VirtualWorkstation 3 year Educational Renewal. m‘:m‘ que usen fa cive coma de 0

4 Kaspersky Hybrid Cloud Secunty, Server Lstin Amenica Edition. 25-29 VirtusServer 2 yesr Renewal License: KSY EE-000503-5TT0BFS6 El m Sundey,Decembes 28,2005 100 | |l o cortin do admitracn: No est &0 5o
4 Kaspersky Total Security for Business Latin America Eddion, 25004999 Node 2 yesr Renewal License BE2BTTIDFO2CATCIB2SBRS... 3850 m Sunday, December 26, 2025 700

% Kaspersky Total Security for Business Latin America Edition, 2500-4999 Node 2 year Renewal License: Kaspersky Security . - 30EE-000451-5T708F47 350 ™ Sunday, Decembes 26, 2025 700

llustracion 12 Tarea de despliegue Licencia Kaspersky Hybrid Cloud Desktop- en la consola GOKU
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5. Renovacién y upgrade de licenciamiento Kaspersky EDR Optimum y
TOTAL Security Consola Sede Paiba.

En la sede de PAIBA mas exactamente en el servidor con Hosthame CONSOLAKASAB,
direccién IP Interna 10.x.x.x, se procedio a realizar la renovacién de licenciamiento para la
solucion actualmente instalada que es Kaspersky Endpoint Security and Response OPTIMUM
en adelante KEDRO, las imagenes a continuacion evidencian la adicién correcta de la licencia
al contenedor de la consola de Kaspersky Security Center asi como su fecha de vencimiento
segun periodo contratado y cantidad de dispositivos que puede proteger.

~ Licencias de Kaspersk!
. Satates de B &

~ kaspersky

| Cloves de scencu 13

llustracion 13 Licencia KEDRO instalada en la consola CONSOLAKASAB

El Despliegue de esta licencia es automatico por defecto sin embargo para forzar una
aplicacion mas rapida del licenciamiento en los equipos se realiz6 la creacion y ejecucion de
una tarea de despliegue de la licencia como se ve en la imagen a continuacion.

Servidor de administracion CONSOLAKASAR >
~ Tareas
Aplicacion Tipe detarea Estade Engj.. ~
Agregar dave (EDR) 2025
Kaspersky End,  Actualizacidn En gpecucion (- 50 Too de tares: Agragar chree
Kaspersky End...  Actualizacidn En gecucion . 1 Aplcacdn: Kaspersky Endpoint Secunty para
Windows (12.2.0)
- Grupo: Tareas para deposkivos especiicos
Agente dered ... pleté . O
Estaditicas de ejecucidn en
Kaspertky End..  Agregar clave Fallo '] dspostves
= S
Kaspersiy End..  Agreger clave En eecucian o
Kaspersky End,,  Andlisa de mabware En pausa 364
Kaspersky End...  Andliss de mabware Secompleté c. O
Agente dered ... Buscarvulnerabilidades . En ejecucion (. 52
Agente dered .. Cambiar Servidor dead.  Secompletéc O
Servidor de ad... Copis decegurdsd del.  Secompletéc_ O

Servidor de ad..  Descargar actualizacion...  Se completd ¢ ¢

~ Secompletbc— ©

Senvador de ad.

>

llustracion 14 Tarea de despliegue Licencia KEDRO en la consola CONSOLAKASAB
11
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(2

Se realiza adicion de la licencia que corresponde a Kaspersky Total Security en el contenedor
de licencias de la consola de Kaspersky Security Center para despliegue automatico a los

equipos administrados en esta.

Servidor de administracion CONSOLAKASAB > Licencias de Kaspersky
» Licencias de Kaspersky
Guardar los detales de b kcencd en el Servidor de administracidn, actvar bs apicacones de Kaspersky en depostivos ¥ ver informes sobre icencas de dispositives.
Afiadir cédigo de activacion o archive clave 3 nistrados A adic Jﬁ A
Apheacién ? Nimese Limate Periodo de via
% Kaspersiy Endpoint Detection and Response Optimum Add-on Latin America Edition. 2500-4593,..  30EE-DD0ST3-STTDBFSE 2841 72 HEEL003BE- S/ 7BEES
% Kaspersky Endpoint Detection and Response Optimurm Latin America Edition, 2500-4353 Node 1.,  083D02C2CFC44032841.. 3400 3 Propladades
3 Kasparsky Endpoint Detecton and Response Optemurn Latin Amenca Edition, 2500-45999 Node 1. (BDD3IFIFTAMTOFBEF., 2400 4 Apbeacién: Kaspersky Total Secumty for
% Kaspersky Endpoint Detection and Response Optemum Latin Amenca Edition, 2500-2999 Nade 1 ... 2416-000851-5770195F 3800 g Busmes Latn Armarica Edition.
. Kaspersiey Endpoint Detection and Response Optimunn Latin America Edition, 25004995 Node 1. MBC-000451-577C60DE 2400 » e tmadd by i;;:m
» Kasperchy Endpoint Detection and Response Optmurn Latin Armernica Edition, 2300-4993 Node 1. 2A16-000878-57701960 3400 9 Securry for WS and FS
% Kaspersiy Endpoint Detection and Response Optimurm Latin Amenca Edition, 2500-4595 Node 1. 2A16-0003F%-5TT0195E 3400 L] Toa: Comercial
4 Kaspersky Endpeirt Detection and Respense Optimumm Latin America Edition, 2500-4599 Nede 1., J46C-0003F5-577CE000 3400 R Partoda de vigencs da b ™
1 Kaspersky Endpoint Securty for Business - Select Latin Amirics Edtion. 2500-4399 Node 3 year .. JESRAETLCRCAIIA0RA.. 3400 w7 bcenca (dias):
& Kaspersky Endpoint Secuity for Business - Select Latin Ameties Edition. 2500-4090 Mode 3 year £.. 2DSE-000451-5764378 3400 1087 La chve do lcenca caduca ot ggg?c;u?gudf S 0
% Kasperciy Endpoint Security for Business - Select Latin Amesica Edtion. 2500-4993 Mode 3 year .. ZDSE-0003FS-5TE24374 3400 187 Fects de caoitad de & d‘l’l’l’lﬂ-\l 23 d'e'dmmb_,e -
g : Banaa: 2025 7:00:00 p. M.
£5 Kaspersky Total Security for Business Latin America Edition, 2300-4599 Node 2 year Renewal Lice,, | 30EE-000451-5TTDBRAT 3500 T3 Nimero medmo de 3500
dispostvos:
i que usn b dave 151
como activa:
Dipositivos gue wsan @ dave 0
como da resena:
Usado por &l Servidor de S usar
admnktracén:
<l
< »

llustracion 15 Licencia Kaspersky TOTAL instalada en la consola CONSOLAKASAB

En paralelo se crea y ejecuta una segunda tarea la cual tiene como objetivo agregar el
licenciamiento de Kaspersky TOTAL Security para la activacion del componente de proteccion
endpoint ya que como se menciond la licencia anterior habilita las opciones de proteccién para
el EDR.

Servidor de administracion CONSOLAKASAB > Tareas

~ Tareas
Afac 12 columnas [~
Mombre = Aplcacitn Tipc de farea Estade Enegj.. ~
i Agregar dave (Kaspersky Total) 2025
[ iz d Kaspessiy End...  Actualizacion En gjecucién (— 50 Too de tarea: Agragar clive
[ Actuatizar KES Kaspersky End...  Actuslizacin En gecucion (— 1 Apicacién: Kaspersiy Endpoint Secunty paa
Admanastrar dispositivos. Windows (12.2.0)
b2 = B Grupo: Taress pars desoskivos aspechicos
[=] Reiniciar Equipas Agente de red . i ispo st plets s O = a
Agregar clave Estadisticas de ejecuckin en
[E] Agregar clave Katpertky End...  Agreger clave Fallc o clRpomenas;
] Agreger clave (EDR) 2025 Kespessky End...  Mgreger clave Fallc o Eergenie or 1866 ¢=)0i0v0E
 Agreger clave (Kaspersky Total) 2025 Maspersicy End...  Mgreger clave ERSeeucian o | |
T Andtisis de malwane Dispositivos sdministrades Kaspessky End...  Andisis de mabware £ pausa 364
=] Anahsis de malware Sesver Kaspersky End..  Analss de mabware Se completé o o
Buscar : ¥ actual
[ Buscar i " izaci i Agente de red .. Buscarvulnerabilidades . En gecusion (- 92
Cambsiar Sencidor de administracion
| Mower Ususnos Ageste dered ... Cambisr Servidor de ad . Secompletéc . ©

Copia de seguridad de los dates del Servidor de admanistracien

[Z] Bachusp Camsela Servidorde ad.. Copisdesegurdsddel. Secompletéc . O

Descargar del Servidor de

=] Actualizar Consola

el

Servidordead., Descargar actuslizacion.. Secompletéc.. O

kst aplicacitn en remoto

< >

= _ltmcnarclos

llustracion 16 Tarea de despliegue Licencia Kaspersky TOTAL en la consola CONSOLAKASAB
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comunicaciones

Se realiza adicién de la licencia que corresponde a Kaspersky Hybrid Cloud Security Server en
el contenedor de licencias de la consola de Kaspersky Security Center para despliegue
automatico a los equipos administrados en esta como se consigna en la evidencia

Servidor de administracién CONSOLAKASAR > Licencias d
* Licencias de Kaspersky
Guardar los detales de & lcencia en el Servidor de adminstracidn, actiar bs aplcaciones de Kaspersky en depostvos y ver informes ssbre lcencus de dspositieos.
BN LR R R R TER I | Distribuir automaticamente 1a clave de licencia a los disposiy sdministrad Acciones adicionales
Aplcacitn " Namero Lirnite s T r
3 Kaspersky Endpoint Detection and Responte Optimum Add-on Latin Americs Edaticn, 2500-4599... 30EE-CO0ETS-57TDEFSE 2841 -} 5770
% Kaspersky Endpoint Detection and Response Optimum Latin America Edition. 2500-4990 Made 1 .. 023D0QCICFC4032841... 3400 n Propledades
£ Kaspersky Endpoint Detection and Response Cptimum Latin Amenica Edition, 2500-4999 Node 1 .. 0BDD3IFIFTABITOFBEF... 3400 45 Apbcacidn: Kaspersky Hybrd Cloud
U Katperchy Endpeint Detection and Response Optimumn Latin Amenca Edi 2500-4999 Made 1 . 3400 el Security, Server Latn America
4 Kaspersky Endpoint Detection and Response Optimumn Latin America Ed 5004999 Mode 1 2400 2 Edition. 25-49 VitualSenver 2
S o Lo 5 E E v year Renewal Licensa:
% Kaspersky Endpoint Detection and Response Optimurn Latin America Edi 500-4990 Mode 1 . 2400 2 Endpont 10 for Windows.
§ Kaspersky Endpoint Detection snd Response Optimum Latin America Edition. 2500-4999 Node 1 3400 ] (Senvers componant)
§ Kaspersky Endpoint Detection and Responte Optimurn Latin America Edition. 2500-4990 Mode | .. 346C-0003F9-377CS0DD 3400 3 Teo: Comercial
4 Kaspersky Endpoint Security for Business - Select Latin America Edition. 2500-4999 Node 3 year £ 368BAETCECA4I45BA0., 3400 057 :‘:?g:[%ff’;’f‘""‘ del faz
v Kaspersky Endpoint Security for Business - Select Latin Amernica Edition. 2500-4998 Node 3 year E.  2D5E-000451-37624378 2400 Ll La clave de kcencs caduca ¢k darringo, 28 de didembre dé
% Kaspercy Endpoint Security for Business - Select Latin Amesics Edition. 2500-455% Node 3 year £ 2DSE-000IFS-3TS2437A4 3400 1097 2025 7:00:00 g. m.
Fecha de caducdad de domingo, 26 de didembre de
44 Kaspersky Hybrid Cloud Security, Server Latin America Edition. 25-49 2 year Renews...  30E F&-5TTDBF57 30 ™ kenca: 2025 7:00:00 p. M.
—— = = e = Himero mdxmo de 30
E d=postvos:
Dispositives que usan & cave 0
coma acthva:
Dspositives que usan @ dave 0
como de reserva
usado por el Senvdor de S0 usar
2 racdn:
< >

llustracion 17 Licencia Kaspersky Hybrid Cloud Server- instalada en la consola CONSOLAKASAB

Se crea y ejecuta una segunda tarea la cual tiene como obijetivo agregar el licenciamiento de
Kaspersky Hybrid Cloud Security - Server para la activacion del componente de proteccion
endpoint en cada uno de los servidores con la solucion instalada y administrada desde la
consola de Kaspersky Security Center.

Servidor de administracién CONSOLAKASAR > Tareas

~ Tareas

Neenbre Aplicaci6n Tipa de tarea Estado Engjo. ~ ]
Actualzackin Agregar cave (Hybrid Server) 2025
[ Actualizacidn Disposith drministrad Kaspersky End..  Actualizacidn En gecucidn (. 51 Tioo de tarea: Agregar clve
[ Actualizar KES Kaspersky End..  Actualizacién Engjecucion .~ 1 Apbcaciin: Kaspersiy Endpoint Security para
z . " Windows (12.2.0)
Administrar dispositivos
% i E ) Grupo: Taseas para dspostivos espechicos
| Reiniciar Equipes Agentedered . Administrar dispositives  Secompletde.. D
Agregar clawve Estaditicas de epecucidn en
(5] Agregar clave Kaspersky End..  Agregar clave Falio L] dspositivos
[] Agregar clave (EDR) 2025 Kaspersioy End..  Agregar clave Fabo o Pendients on 14 dispostivos
[7] Agregor clave (Kstpessky Total) 2025 Easpersky End..  Agregar clave fecompletdc. 0 i
21, ankihaoid L T A . P e
I | 0 Agregar clave (Hybrid Senver) 2025 Kazpersky End..  Agregar clave En ggecucion o I
|3 Anilisis de matware Digpositivos sdministrades Kaspersky End..  Anblisis de mabware En pausa £
=] Analisis de malware Server Kaspersky End...  Andlisis de mahware Secompletd ¢...
Buscar vulnerabilidades y actualizaciones requendas ner
[& Buscar 2 y actualizaciones Agente dered . Buscor vulnesabilidades .. En gecucion (.. 92
Cambiar Servidor de administracicn
[F] Mever Usuarics Agentedered . Cambiar Serddor dead..  Secompletde. 0

Copia de sequridad de los datos ded Servidor de administracién

llustracion 18 Tarea de despliegue Licencia Kaspersky Hybrid Cloud en la consola CONSOLAKASAB
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comunicaciones

Tareas Programadas y Ejecutadas.

Creacion de los paquetes de instalacion para cada una de las versiones para servidores y
estaciones de trabajo en cada una de las consolas Kaspersky que administran los equipos
de la Universidad Distrital Francisco Jose de Caldas.

Creacién y despliegue de tareas de instalacion de los componentes de proteccion con
versiones actualizadas previamente en la creacién de paquetes de instalacion, labor
realizada en cada consola de administracion Kaspersky.

En la consola de la sede BOSA que corresponde al servidor de administracion GOKU se
ha realizado el despliegue e la solucion Kaspersky Hybrid Cloud security para servidores y
escritorios virtuales ya que, segun requerimiento de la universidad distrital, estos equipos
seran administrados desde esa consola.

El licenciamiento restante hace parte del otro informe que incluye la implementacion
de las soluciones de proteccion de red.

Se ha realizado transferencia de conocimiento en cada sesion a los participantes
de la instalacion y administracion de la solucién indicando las nuevas
funcionalidades, asi como el modo de operacion y ejecucion

Todos los componentes de la solucidn se entregaron instalados y en completo
funcionamiento, comprobado en él envio y recepcion de datos para el analisis de
cada uno, asi como la aprobacion de los ingenieros encargados de la instalacion
por parte de la Universidad Distrital

Elabordo. Reviso.

p / /]

Widtsre OUPI'\-) SG%F\ST\N\) 6‘\— B

Rafael Mariano Acufia Giraldo 4uan Sebastian Gil Bolanos
Gerente de Soporte Tl Area de Plataformas Red de Datos UDNET
Infocomunicaciones S.A.S Universidad Distrital Francisco José de Caldas
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CRONOGRAMA - PRESENTACION, CAPACITACION O BOLETIN DE BUENAS PRACTICAS DE SEGURIDAD INFORMATICA
UNIVERSIDAD DISTRITAL - INFOCOMUNICACIONES

PRODUCTO

FECHA PROGRAMADA

HORA PROGRAMADA

RESPONSABLES
INFOCOMUNICACIONES

RESPONSABLES UNIVERSIDAD
DISTRITAL

PRESENTACION, CAPACITACION, O BOLETIN 16/5/2025
DE SEGURIDAD INFORMATICA (CONTRATO

2038 -2023)

1/12/2024

15/3/2024

17/5/2024

7/12/2024

13/9/2024

15/11/2024

17/1/2025

14/3/2025

18/7/2025

19/9/2025

14/11/2025

15/1/2026

19/3/2026

14/5/2026

16/7/2026

17/9/2026

19/11/2026

10:00 a. m.

Rafael Acuia
Area de Tecnologia
Infocomunicaciones

Area de Plataformas - Red de
Datos UDNET - Universidad
Distrital

NOTA: Las fechas estipuladas estaran sujetas a modificacion si la Universidad asi lo considera previo a la programacion inicial.

Las sesiones se realizaran por espacio de una hora de manera virtual mediente el enlace de Microsoft Teams o la plataforma de video conferencia que la

Universidad destine o la sugerida por Infocomunicaciones S.A.S.

Los temas para cada sesion estaran enfocados en las principales novedades de seguridad informatica que se presenten a la fecha, en caso de sugerencia
de algun nuevo tema por parte de la Universidad Distrital debera ser comunicado por lo menos con una semana de antelacién para poder revisar los

detalles necesarios.




JIAN

FACTURA ELECTRONICA DE VENTA

Datos del Documento

Codigo Unico de Factura - CUFE :
badba98fd3e8adffo26dd1a5dfe747ff5076dbd8c9cd683d83e9372946d5e10b19b244af20b39152a0865871eal0c571d
Numero de Factura: FEV-1
Fecha de Emision: 24/05/2024

Fecha de Vencimiento: 08/07/2024

Tipo de Operacion:

10 - Estandar

Datos del Emisor / Vendedor

Representacion Grafica

Forma de pago: Crédito

Medio de Pago: Transferecia Crédito
Orden de pedido:

Fecha de orden de pedido:

Razén Social: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S
Nombre Comercial: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Nit del Emisor:
Tipo de Contribuyente:
Régimen Fiscal:0-23

901783379

Persona Juridica

Responsabilidad tributaria: 01 - IVA

Actividad Econémica: 4741

Datos del Adquiriente / Comprador

Nombre o Razén Social:

Pais: Colombia

Departamento: Bogota

Municipio / Ciudad: Bogot3, D.c.

Direccion: AUTOPISTA MEDELLIN KM 3.5 TERMINAL
TERRESTRE DE CARGA OF C4

Teléfono / Movil: 3176433159

Correo: bibiana@infocomunicaciones.net

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Tipo de Documento: NIT
NUmero Documento: 899999230
Persona Juridica

Tipo de Contribuyente:
Régimen fiscal:

R-99-PN

Responsabilidad tributaria: ZZ - No aplica

Detalles de Productos

Pais: Colombia

Departamento: Bogota
Municipio / Ciudad: Bogot3, D.c.
Direccion: Calle 13 # 31 -75
Teléfono / Mévil: 6013239300
Correo: udnet@udistrital.edu.co

AN

IMPUESTOS

. | Codigo

Descripcion

U/M

Cantidad

Precio unitario

Descuento
detalle

Recargo detalle IVA % INC

%

Precio unitario
de venta

LICENCIAMIENTO POR UN (1)
ARO PARA LA SOLUCION DE
DETECCION, PREVENCION Y
RESPUESTA DE RED
KL7122DY*FZ

NIU

$ 370.000.000,00

A

0,00 $ $70.300.000,00/ 19.00

$370.000.000,00

002

LICENCIAS PARA ENDPOINTS
POR UN (1) ANO SOBRE LA
SOLUCION DE
DETECCION, PREVENCION Y
RESPUESTA DE RED

NIU

200,00

$ 200.000,00

“#r

0,00| $ $ 7.600.000,00/ 19.00

$ 40.000.000,00

003

SERVICIO DE SOPORTE DE
PARTNER EN ESQUEMA 7x24
POR UN (1) ANO PARA TODA
LA SOLUCION DE DETECCION,
PREVENCION Y RESPUESTA DE

RED INCLUYENDO
ACTUALIZACIONES (UPDATE Y
UPGRADE)

NIU

1,00

$ 90.000.000,00

s

0,00| $ $17.100.000,00| 19.00

$ 90.000.000,00

004

SERVICIO INSTALACION,
CONFIGURACION Y PUESTA
EN CORRECTO
FUNCIONAMIENTO DE LA
SOLUCION DE DETECCION,
PREVENCION Y RESPUESTA DE
RED, ASf COMO LA
INTEGRACION CON LAS
LICENCIAS KL7222D2*FZ

NIU

$  80.000.000,00

A

0,00 $ $ 15.200.000,00/ 19.00

$ 80.000.000,00




Datos Totales

(=]} ! [=]

. ez
ki o
= : 73

Documento validado por la DIAN 2024-
05-24 12:44:48

Documento generado el: 2024-05-24
12:44:48

Generado por: Solucidon Gratuita DIAN
Nit:800197268

Numero de Autorizacion: 18764070518710

Rango desde: 1

MONEDA cop
TASA DE CAMBIO

Subtotal 580.000.000,00
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 580.000.000,00
VA 110.200.000,00
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 110.200.000,00
Total neto factura (=) 690.200.000,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) COP $ $  690.200.000,00

Valores informativos

ANTICIPOS

Anticipos 0,00
RETENCIONES

Rete fuente 0,00
Rete IVA 0,00
Rete ICA 0,00
Rango hasta: 10 Vigencia: 2026-05-10



AN FACTURA ELECTRONICA DE VENTA DI AN

Representacion Grafica

Datos del Documento

Codigo Unico de Factura - CUFE :
a8b65a19adcf6868e82717a09813594d1383fb07c5e748cedabebb9ec50860cf70726d8f99ed61ee481882dalde8f6bf

Numero de Factura: FEV-3 Forma de pago: Crédito

Fecha de Emision: 28/05/2024 Medio de Pago: Transferecia Crédito
Fecha de Vencimiento: 12/07/2024 Orden de pedido:

Tipo de Operacion: 10 - Estandar Fecha de orden de pedido:

Datos del Emisor / Vendedor

Razén Social: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S
Nombre Comercial: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Nit del Emisor: 901783379 Pais: Colombia
Tipo de Contribuyente: Persona Juridica Departamento: Cundinamarca
Régimen Fiscal:0-23 Municipio / Ciudad: Cota

Direccion: AUTOPISTA MEDELLIN KM 3.5 TERMINAL
TERRESTRE DE CARGA OF C4

Actividad Econémica: 4741 Teléfono / Movil: 3176433159
Correo: bibiana@infocomunicaciones.net

Responsabilidad tributaria: 01 - IVA

Datos del Adquiriente / Comprador

Nombre o Razén Social: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Tipo de Documento: NIT Pais: Colombia

Numero Documento: 899999230 Departamento: Bogota

Tipo de Contribuyente: Persona Juridica Municipio / Ciudad: Bogot3, D.c.
Régimen fiscal: R-99-PN Direccion: Calle 13 # 31 -75
Responsabilidad tributaria: ZZ - No aplica Teléfono / Mévil: 6013239300

Correo: udnet@udistrital.edu.co

Detalles de Productos



IMPUESTOS

Cédigo

Descripcion

u/m

Cantidad

Precio unitario

Descuento
detalle

Recargo detalle

IVA

%

INC

%

Precio unitario
de venta

LICENCIAMIENTO POR
DOS (2) ANOS PARA EL
SOFTWARE DE
SEGURIDAD PARA
DISPOSITIVOS DE
USUARIO FINAL
KL4869DAXTR

NIU

3.000,00

$ 48.000,00

0,00

$ 0,00

$ 27.360.000,00

19.00

$ 144.000.000,00

LICENCIAMIENTO POR
DOS (2) ANOS DEL
AGENTE EDR DEL

SOFTWARE DE
ANTIVIRUS PARA
DISPOSITIVOS DE

USUARIO FINAL

KL4707DAXTH

NIU

2.841,00

$ 21.000,00

0,00

$ 0,00

$ 11.335.590,00

19.00

$ 59.661.000,00

LICENCIAMIENTO POR
DOS (2) ANOS PARA LA
SOLUCION DE
SEGURIDAD ANTIVIRUS
PARA AMBIENTES
VIRTUALES
COMPATIBLES CON
XENDESKTOP 7.15
KL4155DASTR

NIU

200,00

$ 86.000,00

0,00

$ 0,00

$ 3.268.000,00

19.00

$ 17.200.000,00

4 008

LICENCIAMIENTO POR
DOS (2) ANOS PARA LA
SOLUCION DE
SEGURIDAD ANTIVIRUS
PARA SERVIDORES
VIRTUALES
KL4255DAPTR

NIU

30,00

$ 188.000,00

A

0,00

$ 0,00

$ 1.071.600,00

19.00

$ 5.640.000,00

5 009

SERVICIO DE SOPORTE
PARTNER EN ESQUEMA
7x24 POR DOS (2) ANOS
PARA LA SOLUCION DE
SEGURIDAD ANTIVIRUS
INCLUYENDO
ACTUALIZACIONES
(UPDATE Y UPGRADE)

NIU

$ 40.000.000,00

A

$ 0,00

$ 7.600.000,00

19.00

$ 40.000.000,00

SERVICIO INSTALACION,
CONFIGURACION Y
PUESTA EN CORRECTO
FUNCIONAMIENTO DE LA
SOLUCION DE
SEGURIDAD ANTIVIRUS
SOBRE LOS EQUIPOS DE
LA UNIVERSIDAD

NIU

1,00

1,00

$ 0,00

$ 0,00

Notas Finales

Linea de negocio:




Datos Totales

Documento validado por la DIAN 2024-
05-28 09:57:50

Documento generado el: 2024-05-28
09:57:49

Generado por: Solucidon Gratuita DIAN
Nit:800197268

Numero de Autorizacion: 18764070518710

Rango desde: 1

MONEDA
TASA DE CAMBIO

Ccop

Subtotal

266.501.001,00

Descuento detalle
Recargo detalle

1,00
0,00

Total Bruto Factura

266.501.000,00

VA

INC

Bolsas

Otros impuestos

50.635.190,00
0,00
0,00
0,00

Total impuesto (=)

50.635.190,00

Total neto factura (=)

317.136.190,00

Descuento Global (-)
Recargo Global (+)

0,00
0,00

Total factura (=)

COP $

317.136.190,00

Valores informativos

ANTICIPOS

Anticipos 0,00
RETENCIONES

Rete fuente 0,00
Rete IVA 0,00
Rete ICA 0,00

Rango hasta: 10

Vigencia: 2026-05-10



