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1. INFORMACION GENERAL

No. de Contrato

Contrato de Prestacién de Servicios No. 2038 del 21 de diciembre de 2023

ADQUIRIR, INSTALAR, CONFIGURAR Y PUESTA EN CORRECTO
FUNCIONAMIENTO DE COMPONENTES QUE PERMITAN DAR CONTINUIDAD Y
MEJORAMIENTO A LA SEGURIDAD INFORMATICA DEL PARQUE INFORMATICO

OBIJETO PROPIEDAD DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS,
CONFORMADOS POR: COMPONENTE UNO: DETECCION, PREVENCION Y
RESPUESTA DE RED (NDR) Y COMPONENTE DOS: SOFTWARE DE SEGURIDAD
ANTIVIRUS.

CONTRATISTA UNION TEMPORAL INFOCOMUNICACIONES S.A.S - LAN SECURITY NETWORKS

S.A.S

NIT CONTRATISTA

Nit No. 901.783.379-3, sociedad compuesta por las empresas INFO
COMUNICACIONES S.A.S identificada con Nit No. 830.044.415-3 y LAN
SECURITY NETWORKS S.A.S identificada con Nit No. 900.505.780-1

NOMBRE REPRESENTANTE LEGAL

BIBIANA DEVIA CAMELO

C.C. 51.890.948
NOMBRE REPRESENTANTE LEGAL ACTUAL BIBIANA DEVIA CAMELO
C.C. 51.890.948

FECHAS DE PERFECCIONAMIENTO Y
LEGALIZACION

21 de diciembre del 2023

PLAZO INICIAL DEL CONTRATO

La duracion del presente contara a partir de la firma del acta de inicio treinta
(30) dias calendario para la entrega de los productos, verificacion del
licenciamiento y doce (12) meses para el licenciamiento, soporte técnico,
instalacion y actualizaciones (update y upgrade) de los productos lo anterior,
previa presentacion y aprobacién de la garantia Unica y demas requisitos
establecidos.

TOTAL PRORROGAS

No aplica

TOTAL SUSPENSIONES

No aplica

FECHA ACTA DE INICIO

28 de diciembre de 2023

FECHA ACTUAL TERMINACION

27 de diciembre de 2025

VALOR INICIAL DEL CONTRATO

El valor del presente contrato corresponde a la suma de MIL SIETE MILLONES
TRESCIENTOS TREINTA Y SEIS MIL CIENTO NOVENTA PESOS M/CTE
($1.007.336.190) distribuidos asi:

e Componente 1: SEISCIENTOS NOVENTA MILLONES DOSCIENTOS MIL
PESOS ($690.200.000), valor que incluye el IVA y demds impuestos,
tasas, contribuciones, costos directos e indirectos

e Componente 2: TRESCIENTOS DIECISIETE MILLONES CIENTO
TREINTAY SEIS MIL CIENTO NOVENTA PESOS ($317.136.190), valor
que incluye el IVA y demas impuestos, tasas, contribuciones, costos
directos e indirectos.

ADICIONES

No aplica

VALOR TOTAL DEL CONTRATO

El valor del presente contrato corresponde a la suma de MIL SIETE
MILLONES TRESCIENTOS TREINTA Y SEIS MIL CIENTO NOVENTA PESOS
M/CTE ($1.007.336.190) distribuidos asi:
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e Componente 1: SEISCIENTOS NOVENTA MILLONES DOSCIENTOS

MIL PESOS ($690.200.000),

valor que incluye el IVA y demds

impuestos, tasas, contribuciones, costos directos e indirectos

e Componente 2: TRESCIENTOS DIECISIETE MILLONES CIENTO
TREINTA Y SEIS MIL CIENTO NOVENTA PESOS ($317.136.190),
valor que incluye el IVA y demas impuestos, tasas, contribuciones,

costos directos e indirectos.

2. INFORMACION PRESUPUESTAL

SUSCRIPCION CONTRATO

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL Fecha Expedicion Valor
4065 08 de noviembre de 2023 $321.000.000
4066 08 de noviembre de 2023 $ 698.886.665

CERTIFICADO DE REGISTRO PRESUPUESTAL Fecha Expedicion Valor
4065 08 de noviembre de 2023 $ 690.200.000
4066 08 de noviembre de 2023 $317.136.190

INFORMACION PRESUPUESTAL DE ADICIONES

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL Fecha Expedicion Valor

No aplica No aplica No aplica
CERTIFICADO DE REGISTRO PRESUPUESTAL Fecha Expedicion Valor
No aplica No aplica No aplica
3. DATOS DEL SUPERVISOR

NOMBRE Alejandro Paolo Daza Corredor

CARGO Lider Red de Datos UDNET (E)

SEDE Sede Aduanilla de Paiba

CORREO ELECTRONICO udnet@udistrital.edu.co

TELEFONO 6013239300 EXT. 1301

ACTO DE DESIGNACION No aplica

4.

DATOS DE LA POLIZA

COMPARNIA ASEGURADORA

Seguros del Estado S.A.

NUMERO DE POLIZA

21-45-101432466

SUSCRIPCION DEL CONTRATO

VALOR VIGENCIA
ASEGURADO FECHA INICIAL FECHA FINAL
TIPO DE AMPAROS (S) DiA MES ANO DIiA MES ANO
Cumplimiento $201.467.238 21 12 2023 26 06 2026
Salarios y Prestaciones Sociales $100.733.619 21 12 2023 21 02 2029
Calidad y correcto funcionamiento | 5 4c7 53g 21 12 2023 21 02 2028
del bien o Servicio
Fecha de aprobacién: 26 de diciembre de 2023
POLIZA ACTA DE INICIO
VALOR VIGENCIA
ASEGURADO FECHA INICIAL FECHA FINAL
TIPO DE AMPAROS (S) DIA MES ANO DIA MES ANO
Cumplimiento $201.467.238 28 12 2023 28 06 2026
Salarios y Prestaciones Sociales $100.733.619 28 12 2023 28 02 2029

Calidad y correcto funcionamiento

del bien o Servicio $201.467.238

SI AMPARA 2 ANOS, 0 MESES Y -1 DIiAS- ESTE AMPARO INICIA VIGENCIA UNA VEZ SE
HA FINALIZADO LA EJECUCION DEL CONTRATO Y/O CON LA FIRMA DEL ACTA DE
ENTREGA A SATISFACCION DEL MISMO CON EL PRESENTE ANEXO Y SEGUN ACTA DE
INICIO DE FECHA 28/12/2023, SE AJUSTAN LAS VIGENCIAS DE LOS AMPAROS ARRIBA

DESCRITOS.

Fecha de aprobacion: 02 de enero de 2024
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5. BALANCE FINANCIERO

De acuerdo con la ejecucidn del contrato, los recursos presentan el siguiente balance financiero:

VALOR INICIAL DEL CONTRATO: $1.007.336.190
VALOR ADICIONADO: )
VALOR TOTAL DEL CONTRATO: $1.007.336.190
VALOR PAGADO AL CONTRATISTA: $1.007.336.190
VALOR EJECUTADO Y POR PAGAR AL CONTRATISTA: S0
VALOR NO EJECUTADO Y A LIBERAR A FAVOR DE LA UNIVESIDAD No Aplica

5.1. GESTION DE PAGOS

De acuerdo con el desarrollo de la ejecucion del contrato de Prestacion de Servicios N°. 2038-2023, hasta la fecha se han
realizado los siguientes pagos:

a) Unico Pago — Orden de Pago 8167 por $ 1.007.336.190

ii Orden

Item Factura Descripcion Valor de pago Fecha Entrada almacén
Adquisicion, instalacién y puesta en|
correcto funcionamiento de|

plataforma de seguridad con su

i dridad - ¢ 107-2024
1 | FEVI-FEV3 20254 | respectivo soporte y licenciamiento. | ¢ 1 007.336.190 8167 04/07/2024

109-2024
Renovacién de licencias y servicios
de soporte.

5.1. AVANCE FINANCIERO DEL CONTRATO:

Recursos girados: $ 1.007.336.190
Porcentaje de pagos realizados: 100%
Porcentaje de pagos pendientes a realizar: 0%

5.2. AVANCE EN CUMPLIMIENTO DE EJECUCION DEL CONTRATO

Plazo Inicial: Sesenta (60) dias calendario para la entrega de los productos, verificacion del licenciamiento. Para el componente
uno (1) doce (12) meses para el licenciamiento, soporte técnico, instalacion y actualizaciones, y para el componente dos (2)
veinticuatro (24) meses para el licenciamiento, soporte técnico, instalacion y actualizaciones

Porcentaje avance en tiempo del componente 1: 68%

Porcentaje avance en tiempo del componente 2: 34%

Porcentaje de ejecucidn (en relacién con los bienes y/o servicios recibidos): 100 %

5.3. AVANCE FISICO DEL CONTRATO:

ACTIVIDADES REALIZADAS:

Para este periodo se desarrollaron las siguientes actividades en el marco del contrato de prestacion de servicios No.
2038- 2023:

e Monitoreo de alertas en el componente Kaspersky Anti Targeted Attack Platform.
e Serealizan las siguientes tareas sobre las consolas de antivirus:
o Actualizacién de bases de datos de virus en los dispositivos de cémputo.
Habilitacién de dispositivos USB.
Asignacion de dispositivos de computo en grupos correspondientes dentro de las consolas.
Analisis antimalware sobre los dispositivos de computo.
Inclusion de equipos en las consolas de antivirus respectivas.

o O O O
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6. INCUMPLIMIENTO DEL CONTRATISTA O PROBLEMAS EN LA EJECUCION ATRIBUIBLES AL CONTRATISTA:

No__ X S|

7. INCUMPLIMIENTO POR PARTE DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS EN LA EJECUCION
ATRIBUIBLES A LA UNIVERSIDAD

No X S|

8. LAEJECUCION DEL CONTRATO ESTA ESTRUCTURADO SOBRE UN CRONOGRAMA DE ACTIVIDADES:

No X Sl

En caso afirmativo debera anexarse el cronograma con el porcentaje de avance de cada tarea o actividad.

NOTA: Como supervisor del contrato certifico que el contratista se encuentra desarrollando a satisfaccidn las actividades
inherentes a la ejecucidn del contrato de prestacidon de servicios N° 2038 — 2023, sin presentar ningln contratiempo y
cumpliendo con las condiciones establecidas en el contrato.

Con el presente informe y de acuerdo con lo establecido en los numerales 32 y 33 del Articulo 18° de la Resolucién de
Rectoria No. 629 de 2016- Manual de Interventoria y Supervision, certifico que los informes fisicos, técnicos, financierosy
administrativos sobre el avance de la ejecucion del objeto contractual, asicomo los demas documentosdel proceso, reposan
en el expediente del contrato de prestacién de servicios N° 2038 —2023

Al presente informe se anexan los siguientes documentos:

e 08.01. Documentos Pago Contrato 2038-2023.pdf, Folios (198)

Por lo anterior se firma a los 06 dias del mes de septiembre de 2024.

Daza Corredor
Jefe Ofiddna Asesora de Tecnologias e
Informacion — Lider Unidad Red de Datos (E)

Supervisor del contrato de prestacion de servicios N° 2038 — 2023

Nombre Cargo y/o vinculacién Firma
Reviso Stefany Arias Lizarazo CPS OATI UDNET
5%&@9
Santiago Lopez Gomez CPS UDNET )
Elaboré ﬁmé.aﬁo lepez
Juan Sebastian Gil B CPS UDNET )
JUHM \SQBP\ST (G G‘L B




C ORDEN DE PAGO ) [ Mo |[ 8167

Fecha de Impresion 04-07-2024

Acta de Recibo No.:

del bien o servicio

Estado 000000000
Entidad: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
Codigo: 230 [ Unidad: | 01 | Fecha de Diligenciamiento [ JULIO 4 de 2024
1. DATCs DEL BENEFI Cl ARI O
Nombre: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S | [Regimen |
Direccion: AUTOPISTA MEDELLIN KM 3.5 TERMINAL TERRESTRE DE CARGA OF C4 Telefono y Fax |
C.CoNIT: 901783379 ‘BancoﬂSucursa| BANCO DE COLOMBIA Cuenta NolClase 18636000073 CORRIENTE
2. DATOS DEL COMPROMISO
[Compromiso a Pagar|12_CONTRATO DE PRESTACION DE SERVICIO| No.: 2038 Interventor o responsable del recibo a satisfaccion TOTAL

Nombre del Intervento

Detalle

PAGO FACTURAS NO.FEV1-FEV3 20254 CON EA NO.107-109 2024 POR CONCEPTO DE ADQUIRIR, INSTALAR, CONFIGURAR Y PUESTA EN
CORRECTO FUNCIONAMIENTO DE UNA SOLUCION TECNOLOGICA PARA EQUIPOS SERVIDORES FISICOS Y VIRTUALES, PC, PORTATILES
MAQUINAS VIRTUALES PROPIEDAD DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, QUE PERMITA LA DETECCION, PREVENCION

Tipo de Orden de Pago |

VI GENCI A ACTUAL

3. MVI M ENTO PRESUPUESTAL

Control de Conprom sos y Anticipos

IMPUTACION PRESUPUESTAL

Concepto Valor Diis?z‘c;r&i bi Codigo ‘ Registro ‘ Nombre Valor Aplicacion(Gasto)
8167 $1,007,336,190.00
4065 3.01.002.01.01.05.0002.03 10022 |Paquetes de software $317,136,190.00
4066 3.03.001.16.01.17.7899.00 10021 [Fortalecimiento y Modernizacion de la $690,200,000.00
Infraestructura tecnolégica de la Universidad
Distrital Francisco José de Caldas
VR TOTAL [Setecientos Cincuenta y Siete Millones Cuatrocientos Treinta y Seis Mil H $1,007,336,190.00
ICiento Noventa Pesos MICTE Pesos Micte
4.MOVIMIENTO FINANCIERO Y CONTABLE
Vo Descuer‘* Base de Retencion Codigo Contable VALORES
Valor Bruto 2-4-01-01-90 $757,436,190.00
RETEN SERVICIOS 4% NICSP 4 $210‘000’000.00 2-4-36-05-52-00 $8'400,000,00
RETE FTE COMPRAS DECLARANTES 2.5% 25 $636,501,000.00 2-4-36-08-26-00 $15'912,525.00
RETE IVA 15% NICSP 15 $160,835,190.00 2-4-36-25-14-00 $24,125,279.00
RETE ICA 9.66 X MIL NICSP 966 $210,000,000.00 2-4-36-27-11-00 $2,028,600.00
RETE ICA 11.04 X MIL NICSP 1.104 $636,501,000.00 2-4-36-27-12-00 $7,026,971.00
ESTAMPILLA 1.1% U DISTRITAL NICS 11 $846,501,000.00 2-4-36-90-62-00 $9,311,511.00
ESTAM PRO-CULTURA BTA 0.5% NICS 5 $846,501,000.00 2-4-36-90-70-00 $4,232,505.00
ESTAM PROADULTO MAYOR ACUERDO 2 $846,501,000.00 2-4-36-90-82-00 $16,930,020.00
7-2-08-02-04 $249,900,000.00
8-1-90-90-90 $160,835,190.00
8-9-05-90 $160,835,190.00
TOTAL DESCUENTOS $87,967,411.00

IVALOR GRAVAMEN FINANCIERO

$.00

VALOR NETO |Noveci ent os Di eci nueve M1 ones $919, 368, 779. 00
a Girar Trescientos Sesenta y Ocho M| Setecientos Codigo Contable
Saldo Actual: $.00 2-4-01-01-01
NOVI M ENTO DE TESORERI A
‘Endosado INFO COMUNICACIONES SAS CORRIENTE BANCO DE COLOMBIA18636000073 $919,368,779.00

Observaciones

Contador

Responsable del Presupuesto | \

Ordenador del Pago

(415 7707 202600085 (3 0E0 202423001 008167 10000¢S020) M SRo200 77931 5330004

OGTDAL



| ORDEN DE PAGO |

9-1-90-90-50-01

$317,136,190.00

9-1-90-90-50-02

$690,200,000.00

9-9-05-90-01

$1,007,336,190.00
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Bogotd D.C. 14 de Junio del 2024

Yo GIOVANNY MAURICIO TARAZONA BERMUDEZ en calidad de Rector y Ordenador del Gasto del
Contrato de Prestacion de Servicios N° 2038 del 2023, anexo los documentos detallados en Ia
presente, como soporte a ta orden de pago correspondiente.

DOCUMENTO
Contrato de Prestacién de Servicios N° 2038 del 2023
Pélizas y aprobacién de polizas

Acta de inicio

Certificado de Disponibilidad Presupuestal

Certificado de Registro Presupuestal

Certificado de cumplida o recibo a satisfaccién por parte del supervisor.
Facturas FEV-1y FEV-3

Copia del pago del aporte al Sistema General de Seguridad Social en Salud.

Copia del pago del aporte al Sistema General de Seguridad Social en Pensidn.
Copia del Registro Unico Tributario (RUT).
OTROS DOCUMENTOS (DETALLAR)
Certificacion bancaria
Entrada al almacén N° 109 y 107
Anexos de las entregas

P | 2 M M M| M D DB D] B M| |

Autorizo a la Tesoreria General a girar a favor de UNION TEMPORAL INFO COMUNICACIONES S.A.S.
LAN SECURITY NETWORKS S.A.S con NIT 901.783.379-3, para realizar el girc una vez sean deducidos
los descuentos de Ley correspondientes. El valor bruto dg la presente autorizacién es de MIL SIETE
MILLONES TRESCIENTOS T TA Y SEIS MIL CIENTO NO TE (51.007.336.190)

Ing. GIOVANNY MAURI RAZONA B%MUDEZ

_ ACTIVIDAD NO .. CARGO e FBMA B
Proyectd Dennis Algifidra CastroCortes CPS - Rectoria Loz Coclin
Reviso (CrisyaffCamilo Osma Varkgs CPS - Rectoria
Aprobd befZn Carlos Amaya Pico Wsesor Rectoria

y disposiciones
la Universidad.

Los arriba fir tes declaramos que hermos revisado el presente documento y lo encontramas ajustadoa la n
legales y/offécnicas; por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma del sefior Recto

5

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su reproduccion por
cualguier medio, sin previa autorizacidn,
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Rectoria
Unidad Red de Datos UDNET

Bogota D.C., 13 de junio de 2024
UDNET-071-2024

Doctor . UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS 11-06-2024 03:30:19
GIOVANNY MAURICIO TARAZONA BERMUDEZ Contestar Cite este Nro.:20241E8874 0 1 fol:1 Anex:0
Rector Origen: UNIDAD RED DE DATOS UDNET/ VALDES CRUZ MARTHA
Universidad Distrital Francisco José de Caldas estino: RECTORIA/ TARAZiL“u’?,Sle“”;,iZE,Zf;S; ;N Bi
Presente.

REF: Solicitud del primer pago del Contrato de Prestacidon de Servicios N° 2038 del 21 de diciembre de
2023, suscrito con la Unidon Temporal INFOCOMUNICACIONES S.A.S. LAN Security Networks S.A.S.

Respetado doctor Tarazona:

Con el propdsito de solicitar el pago del contrato de la referencia cuyo objeto esta relacionado con la
adquisicion, instalacion, configuracion y puesta en correcto funcionamiento de componentes que
permitan dar continuidad y mejoramiento a la sequridad informdtica del parque informdtico propiedad
de la Universidad Distrital Francisco José de Caldas, conformados por: componente uno: deteccion,
prevencion y respuesta de red (NDR) y componente dos: software de seguridad antivirus. Atentamente
me permito enviar la documentacidn referida en el formato de autorizacién de pago.

DOCUMENTO
1 | Contrato de Prestacion de Servicios N° 2038 del 21 de diciembre de 2023
2 | Pdlizas y aprobacion de pdlizas
3 | Acta de inicio
4 | Certificado de Disponibilidad Presupuestal N° 4065 del 08 de noviembre de 2023
5 | Certificado de Registro Presupuestal N° 10022 del 26 de diciembre de 2023
6 | Certificado de Disponibilidad Presupuestal N° 4066 del 08 de noviembre de 2023
7 | Certificado de Registro Presupuestal N° 10021 del 26 de diciembre de 2023
8 | Certificado de cumplido o recibo a satisfaccion por parte del supervisor
9 | Factura electrdnica (FEV-1)
10 | Entrada a almacén N° 109-2024
11 | Factura electrdnica (FEV-3)
12 | Entrada a almacén N° 107-2024
13 | Registro Unico Tributario (RUT) de la Unién temporal
14 | Resolucidn de facturacidn
15 | Copia del pago del aporte al Sistema General de Seguridad Social en Pensidn

Linea de atencién gratuita
PBX 57 (601) 3239300 Ext 13001 01800091 44 10
Calle 13 N° 31 - 75, Bogota D.C. - Colombia
Acreditacion Institucional en Alta Calidad. Resolucién N° 023653 del 10 de diciembre de 2021

www.udistrital.edu.co
udnet@udistrital.edu.co
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16 | Copia del pago del aporte al Sistema General de Seguridad Social en Salud

17 | Certificado de existencia y representacion legal expedido por la cdmara de comercio

18 | Comunicacion de autorizacién de pagos

19 | Certificacion bancaria

20 | Informe técnico elaborado desde el area de plataformas de la Red de Datos

21 Informe técnico de la instalacion, configuracidon y puesta en correcto funcionamiento de la
solucién adquirida
Registro del licenciamiento expedido por la casa matriz a nombre de la Universidad Distrital

22 | Francisco José de Caldas, el cual debe que indicar el tiempo de licenciamiento y la cantidad de
licencias.

23 | Actas de asistencia y contenido de la transferencia de conocimiento.

24 | Evaluacidon de proveedores

25 | Check list de control de pagos elaborado desde la supervision

Cordialmente,

VoBo.
V//.,."Z’ & "//'/: <
IngZ Martha Cecilia Valdés Cruz Ing. o Daza Corredor
Lider Unidad Red de Datos UDNET Jefe Ofidina Asesora de Tecnologias e Informacion

udnet@udistrital.edu.co

Nombre Cargo Firma

Proyecté Stefany Arias Lizarazo CPS OATI UDNET dfefany f.
J

Linea de atencién gratuita

PBX 57 (601) 3239300 Ext 13001 018000914410

Calle 13 N° 31 - 75, Bogota D.C. - Colombia

www.udistrital.edu.co

Acreditacion Institucional en Alta Calidad. Resolucién N° 023653 del 10 de diciembre de 2021

udnet@udistrital.edu.co
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CUMPLIDO A SATISFACCION POR L
PARTE DE LA DEPENDENCIA Codigo: GC-PR-003-FR-012

Macroproceso: Gestion de Recursos | Version: 05 SIGUD

Fecha de Aprobacion:

' Proceso: Gestion Contractual
UNIVERSIDAD DISTRITAL 13/10/2021
FRANCISCO JOSE DE CALDAS

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
UNIDAD RED DE DATOS UDNET

En ejercicio de lider de programa de la Unidad de la Red de Datos UDNET, como dependencia
supervisora del Contrato de Prestacion de Servicios N° 2038 del 21 de diciembre de 2023.

CERTIFICA

Que el contratista UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS
S.A.S., identificado con nimero de NIT N°901.783.379-3, cumplié totalmente a satisfaccion con las
obligaciones y objeto del Contrato de Prestacidn de Servicios N° 2038 del 21 de diciembre de 2023,
garantizada y perfeccionada con Certificado de Disponibilidad Presupuestal N° 4065 del 08 de
noviembre de 2023, Certificado de Registro Presupuestal N° 10022 del 26 de diciembre de 2023,
Certificado de Disponibilidad Presupuestal N° 4066 del 08 de noviembre de 2023 y Certificado de
Registro Presupuestal N° 10021 del 26 de diciembre de 2023.

Que, conforme con los documentos aportados, el contratista cumple con la afiliaciéon y pagos al
Sistema General de Seguridad Social de Salud y Pensiones, Riesgos Laborales y las obligaciones
parafiscales por el periodo y desembolso aqui causados y autorizados. Asi mismo los documentos
requeridos (RUT con impresidn actualizada, Certificado de Cadmara de Comercio “no mayor a 90
dias”, cuenta bancaria, fotocopia de la Cédula, Actas de Entrega de Elementos o Remisiones,
Informes de Seguimiento de Supervision, Evaluacidn del Proveedor y Actas de Liquidacidn “si se
requiere”) para el giro respectivo.

Que el valor causado de conformidad con la Factura Electréonica de Venta N° FEV-1, es de
$690.200.000 (SEISCIENTOS NOVENTA MILLONES DOSCIENTOS MIL PESOS M/Cte). Incluido IVA
(Afectando el CRP N° 10021-2023)

Que el valor causado de conformidad con la Factura Electréonica de Venta N° FEV-3, es de
$317.136.190 (TRESCIENTOS DIECISIETE MILLONES CIENTO TREINTA Y SEIS MIL CIENTO NOVENTA
PESOS M/Cte). Incluido IVA (Afectando el CRP N° 10022-2023)

Que el valor total del contrato corresponde a $1.007.336.190 (MIL SIETE MILLONES TRESCIENTOS
TREINTA Y SEIS MIL CIENTO NOVENTA PESOS M/CTE)

Que el presente pago corresponde al periodo del 01/05/2024 al 27/05/2024 de ejecucion parcial
del contrato.

Quedando un saldo correspondiente a $ 0 (CERO PESOS M/CTE)

Que el presente pago se encuentra en cumplimiento dentro del tiempo de ejecucién del contrato
del 28/12/2023 al 27/12/2025.




CUMPLIDO A SATISFACCION POR L
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Macroproceso: Gestion de Recursos | Version: 05 SIGUD

. Fecha de Aprobacion:
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UNIVERSIDAD DISTRITAL 13/10/2021
FRANCISCO JOSE DE CALDAS

Que tal valor debe girarse, por peticién del contratista, a la cuenta corriente N° 18636000073 del
banco Bancolombia.

Con el presente cumplido y de acuerdo a lo establecido en los numerales 32 y 33 del Articulo 18°
de la Resoluciéon de Rectoria No. 629 de 2016- Manual de Interventoria y Supervision, certifico que
los informes fisicos, técnicos, financieros y administrativos sobre el avance de la ejecucion del
objeto contractual reposan en el expediente del Contrato de Prestacion de Servicios N° 2038 del 21
de diciembre de 2023.De igual forma, certifico que se verificaron las condiciones y elementos que
hacen parte de las facturas No. FEV-1 y FEV-3, acorde con lo establecido en la ficha técnica del
proceso en mencién, garantizando la calidad del bien o servicio adquirido por la Universidad.

La presente se expide a los trece (13) dias del mes de junio de 2024.

—a L A ) v/ .,/,,_,

Martha Cecilia VValdés Cruz
C.C. 35.456.943 de Bogota

Lider de programa - Unidad Red de Datos UDNET

Supervisora del Contrato de Prestacion de Servicios N° 2038 del 21 de diciembre de 2023.

NOMBRE CARGO FIRMA
Elaboré Stefany Arias Lizarazo CPS OATI UDNET 57L€FwJ f.
Revisd Alejandro Paolo Daza Corredor Jefe Oficina Asesora de Tecnologias e Informacion
Aprobé ?

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y
disposiciones legales y/o técnicas aplicables y vigentes, y por tanto bajo nuestra responsabilidad, lo presentamos para la
firma.



JIAN

FACTURA ELECTRONICA DE VENTA

Datos del Documento

Codigo Unico de Factura - CUFE :
badba98fd3e8adffo26dd1a5dfe747ff5076dbd8c9cd683d83e9372946d5e10b19b244af20b39152a0865871eal0c571d
Numero de Factura: FEV-1
Fecha de Emision: 24/05/2024

Fecha de Vencimiento: 08/07/2024

Tipo de Operacion:

10 - Estandar

Datos del Emisor / Vendedor

Representacion Grafica

Forma de pago: Crédito

Medio de Pago: Transferecia Crédito
Orden de pedido:

Fecha de orden de pedido:

Razén Social: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S
Nombre Comercial: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Nit del Emisor:
Tipo de Contribuyente:
Régimen Fiscal:0-23

901783379

Persona Juridica

Responsabilidad tributaria: 01 - IVA

Actividad Econémica: 4741

Datos del Adquiriente / Comprador

Nombre o Razén Social:

Pais: Colombia

Departamento: Bogota

Municipio / Ciudad: Bogot3, D.c.

Direccion: AUTOPISTA MEDELLIN KM 3.5 TERMINAL
TERRESTRE DE CARGA OF C4

Teléfono / Movil: 3176433159

Correo: bibiana@infocomunicaciones.net

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Tipo de Documento: NIT
NUmero Documento: 899999230
Persona Juridica

Tipo de Contribuyente:
Régimen fiscal:

R-99-PN

Responsabilidad tributaria: ZZ - No aplica

Detalles de Productos

Pais: Colombia

Departamento: Bogota
Municipio / Ciudad: Bogot3, D.c.
Direccion: Calle 13 # 31 -75
Teléfono / Mévil: 6013239300
Correo: udnet@udistrital.edu.co

AN

IMPUESTOS

. | Codigo

Descripcion

U/M

Cantidad

Precio unitario

Descuento
detalle

Recargo detalle IVA % INC

%

Precio unitario
de venta

LICENCIAMIENTO POR UN (1)
ARO PARA LA SOLUCION DE
DETECCION, PREVENCION Y
RESPUESTA DE RED
KL7122DY*FZ

NIU

$ 370.000.000,00

A

0,00 $ $70.300.000,00/ 19.00

$370.000.000,00

002

LICENCIAS PARA ENDPOINTS
POR UN (1) ANO SOBRE LA
SOLUCION DE
DETECCION, PREVENCION Y
RESPUESTA DE RED

NIU

200,00

$ 200.000,00

“#r

0,00| $ $ 7.600.000,00/ 19.00

$ 40.000.000,00

003

SERVICIO DE SOPORTE DE
PARTNER EN ESQUEMA 7x24
POR UN (1) ANO PARA TODA
LA SOLUCION DE DETECCION,
PREVENCION Y RESPUESTA DE

RED INCLUYENDO
ACTUALIZACIONES (UPDATE Y
UPGRADE)

NIU

1,00

$ 90.000.000,00

s

0,00| $ $17.100.000,00| 19.00

$ 90.000.000,00

004

SERVICIO INSTALACION,
CONFIGURACION Y PUESTA
EN CORRECTO
FUNCIONAMIENTO DE LA
SOLUCION DE DETECCION,
PREVENCION Y RESPUESTA DE
RED, ASf COMO LA
INTEGRACION CON LAS
LICENCIAS KL7222D2*FZ

NIU

$  80.000.000,00

A

0,00 $ $ 15.200.000,00/ 19.00

$ 80.000.000,00




Datos Totales

(=]} ! [=]

. ez
ki o
= : 73

Documento validado por la DIAN 2024-
05-24 12:44:48

Documento generado el: 2024-05-24
12:44:48

Generado por: Solucidon Gratuita DIAN
Nit:800197268

Numero de Autorizacion: 18764070518710

Rango desde: 1

MONEDA cop
TASA DE CAMBIO

Subtotal 580.000.000,00
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 580.000.000,00
VA 110.200.000,00
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 110.200.000,00
Total neto factura (=) 690.200.000,00
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=) COP $ $  690.200.000,00

Valores informativos

ANTICIPOS

Anticipos 0,00
RETENCIONES

Rete fuente 0,00
Rete IVA 0,00
Rete ICA 0,00
Rango hasta: 10 Vigencia: 2026-05-10



VALOR UNITARIO SIN

DESCRIPCION CANTIDAD WA TOTAL SIN IVA INICIO LICENCIA FIN LICENCIA Dependencia Funcionario Identificacion Observaciones

~ ) Oficina A d
LICENCIAMIENTO POR UN (1) ANO PARA LA SOLUCION DE cina Asesora de

1 . < 1 70. . 70. . 70. X 28/12/202. 29/12/2024 i Alej D 797771 N |
DETECCION, PREVENCION Y RESPUESTA DE RED - KL7122DY*FZ $  370.000.000,00 | $ 370.000.000,00 | S 0.300.000,00 8/12/2023 9/12/20: las Tecno.l?glas e ejandro Daza Corredor 9777053 o genera placa
Informacién
LICENCIAS PARA ENDPOINTS POR UN (1) ANO SOBRE LA Clidie Aszsar ¢
2 SOLUCIGN DE DETECCION,PREVENCION Y RESPUESTA DE RED 200 5 200.000,00 | $ 40.000.000,00 | $ 7.600.000,00 28/12/2023 29/12/2024 :ii;,:z:ilgflas e |Alejandro Daza Corredor 79777053 No genera placa
TOTALES LICENCIAS S 370.200.000,00 $ 410.000.000,00 $ 77.900.000,00
TOTALES FACTURA $  540.200.000,00 $ 580.000.000,00 $  110.200.000,00

S 690.200.000,00



Universidad Distrital

FRANCISCO JOSE DE CALDAS

ENTRADA ALMACEN

Nro. 109
FECHA DE ENTRADA 04 /06 /2024 CLASE DE ENTRADA Entrada Compra
EMPRESA NIVEL CENTRAL VIGENCIA 2024
UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY IDENTIFICACION
PROVEEDOR NETWORKS S.A.S 901.783.379
SUPERVISOR DE CONTRATO MARTHA VALDES IDENTIFICACION 35.456.943
Nro. CONTRATO CPS 002038 - 2023 Nro. FACTURA | FEV-1 FECHA FACTURA | 24 /05 /2024
OBSERVACION CPS 002038 - 2023, FEV-1 - INSTALACION Y PUESTA DE FUNCIONAMIENTO DE COMPONENTES SEGURIDAD INFORMATI
Renglén |p'o = Descripcion Umdafj CES Cantidad Valor Unitario IVA Valor Total
Bien Medida
LICENCIAMIENTO POR UN (1) ANO PARA LA SOLUCION DE .
1 13 DETECCION, PREVENCION Y RESPUESTA DE RED KL7122DY*FZ Unid 1 370.000.000 70.300.000 440.300.000
LICENCIAS PARA ENDPOINTS POR UN (1) ANO SOBRE LA .
2 30 SOLUCION DE DETECCION,PREVENCION Y RESPUESTA DE RED Unid 200 200.000 7.600.000 47.600.000
SERVICIO DE SOPORTE DE PARTNER EN ESQUEMA 7X24 POR
UN (1) ANO PARA TODA LA SOLUCION DE DETECCION, .
3 61 PREVENCION Y RESPUESTA DE RED INCLUYENDO Unid 1 90.000.000 17.100.000 107.100.000
ACTUALIZACIONES (UPDATE Y UPGRADE)
SERVICIO INSTALACION, CONFIGURACION Y PUESTA EN
CORRECTO FUNCIONAMIENTO DE LA SOLUCION DE .
4 62 DETECCION, PREVENCION Y RESPUESTA DE RED, ASi COMO LA Unid 1 80.000.000 15.200.000 95.200.000
INTEGRACION CON LAS LICENCIAS KL7222D2*FZ
TOTAL $ 690.200.000

FIRMA RES“NSABLE ALMACEN

Elaboré: MEJIA MELO EDER SAMIR




CUMPLIDO A SATISFACCION POR L
PARTE DE LA DEPENDENCIA Codigo: GC-PR-003-FR-012

Macroproceso: Gestion de Recursos | Version: 05 SIGUD

Fecha de Aprobacion:

' Proceso: Gestion Contractual
UNIVERSIDAD DISTRITAL 13/10/2021
FRANCISCO JOSE DE CALDAS

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
UNIDAD RED DE DATOS UDNET

En ejercicio de lider de programa de la Unidad de la Red de Datos UDNET, como dependencia
supervisora del Contrato de Prestacion de Servicios N° 2038 del 21 de diciembre de 2023.

CERTIFICA

Que el contratista UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS
S.A.S., identificado con nimero de NIT N°901.783.379-3, cumplié totalmente a satisfaccion con las
obligaciones y objeto del Contrato de Prestacidn de Servicios N° 2038 del 21 de diciembre de 2023,
garantizada y perfeccionada con Certificado de Disponibilidad Presupuestal N° 4065 del 08 de
noviembre de 2023, Certificado de Registro Presupuestal N° 10022 del 26 de diciembre de 2023,
Certificado de Disponibilidad Presupuestal N° 4066 del 08 de noviembre de 2023 y Certificado de
Registro Presupuestal N° 10021 del 26 de diciembre de 2023.

Que, conforme con los documentos aportados, el contratista cumple con la afiliaciéon y pagos al
Sistema General de Seguridad Social de Salud y Pensiones, Riesgos Laborales y las obligaciones
parafiscales por el periodo y desembolso aqui causados y autorizados. Asi mismo los documentos
requeridos (RUT con impresidn actualizada, Certificado de Cadmara de Comercio “no mayor a 90
dias”, cuenta bancaria, fotocopia de la Cédula, Actas de Entrega de Elementos o Remisiones,
Informes de Seguimiento de Supervision, Evaluacidn del Proveedor y Actas de Liquidacidn “si se
requiere”) para el giro respectivo.

Que el valor causado de conformidad con la Factura Electréonica de Venta N° FEV-1, es de
$690.200.000 (SEISCIENTOS NOVENTA MILLONES DOSCIENTOS MIL PESOS M/Cte). Incluido IVA
(Afectando el CRP N° 10021-2023)

Que el valor causado de conformidad con la Factura Electréonica de Venta N° FEV-3, es de
$317.136.190 (TRESCIENTOS DIECISIETE MILLONES CIENTO TREINTA Y SEIS MIL CIENTO NOVENTA
PESOS M/Cte). Incluido IVA (Afectando el CRP N° 10022-2023)

Que el valor total del contrato corresponde a $1.007.336.190 (MIL SIETE MILLONES TRESCIENTOS
TREINTA Y SEIS MIL CIENTO NOVENTA PESOS M/CTE)

Que el presente pago corresponde al periodo del 01/05/2024 al 27/05/2024 de ejecucion parcial
del contrato.

Quedando un saldo correspondiente a $ 0 (CERO PESOS M/CTE)

Que el presente pago se encuentra en cumplimiento dentro del tiempo de ejecucién del contrato
del 28/12/2023 al 27/12/2025.
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Que tal valor debe girarse, por peticién del contratista, a la cuenta corriente N° 18636000073 del
banco Bancolombia.

Con el presente cumplido y de acuerdo a lo establecido en los numerales 32 y 33 del Articulo 18°
de la Resoluciéon de Rectoria No. 629 de 2016- Manual de Interventoria y Supervision, certifico que
los informes fisicos, técnicos, financieros y administrativos sobre el avance de la ejecucion del
objeto contractual reposan en el expediente del Contrato de Prestacion de Servicios N° 2038 del 21
de diciembre de 2023.De igual forma, certifico que se verificaron las condiciones y elementos que
hacen parte de las facturas No. FEV-1 y FEV-3, acorde con lo establecido en la ficha técnica del
proceso en mencién, garantizando la calidad del bien o servicio adquirido por la Universidad.

La presente se expide a los trece (13) dias del mes de junio de 2024.

—a L A ) v/ .,/,,_,

Martha Cecilia VValdés Cruz
C.C. 35.456.943 de Bogota

Lider de programa - Unidad Red de Datos UDNET

Supervisora del Contrato de Prestacion de Servicios N° 2038 del 21 de diciembre de 2023.

NOMBRE CARGO FIRMA
Elaboré Stefany Arias Lizarazo CPS OATI UDNET 57L€FwJ f.
Revisd Alejandro Paolo Daza Corredor Jefe Oficina Asesora de Tecnologias e Informacion
Aprobé ?

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y
disposiciones legales y/o técnicas aplicables y vigentes, y por tanto bajo nuestra responsabilidad, lo presentamos para la
firma.



AN FACTURA ELECTRONICA DE VENTA DI AN

Representacion Grafica

Datos del Documento

Codigo Unico de Factura - CUFE :
a8b65a19adcf6868e82717a09813594d1383fb07c5e748cedabebb9ec50860cf70726d8f99ed61ee481882dalde8f6bf

Numero de Factura: FEV-3 Forma de pago: Crédito

Fecha de Emision: 28/05/2024 Medio de Pago: Transferecia Crédito
Fecha de Vencimiento: 12/07/2024 Orden de pedido:

Tipo de Operacion: 10 - Estandar Fecha de orden de pedido:

Datos del Emisor / Vendedor

Razén Social: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S
Nombre Comercial: UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Nit del Emisor: 901783379 Pais: Colombia
Tipo de Contribuyente: Persona Juridica Departamento: Cundinamarca
Régimen Fiscal:0-23 Municipio / Ciudad: Cota

Direccion: AUTOPISTA MEDELLIN KM 3.5 TERMINAL
TERRESTRE DE CARGA OF C4

Actividad Econémica: 4741 Teléfono / Movil: 3176433159
Correo: bibiana@infocomunicaciones.net

Responsabilidad tributaria: 01 - IVA

Datos del Adquiriente / Comprador

Nombre o Razén Social: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Tipo de Documento: NIT Pais: Colombia

Numero Documento: 899999230 Departamento: Bogota

Tipo de Contribuyente: Persona Juridica Municipio / Ciudad: Bogot3, D.c.
Régimen fiscal: R-99-PN Direccion: Calle 13 # 31 -75
Responsabilidad tributaria: ZZ - No aplica Teléfono / Mévil: 6013239300

Correo: udnet@udistrital.edu.co

Detalles de Productos



IMPUESTOS

Cédigo

Descripcion

u/m

Cantidad

Precio unitario

Descuento
detalle

Recargo detalle

IVA

%

INC

%

Precio unitario
de venta

LICENCIAMIENTO POR
DOS (2) ANOS PARA EL
SOFTWARE DE
SEGURIDAD PARA
DISPOSITIVOS DE
USUARIO FINAL
KL4869DAXTR

NIU

3.000,00

$ 48.000,00

0,00

$ 0,00

$ 27.360.000,00

19.00

$ 144.000.000,00

LICENCIAMIENTO POR
DOS (2) ANOS DEL
AGENTE EDR DEL

SOFTWARE DE
ANTIVIRUS PARA
DISPOSITIVOS DE

USUARIO FINAL

KL4707DAXTH

NIU

2.841,00

$ 21.000,00

0,00

$ 0,00

$ 11.335.590,00

19.00

$ 59.661.000,00

LICENCIAMIENTO POR
DOS (2) ANOS PARA LA
SOLUCION DE
SEGURIDAD ANTIVIRUS
PARA AMBIENTES
VIRTUALES
COMPATIBLES CON
XENDESKTOP 7.15
KL4155DASTR

NIU

200,00

$ 86.000,00

0,00

$ 0,00

$ 3.268.000,00

19.00

$ 17.200.000,00

4 008

LICENCIAMIENTO POR
DOS (2) ANOS PARA LA
SOLUCION DE
SEGURIDAD ANTIVIRUS
PARA SERVIDORES
VIRTUALES
KL4255DAPTR

NIU

30,00

$ 188.000,00

A

0,00

$ 0,00

$ 1.071.600,00

19.00

$ 5.640.000,00

5 009

SERVICIO DE SOPORTE
PARTNER EN ESQUEMA
7x24 POR DOS (2) ANOS
PARA LA SOLUCION DE
SEGURIDAD ANTIVIRUS
INCLUYENDO
ACTUALIZACIONES
(UPDATE Y UPGRADE)

NIU

$ 40.000.000,00

A

$ 0,00

$ 7.600.000,00

19.00

$ 40.000.000,00

SERVICIO INSTALACION,
CONFIGURACION Y
PUESTA EN CORRECTO
FUNCIONAMIENTO DE LA
SOLUCION DE
SEGURIDAD ANTIVIRUS
SOBRE LOS EQUIPOS DE
LA UNIVERSIDAD

NIU

1,00

1,00

$ 0,00

$ 0,00

Notas Finales

Linea de negocio:




Datos Totales

Documento validado por la DIAN 2024-
05-28 09:57:50

Documento generado el: 2024-05-28
09:57:49

Generado por: Solucidon Gratuita DIAN
Nit:800197268

Numero de Autorizacion: 18764070518710

Rango desde: 1

MONEDA
TASA DE CAMBIO

Ccop

Subtotal

266.501.001,00

Descuento detalle
Recargo detalle

1,00
0,00

Total Bruto Factura

266.501.000,00

VA

INC

Bolsas

Otros impuestos

50.635.190,00
0,00
0,00
0,00

Total impuesto (=)

50.635.190,00

Total neto factura (=)

317.136.190,00

Descuento Global (-)
Recargo Global (+)

0,00
0,00

Total factura (=)

COP $

317.136.190,00

Valores informativos

ANTICIPOS

Anticipos 0,00
RETENCIONES

Rete fuente 0,00
Rete IVA 0,00
Rete ICA 0,00

Rango hasta: 10

Vigencia: 2026-05-10



DESCRIPCION

VALOR UNITARIO SIN

INICIO LICENCIA

FIN LICENCIA

Dependencia

Funcionario

Identificacié

Observaciones

LICENCIAMIENTO POR DOS (2) ANOS PARA EL SOFTWARE DE

IVA

Oficina Asesora de

n

TOTALES LICENCIAS 6071
TOTALES AFCTURA

S 40.343.000,00

266.501.000,00

50.635.190,00

317.136.190,00

1 [SEGURIDAD PARA DISPOSITIVOS DE USUARIO FINAL - 3000 S 48.000,00 144.000.000,00 27.360.000,00 28/12/2023 29/12/2024 Tecnologias e Alejandro Daza Corredor 79777053 No genera placa
KL4869DAXTR Informacién
LICENCIAMIENTO POR DOS (2) ANOS DEL AGENTE EDR DEL Oficina Asesora de

2 |SOFTWARE DE ANTIVIRUS PARA DISPOSITIVOS DE 2841 S 21.000,00 59.661.000,00 11.335.590,00 28/12/2023 29/12/2024 Tecnologias e Alejandro Daza Corredor 79777053 No genera placa
USUARIO FINAL - KL4707DAXTH Informacién
LICENCIAMIENTO POR DOS (2) ANOS PARA LA SOLUCION DE Oficina Asesora de

3 |SEGURIDAD ANTIVIRUS PARA AMBIENTES VIRTUALES 200 S 86.000,00 17.200.000,00 3.268.000,00 28/12/2023 29/12/2024 Tecnologias e Alejandro Daza Corredor 79777053 No genera placa
COMPATIBLES CON XENDESKTOP 7.15 - KL4155DASTR Informacion
LICENCIAMIENTO POR DOS (2) ANOS PARA LA SOLUCION DE Oficina Asesora de

4 |SEGURIDAD ANTIVIRUS PARA SERVIDORES VIRTUALES - 30 S 188.000,00 5.640.000,00 1.071.600,00 28/12/2023 29/12/2024  |Tecnologias e Alejandro Daza Corredor 79777053  No genera placa
KL4255DAPTR Informacién

S 343.000,00 226.501.000,00 43.035.190,00




Universidad Distrital

FRANCISCO JOSE DE CALDAS

ENTRADA ALMACEN

Nro. 107
FECHA DE ENTRADA 04 /06 /2024 CLASE DE ENTRADA Entrada Compra
EMPRESA NIVEL CENTRAL VIGENCIA 2024
UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY IDENTIFICACION
PROVEEDOR NETWORKS S.A.S 901.783.379
SUPERVISOR DE CONTRATO MARTHA VALDES IDENTIFICACION 35.456.943
Nro. CONTRATO CPS 002038 - 2023 Nro. FACTURA | FEV-3 FECHA FACTURA | 28 /05 /2024
OBSERVACION CPS 002038 - 2023, FEV-3 - INSTALACION Y PUESTA DE FUNCIONAMIENTO DE COMPONENTES SEGURIDAD INFORMATI
Renglén T|p'o = Descripcion Umdafj CES Cantidad Valor Unitario IVA Valor Total
Bien Medida
LICENCIAMIENTO POR DOS (2) ANOS PARA EL SOFTWARE DE
1 50 SEGURIDAD PARA DISPOSITIVOS DE USUARIO FINAL - Unid 3.000 48.000 27.360.000 171.360.000
KL4869DAXTR
LICENCIAMIENTO POR DOS (2) ANOS DEL AGENTE EDR DEL
2 50 SOFTWARE DE ANTIVIRUS PARA DISPOSITIVOS DE USUARIO Unid 2.841 21.000 11.335.590 70.996.590
FINAL - KL4707DAXTH
LICENCIAMIENTO POR DOS (2) ANOS PARA LA SOLUCION DE
3 50 SEGURIDAD ANTIVIRUS PARA AMBIENTES VIRTUALES Unid 200 86.000 3.268.000 20.468.000
COMPATIBLES CON XENDESKTOP 7.15 - KL4155DASTR
LICENCIAMIENTO POR DOS (2) ANOS PARA LA SOLUCION DE
4 50 SEGURIDAD ANTIVIRUS PARA SERVIDORES VIRTUALES - Unid 30 188.000 1.071.600 6.711.600
KL4255DAPTR
SERVICIO DE SOPORTE PARTNER EN ESQUEMA 7X24 POR DOS
5 61 (2) ANOS PARA LA SOLUCION DE SEGURIDAD ANTIVIRUS Unid 1 40.000.000 7.600.000 47.600.000
INCLUYENDO ACTUALIZACIONES (UPDATE Y UPGRADE)
SERVICIO INSTALACION, CONFIGURACION Y PUESTA EN
CORRECTO FUNCIONAMIENTO DE LA SOLUCION DE .
6 62 SEGURIDAD ANTIVIRUS SOBRE LOS EQUIPOS DE LA Unid 1 1 0 99
UNIVERSIDAD

FIRMA REéKONSABLE ALMACEN

TOTAL

$ 317.136.190,99




Univer‘sidad,Dis‘rri’ral
FRANCISCO JOSE DE CALDAS

ENTRADA ALMACEN

Nro. 107

Elaboré: MEJIA MELO EDER SAMIR



e LA

Formulario del Registro Unico Tributario

2. Concepto |2 | 5| Solicitud de inscripcién Unién temporal y/o Consorcio

4. Numero de formulario

(415)770

14968627583

101496862758 3

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT)

6. DV | 12. Direcci6n seccional

14./Buzén electrénico

9017 833709 3 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién 27. Fecha expedicion
Persona juridica 1
— — £, 1 1
Lugar de expedicion 28. Pais 29. Departamento -IE Ciudad/Muhicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social N
UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS'S.A.S
36. Nombre comercial 37.Sigia
HANAN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |[BogotaD.C. 1 1 [Bogota, D.C. 001
41. Direccion principal
AUTOPISTA MEDELLIN KM 3.5 TERMINAL TERRESTRE DE.CARGA-OF,C4
42. Correo electrénico bibiana@infocomunicaciones.net
43.Cédigopostal 2 5 0 0 1 O 44, Teléfong 1 317643315 9|45 Teléfono 2 6018767321
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
474 1|[19980506||[6 190}[1969030 2 | | | | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
- | i
sscono|7 [14laoasglssel J) ANNT | [ | [ | [ | [ | [ | [ | [ | [ |
07- Retencion en la fuente a titulo de” rent
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
55 - Informante de Beneficiarios Finales
Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
L1 ] e |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

SI|:| NO

59. Anexos

Para uso exclusivo de la DIAN

60. No. de Folios: ljl

61. Fecha |2023 -12-21/10:52: 35 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012.
Firma del solicitante:

Sin perjuicio de las verificaciones que
Firma autorizada:

984. Nombre
985. Cargo

DEVIA CAMELO BIBIANA

Representante Legal Certificado

la DIAN realice.

Fecha generacion documento PDF: 21-12-2023 10:52:38AM



; ) | ,!ﬁ\ N Formulario del Registro Unico Tributario

Pagina 2 de 4 Hoja 2
Espacio reservado para la DIAN 4. Namero de formulario 14968627583
(415)7707212489984(8020) 000001496862758 3
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9017 833709 3 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
ot 64. Entidad. institutos de 'd hapublico de ordi ional, depart tal,
62. Naturaleza 2 63. Formas asociativas municipa) v destontralivados w2 o) o 4e oraen naclonl, deparamenta
65. Fondos 66. Cooperativas SZ{,E,’;jiffg’sadeS ¥ 0rgapismos
68. Sin personeria juridica 7 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 82. Nacional 0 %
72. Nimero
73. Fecha 20231124 83. Nacional publico 0. 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria
75. Entidad de registro 84. Nacional privado 0. 0 %
76. Fecha de registro
L L | N L/ NV,
77. No. Matricula mercantil
78. Departamento 2 5
79. Ciudad/Municipio 2 1 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 20231124 | ) )
81. Hasta 209912 31 i 87. Extranjero privado 0. 0 %
. —_— L L
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
ltem 89. Estado actual $0./Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 L 1 1 | -
|
2 [ . . | -
|
g [ . . | -
4 | L] -
5 | L] :

Vinculacién econémica

93. Vinculacion 4mi ; 95. Ndmero de Identificacion Tributaria (NIT) de la
econémica 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NUmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 21-12-2023 10:52:38AM



e LA

Formulario del Registro Unico Tributario

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 14968627583
(415)7707212489984(8020) 000001496862758 3
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9017 833709 3 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202311214
1 — L,
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |5 1 8 9 0 9 4 8 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
DEVIA |CAMELO BIBIANA |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
830044415 | 3 |INFO COMUNICACIONES ,S/A'S
98. Representacion 99. Fecha inicio ejercicio representacién
|
NN NN |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
) |
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
|
| |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejercicie.sepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 21-12-2023 10:52:38AM



e LA

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones

pagina 4 de 4 Hoja 4
Espacio reservado para la DIAN 4. Namero de formulario 14968627583
(415)7707212489984(8020) 000001496862758 3
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 017 83 3709|3 Impuestos de Bogota 3 2
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Namero de identificacion 113, B\L| 114. Nacighaiidad
NIT 31900505780 | 1. |/ coLOMBIA 16
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres
] | A\ ()
119. Razén social
LAN SECURITY NETWORKS S.A.S
120. Valor capital del socio 121. % Participacion ’ 122:-Fecha de ingreso 123. Fecha de retiro
22 184 |
9,053,18 5 2///}20'2 3,11 2 4] L
111. Tipo de documento 112. Namero de identificacion 113V [114. Nacionalidad
|
NIT 31/83 0044415 | 3 | COLOMBIA 16

115. Primer apellido

116. Segundo apellido

117. Primer riombre

118. Otros nombres

119. Razén social

INFO COMUNICACIONES SAS

120. Valor capital del socio

121. % Participacion
50,000,000

122,/ Fecha de ingreso

2023112 4|

123. Fecha de retiro

111. Tipo de documento

112. Namero de identificacion

113.DV

114. Nacionalidad

11

(&

. Primer apellido

116. Segundu-apellido

11

~

Primer nombre

118. Otros nombres

119. Razén social

12

o

. Valor capital del socio

V4 Pyt e
| 121. % Participacion

122. Fecha de ingreso

123. Fecha de retiro

111. Tipo de documento

112. Naméro.de identificagian

113.DV

114. Nacionalidad

11

(&

. Primer apellido

116( Segundo apellido

11

~

Primer nombre

118. Otros nombres

119. Razén social

12

o

. Valor capital del socio

121. % Participacion

122. Fecha de ingreso

123. Fecha de retiro

111. Tipo de documento

112. Namiero de identificacion

113. DV

114. Nacionalidad

11

(&

. Primer apellido

116. Segundo apellido

11

~

Primer nombre

118. Otros nombres

119. Razén social

12

o

. Valor capital del socio

121. % Participacion

122. Fecha de ingreso

123. Fecha de retiro

Fecha generacion documento PDF: 21-12-2023 10:52:38AM




I Ao
comunicaciones

Bogota D.C, mayo 16 de 2024

Sefores:
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
Bogota D.C

REF. CONTRATO 2038-2023

Respetados Sefores:

En mi calidad de representante legal de la UNION TEMPORAL INFO COMUNICACIONES
S.A.S. LAN SECURITY NETWORKS S.A.S identificada con nimero de Nit 901.783.379-3,
me permito informar a la Universidad que la cuenta autorizada para pagos relacionados con
el contrato 2038-2023, es la cuenta corriente del Banco Bancolombia No. 18636000073 a
nombre de Info Comunicaciones S.A.S. Nit. 830.044.415-3.

Atentamente,

C.C 51.890.948
Representante Legal UNION TEMPORAL INFO COMUNICACIONES S.AS. LAN
SECURITY NETWORKS S.A.S Nit 901.783.379-3,

Powered by @ CamScanner


https://v3.camscanner.com/user/download

POR UNA

COLOMBIA MAS HOMESTA

Autorizacion Numeracion de Facturacion

Espacio reservado para la DIAN

4. Numero de formulario

18764070518710

(415)7707212489984(8020) 001876407051871 0

5. Nimero de Identificacion Tributaria - NIT

901783379

6.DV
3

7. Primer apellido

8. Segundo apellido

9. Primer nombre 10. Otros nombres

11. Razén social

UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

12. Direcci6n seccional

Impuestos de Bogota

Céd.

24. Direccion

AUTOPISTA MEDELLIN KM 3.5 TERMINAL TERRESTRE DE CARGA OF C4

25. Pais
Colombia

26.Departamento
Bogotéa D.C.

|27. Muhicipio
|Bogoté, D.C.
AN

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en Ja Resolucién 0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y;evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la

vigencia autorizada, con 15 dias de antelacion podra solicitar la habilitacion de la numeracion sobrante.

Cuando se trate de una solicitud de intabilitacién de ta/numeracion de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

Nota: La no adopcién o violacién de/ios sisteérnas.técnicos de control, dara lugar a la sancién
establecida en el articulo 684-2 del E.T

Firma del funcionario autorizado

Firma del solicitante

AN
2024-05-10/11:29:40 AM
Fecha Acuse de Ilecibu!."
£

- Firmado 4

984.
985.
989.
990.

Apellidos y nombres
Cargo
Dependencia SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI

1001. Apellidos y nombres DEVIA CAMELO BIBIANA Lugar administrativo

1002. Tipo documento ~ Cédula de Ciudadania 991. Organizacién U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identiflcacion 51890948 1004.DV 1 992. Area
1005. Cod. Representacién ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECU

997. Fecha formalizacién

2024-05-10/11:29:40



POR UMA COLOMBIA MAS HOMESTA

; ) I ,\-r’f\.ﬁ N Autorizacion Numeracion de Facturacion 8 7 6

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. Numero de formulario 18764070518710
(415)7707212489984(8020) 001876407051871 0
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres

901783379 3

11. Razén social

UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Rangos de numeracién para autorizar, habilitar o inhabilitar

29. Establecimiento
UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S AUTOPISTA MEDELLIN KM 3.5 TERMINAL TERRESTRE DE CARGA OF C4

l —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero ‘33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 FEV ll 10 (24 AUTORIZACION | 1
29. Establecimiento

2
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. i{asia el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

3 JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

4 <7
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.

| | |

29. Establecimiento

5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.

/] | |

29. Establecimiento

6 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

7 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

8 —SA—Sf—
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

9
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

10
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

11
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.




POR UNA

COLOMBIA MAS HOMESTA

Autorizacion Numeracion de Facturacion

Espacio reservado para la DIAN

)

4. Numero de formulario

18764070519679

(415)7707212489984(8020) 001876407051967 9

5. Nimero de Identificacion Tributaria - NIT

901783379

6.DV
3

7. Primer apellido

8. Segundo apellido

9. Primer nombre 10. Otros nombres

11. Razén social

UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

12. Direcci6n seccional

Impuestos de Bogota

Céd.

24. Direccion

AUTOPISTA MEDELLIN KM 3.5 TERMINAL TERRESTRE DE CARGA OF C4

25. Pais
Colombia

26.Departamento
Bogotéa D.C.

|27. Muhicipio
|Bogoté, D.C.
AN

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en Ja Resolucién 0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y;evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la

vigencia autorizada, con 15 dias de antelacion podra solicitar la habilitacion de la numeracion sobrante.

Cuando se trate de una solicitud de intabilitacién de ta/numeracion de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

Nota: La no adopcién o violacién de/ios sisteérnas.técnicos de control, dara lugar a la sancién
establecida en el articulo 684-2 del E.T

Firma del funcionario autorizado

Firma del solicitante

AN
2024-05-10/11:36:27 AM
Fecha Acuse de Ilecibu!."
£

- Firmado 4

984.
985.
989.
990.

Apellidos y nombres
Cargo
Dependencia SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI

1001. Apellidos y nombres DEVIA CAMELO BIBIANA Lugar administrativo

1002. Tipo documento ~ Cédula de Ciudadania 991. Organizacién U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identiflcacion 51890948 1004.DV 1 992. Area
1005. Cod. Representacién ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECU

997. Fecha formalizacién

2024-05-10/11:36:27



POR UMA COLOMBIA MAS HOMESTA

; ) I ,\-r’f\.ﬁ N Autorizacion Numeracion de Facturacion 8 7 6

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. Numero de formulario 18764070519679
(415)7707212489984(8020) 001876407051967 9
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres

901783379 3

11. Razén social

UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Rangos de numeracién para autorizar, habilitar o inhabilitar

29. Establecimiento
UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S AUTOPISTA MEDELLIN KM 3.5 TERMINAL TERRESTRE DE CARGA OF C4

l —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero ‘33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 NCF ll 5|24 AUTORIZACION | 1
29. Establecimiento

2
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. i{asia el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

3 JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

4 <7
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.

| | |

29. Establecimiento

5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.

/] | |

29. Establecimiento

6 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

7 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

8 —SA—Sf—
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

9
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

10
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento

11
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.




( Anfo

comunicaciones

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES -ARTiCULO 50 DE LA LEY 789 DE 2002

Para dar cumplimiento a lo previsto en el articulo 50 de la Ley 789 de 2002, el
suscrito Revisor Fiscal de la sociedad INFO COMUNICACIONES SAS., identificada
con NIT No. 830.044.415-3, certifico que la mencionada sociedad ha realizado los
pagos legalmente exigibles correspondientes a los sistemas de salud, riesgos
profesionales, pensiones y aportes a las Cajas de Compensacion Familiar,
correspondientes a las nominas de los ultimos seis (6) meses, razéon por la cual la
referida sociedad se encuentra al dia en el pago de aportes a seguridad social y
aportes parafiscales.

Para los trabajadores que devengan, individualmente considerados, menos de diez
(10) salarios minimos mensuales legales vigentes INFO COMUNICACIONES SAS se
encuentra exonerada de realizar aportes al Instituto Colombiano de Bienestar
Familiar (ICBF), al Servicio Nacional de Aprendizaje (SENA) y las cotizaciones al
Régimen Contributivo de Salud, segtin lo contempla el inciso primero del articulo 114-
1 del estatuto tributario, el cual dice "Estaran exoneradas del pago de los aportes
parafiscales a favor del Servicio Nacional del Aprendizaje (SENA), del Instituto
Colombiano de Bienestar Familiar (ICBF) y las cotizaciones al Régimen Contributivo
de Salud, las sociedades y personas juridicas y asimiladas contribuyentes declarantes
del impuesto sobre la renta y complementarios, correspondientes a los trabajadores
que devenguen, individualmente considerados, menos de diez (10) salarios minimos
mensuales legales vigentes”.

Dado en Cota (Cundinamarca) a los 8 (ocho) dias del mes de mayo de 2024.

L/k(\ \esoat W

LORENA IBARRA
Revisor Fiscal
TP No. 152109 T

Autopista Medellin Km 3.5 Terminal Terrestre de Carga Of C-4 y C-5 Via Siberia Tel: 8764559 www.infocomunicaciones.net




Simple

Informacién de la Planilla Pagada

Nit de comercio Operador de Informacién
Razén Social del Operador de Informacion
Descripcién

Fecha

Periodo de Cotizacion Otros Riesgos
Periodo de Cotizacion Para Salud

900097333-9

SIMPLE S.A.

Pago de SuAporte
2024-05-03, 02:49:01 PM
abril de 2024

mayo de 2024

Empresa INFOCOMUNICACIONES SAS
NIT NI 830044415

Codigo Sucursal (Nombre) ()

Referencia de Pago/ Numero Planilla 1063374656

Tipo de Planilla E

Namero Transaccién Bancaria/ CUS 616432094

Banco (1051) - BANCO DAVIVIENDA
Valor $17.159.800
Estado de la Transaccién Aprobada
Direccién IP de Origen 10.0.19.58

Nit Cédigo Administradora Namero Afiliados Valor sin Mora Total Intéreses Mora
N800224808 230301 PORVENIR 3 $ 2.698.000 $0
N800229739 230201 PROTECCION 3 $ 1.309.600 $0
N900336004 25-14  COLPENSIONES 6 $6.089.200 $0
N800251440 EPS005 SANITAS EPS 1 $111.400 $0
N830003564 EPS017 FAMISANAR 1 $ 104.000 $0
N860066942 EPS008 COMPENSAR ENTIDAD PROMOTORA DE SALUD 10 $ 3.400.400 $0
N860002503 14-7 SEGUROS BOLIVAR SA 12 $ 315.900 $0
N890900841 CCF04 CAJA DE COMPENSACION FAMILIAR DE ANT 1 $111.400 $0
N860013570 CCF21 CAFAM 11 $2.327.200 $0
N899999034 PASENA SERVICIO NACIONAL DE APRENDIZAJE SEN 1 $277.100 $0
N899999239 PAICBF ICBF 1 $ 415.600 $0

SubTotales: $17.159.800 $0
Total a Pagar: $17.159.800

Lineas de Servicio FonoSIMPLE: Bogota 601 4446634 - Cali: 602 5540577 - Medellin: 604 5146669 - Bucaramanga: 607 6438000 - Cartagena: 605 6945444 - Pereira:PG%gma ldel
3402582 - Barranquilla: 605 3618850 - Resto del Pais: 018000 971 971 - jMas que Fécil, SIMPLE!

SIMPLE S.A. no se hace responsable de las planillas y pagos realizados a través de otros operadores de informacién dado que no tiene medios para corroborar la
veracidad de la misma, su alcance se limita a replicar la informacién suministrada directamente por el cliente.

iEl Poder

de lo SIMPLE!
Antes de imprimir, aseglrese que sea realmente necesario. Proteger el medio ambiente esta en nuestras manos.




PAG OS | M P L E | AUTOLIQUIDACION

S ® I CONSOLIDADA
I m p e~ Fecha creacion reporte: 2024-05-08, 11:36:12 AM Tipo Planilla: E: PLANILLA EMPLEADOS EMPRESAS. Numéro Planilla: 1063374656

Periodo Cotizacion: abril de 2024 Periodo Servicio: mayo de 2024

PAGADO 03/05/2024

|. DATOS DEL APORTANTE

Razén Social INFOCOMUNICACIONES SAS

Documento N1830044415 Direccion KM 3 #5 - 5 TERMINAL TERRETRE DE CARGA
Tipo de Empresa EMPLEADOR Teléfono 8415514

Tipo Persona JURIDICA Forma Presentacion |UNICO

Ciudad COTA Departamento CUNDINAMARCA

Representante Legal DEVIA CAMELO BIBIANA Identificacion CC 51890948

Total Afiliados 12 ARP SEGUROS BOLIVAR

Il. DETALLE DEL APORTANTE

Datos del Afiliado Novedades Pensiones Salud Riesgos Cajas Parafiscales Total
aflonfalw
enicacion | ApeidesyNembres | too | swnno o/t )8 #1823 817|218/ 815 8 58 21| aammvasora | 56, | Arere Administradora o | e | qam | O | Aot admiristradora Ee | fme | fme | fmp | B9 dmn |
o|58|Bla
CC 1000833708 |TOMAS QUINONES DEVIA 01 00 0 25-14) COLPENSIONES $2.800.000 $ 448.000 (EPS008) COMPENSAR EPS $ 2.800.000 $112.000 0,522 $2.800.000 $14.700 (CCF21) CAFAM $2.800.000( $112.000 $0 $0 $0 $0 $686.700
CC 1010074055 élg\V\INZ»EﬁgéD LRGSR 01 ) 0 25-14) COLPENSIONES | $2.800.000|  $448.000|(EPS008) COMPENSAR EPS $2.800.000| $112.000 0522 $2.800.000|  $14.700|(CCF21) CAFAM $2.800.000| §112.000 $0 $0 $0 $0 $686.700
CC 1023009505 [RONI ESTIK PASTOR CORTES 01 00 0 230301) PORVENIR $2.700.000 $432.000 (EPS008) COMPENSAR EPS $2.700.000 $108.000 0,522 $2.700.000 $14.100 (CCF21) CAFAM $2.700.000| $ 108.000 $0 $0 $0 $0 $662.100
CC 1026570725 LA.'NCE'Q? SRV = 01 ) 0 25-14) COLPENSIONES | $2.600.000|  $416.000|(EPS017) FAMISANAR EPS $2.600.000|  $104.000 0522 $2.600.000|  $13.600|(CCF21) CAFAM $2.600.000| §104.000 $0 $0 $0 $0 $637.600
ces3r220s | MpCUEr ANGEL RODRIGUEZ 01 00 0 230201) PROTECCION | $2.785.000|  $445.600|(EPS005) EPS SANITAS $2.785.000] $111.400 0,522 $2.785.000|  $14.600|(CCFO4) COMFAMA $2.785.000| $111.400 50 s0 $0 $0 $683.000
CC 51890948 BIBIANA DEVIA CAMELO 01 00 X 0 25-14) COLPENSIONES | $13.850.054| $ 2.354.700|(EPS008) COMPENSAR EPS $13.850.054| $1.731.300 0,522 13_850_05: $72.300|(CCF21) CAFAM $13.850.054| $554.100| $277.100| $415.600 $0 $0 $5.405.100
cesasa203s | PAOLAANDREAPUPO o1 00 0 25-14) COLPENSIONES | $3.000.000|  $ 480.000|(EPS008) COMPENSAR EPS $3.000.000|  $120.000 0,522 $3.000.000|  $15.700|(CCF21) CAFAM $3.000.000| $120.000 50 s0 $0 $0 $735.700
CC52535539  |AMELIA BARRETO APONTE o1 00 0 230201) PROTECCION | $3.000.000|  $480.000|(EPS008) COMPENSAR EPS $3.000.000]  $120.000 0522 $3.000000]  $15.700|(CCF21) CAFAM $3.000.000| $120.000 $0 s0 $0 $0 $735.700
CC 79422446 ALEJANDRO CAMELO TRIANA 01 00 0 230201) PROTECCION $2.400.000 $384.000 (EPS008) COMPENSAR EPS $ 2.400.000 $96.000 0,522 $2.400.000 $12.600 (CCF21) CAFAM $2.400.000 $96.000 $0 $0 $0 $0 $588.600
CC79600835  |RICARDO VELILLA CARDENAS | 01 00 0 230301) PORVENIR $4.600.000|  $ 736.000|(EPS008) COMPENSAR EPS $4.600.000]  $184.000 0522 $4.600000)  $24.100|(CCF21) CAFAM $4.600.000| $184.000 $0 s0 $0 $0 $1.128.100
Cegoioszo  |RAFAEL MARIANG ACUNA o1 00 0 230301) PORVENIR $9.000.000| $1.530.000|(EPS008) COMPENSAR EPS $9.000.000|  $360.000 0,522 $9.000.000|  $47.000|(CCF21) CAFAM $9.000.000| $360.000 50 s0 $0 $0 $2.297.000
CC 91437998 é’;‘isﬁs’m”o QUIREER 01 00 X 0(7|7]|7]|7|(25-14) cOLPENSIONES $557.348|  $94.800|(EPS008) COMPENSAR EPS $557.348|  $22.300 0,000 $557.348 $0|(CCF21) CAFAM $557.348|  $22.300 $0 $0 $0 $0 $139.400
ccorazragg | HURENTING QUIROGA o1 00 X 0 25-14) COLPENSIONES | $10.868.030| $ 1.847.700| (EPS008) COMPENSAR EPS $10.868.030| $434.800 0,522 10868039 56:800| (CCF21) CAFAM 510.868.030| $434.800 50 s0 $0 $0 $2.774.100
Pagina 1 de 2
Lineas de Servicio FonoSIMPLE: Bogotéa 601 4446634 - Cali: 602 5540577 - Medellin: 604 5146669 - Bucaramanga: 607 6438000 - Cartagena: 605 6945444 - Pereira: 606 3402582 - Barranquilla: 605 3618850 - Resto del Pais: 018000 971 971 - jMas que Facil, SIMPLE! iEl Poder

de lo SIMPLE!

Antes de imprimir, aseglrese que sea realmente necesario. Proteger el medio ambiente esta en nuestras manos.




IILTOTALES

Aportes Aportes (Incapacidades, Incapacidades | SUBTOTAL SIN TOTAL
IBC Pension IBC Salud IBC Riesgos IBC Cajas Aportes Pensiéon Aportes Salud |Aportes Riesgos| Aportes Cajas Aportes Sena Aportes ICBF gSAP Min Epducacic‘)n Licencias, Saldos ARP INTERESES DE INTERESES TOTAL FINAL
a Favor) EPS MORA DE MORA
$60.960.432 $60.960.432 $60.960.432 $60.960.432 $10.096.800 $3.615.800 $315.900 $2.438.600 $277.100 $ 415.600 $0 $0 $0 $0 $17.159.800 $0| $17.159.800




e LA

Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

14976583770

01497658377 0

4. Numero de formulario

(415)770

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

14./Buzén electrénico

830044415 3 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién 27. Fecha expedicion
Persona juridica 1
— — Z 1 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social
INFO COMUNICACIONES SAS
36. Nombre comercial 37.Sigia
NN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |Cundinamarca 2 5 |Cota 214
41. Direccion principal
AUT MEDELLINKM 3 5 TER TERRESTRE DE CARGAOFC4Y C5
42. Correo electronico bibiana@infocomunicaciones.net
43. Codigo postal 44. Teléfonq 1 8 7 6 4 5 5 9|45. Teléfono 2 8767321
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
|4 74 1]]19980506||[6 190}|19679,030 2 |7020/4651] | | 1
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
. laslsialsssol | | [ [ | [ [ [ | [ [ | [ [ |
ss.coaos |7 |8 |9 [1 0[a 4]4 2}4 8|5 2[5 5[5 9
05- Impto. renta y compl. régimen ordinar-._48<Impuesto sobre las ventas - IVA
07- Retencion en la fuente a titulo de\rent / )52 - Facturador electrénico
08- Retencion timbre nacional 55 - Informante de Beneficiarios Finales
09- Retencion en la fuente en el impuesto / /59~ Autorretencion especial renta
10- Obligado aduanero
14- Informante de exogena
42- Obligado a llevar contabilidad
Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
54. Cédigo 23
- <odig |57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

60. No. de Folios: ljl

SI|:| NO

59. Anexos

61. Fecha |2024 -01-30/13:34:13 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre DEVIA CAMELO BIBIANA

985. Cargo Representante legal Certificado

Fecha generacion documento PDF: 31-01-2024 07:29:59PM



e LA

Formulario del Registro Unico Tributario

Pagina 2 de 5 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 14976583770
7212489984(8020) 000001497658377 0
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
830044415 3 Impuestos de Bogota 3 2

Caracteristicas y formas de las organizaciones

62. Naturaleza

65. Fondos

| 2|

66. Cooperativas

68. Sin personeria juridica

63. Formas asociativas

1 2]

64. Entideédes o insfitutos de derechapublico de orden nacional, departamental,
municipal y'descentralizados

67. Soeiedades.y organismos

extranjeros

-

69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 05 05 82. Nacional 100 %
72. Ntimero 1531 2 6,00
73. Fecha 1998050 4 2200 40 9.0 83. Nacional publico 0 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria 25 2 5
75. Entidad de registro 0 3 03 84. Nacional privado 100 0 %
76. Fecha de registro 199805014 2°0 0.4-1°0 0 6
L L | Nl o A0 I i
77. No. Matricula mercantil 8 6 6 8 2 2 8 6.6.8 2 2
78. Departamento 1 1 1 1
79. Ciudad/Municipio 001 | 0 0. 1 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 19980504 | 200409009
81. Hasta 20180424 i 20180424 87. Extranjero privado 0 0 %
. N\ T A
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0.Fecha cambio de estado 91. Numero de Identificacion Tributaria (NIT) 92. DV
1 8 0 2018010 1] -
|
2 [ . . -
|
g [ . . -
4 | 1 1 :
5 | 1 1 B
Vinculacién econémica
QSéSRgLrJTI]%:;én 94. Nombre del grupo econdmico y/o empresarial 95. Numero de Identificacion Tributaria (NIT) dela g5 py/.

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

otorgado en el exterior

170. Namero de identificacién tributaria

171. Pais

172. NUmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 31-01-2024 07:29:59PM



e LA

Formulario del Registro Unico Tributario

Representacion
Pagina 3 de 5 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 14976583770
(415)7707212489984(8020) 000001497658377 0
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
830044415 3 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
20100810 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |5 1 8 9 0 9 4 8 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
DEVIA |CAMELO BIBIANA |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 JI_Z 0 0008 10 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |9 1 4 3 7 9 9 8 |
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
QUIROGA |GALVIS !LAURENTINO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejercicie.sepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 31-01-2024 07:29:59PM




AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

pagina 4 de 5 Hoja 5
14976583770
U‘JS)‘JHD12JJUJHUUJ(‘)‘)“ ‘ -“-“me“sx‘;‘el“o

5. Numero de Identificacién Tributaria (NIT)

8 3004 4 4

6.DV
3

12. Direccién seccional

Impuestos de Bogota

15

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento

125. Namero de identificacion

126:.DV+1127. ,NUmero.de tdrjeta/profesional

CéduladeCiudadania 17 3 /5 5 3 0 3 0 9 1 N | 152 10 9 T
128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres

IBARRA |MEZA LORENA IPATRICIA

132. NUmero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

Revisor fiscal principal

135. Fecha de nombramiento

2024012 2]

Revisor fiscal suplente

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
140. Primer apellido 141. Segundo apellido 142..Ptimer hombre 143. Otros nombres

|

| I
144. Nimero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firré designada
147. Fecha de nombramiento
1 1 | L] /N

148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional
Cédula de Ciudadania 1 3 |7 8 7 6 1 9 /55 7 16 150 8T

152. Primer apellido

153. Segundo ‘apellido 154. Primer nombre

Contador

155. Otros nombres

DIAZ MACEA EDY OLIER
156. Nimero de Identificacién Tributaria (NIT) 157 DV | 158./Sociedad ofirma.designada
|
1< =

159. Fecha de nombramiento

20120 9|o_1j_‘

4N

Fecha generacion documento PDF: 31-01-2024 07:29:59PM



e LA

Formulario del Registro Unico Tributario

Establecimientos
Pagina 5 de 5 Hoja 6
Espacio reservado para la DIAN 4. Numero de formulario 14976583770
(415)7707212489984(8020) 000001497658377 0
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
830044415 3 Impuestos de Bogota 3 2

Establecimientos, agencias, sucursales, oficinas, sedes o negogios-entre otros

160. Tipo de establecimiento

Establecimiento de comerci o 2

161. Actividad econémica

Comercio al por menor de computadores, equipos periféricos, progfamas del A /74 1

!7
I

162. Nombre del establecimiento

INFO BOGOTA
163. Departamento 164. Ciudad/Municipio
Bogota D.C. 1 1 | Bogota, D.C. 01
! 165. Direccién N
CL 154 17 49
166. Numero de matricula mercantil 167. Fecha de'la aricja mercar\til_—
00866822 |19 9°870 5 0 4]

168. Teléfono

31764315739 |

169. Fecha de cierre

160. Tipo de establecimiento

Establecimiento de comerci o 2

161. Actividad econémica
Comercio al por menor de computadores, equipos. periféricos, programas de | 47 41

162. Nombre del establecimiento

INFO YOPAL

163. Departamento

Casanare

164. Ciudad/Municipio

8 5 |Yrepal

0

165. Direccién

AV SIRIVANA 14 126

166. Nimero de matricula mercantil

17 2°4

3/8

167, Fecha de la matricula mercantil

2023062 2|

168. Teléfono

317 3/84.8187 |

169. Fecha de cierre

160. Tipo de establecimiento

P61 Actividad-econdmica

162. Nombre del establecimiento:

163. Departamento

164. Ciudad/Municipio

165. Direccién

166. Nimero de matricula mercantil

167. Fecha de la matricula mercantil

168. Teléfono

169. Fecha de cierre
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CON FUNDAMENTO EN LA MATRICULA E INSCRIPCIONES EFECTUADAS EN EL
REGISTRO MERCANTIL, LA CAMARA DE COMERCIO CERTIFICA:

NOMBRE, IDENTIFICACION Y DOMICILIO
Razén social: INFO COMUNICACIONES S A S

Nit: 830.044.415-3
Domicilio principal: Cota (Cundinamarca)

MaTRIcuLa
Matricula No. 00866822
Fecha de matricula: 4 de mayo de 1998
Ultimo afio renovado: 2024
Fecha de renovacidén: 26 de marzo de 2024
Grupo NITIF: Grupo II.
UBICACION

Direccién del domicilio principal: Aut Medellin Ter Terrestre De
Carga Of C4 Y C5 Via Siberia

Municipio: Cota (Cundinamarca)

Correo electrdnico: bibiana@infocomunicaciones.net
Teléfono comercial 1: 8764559

Teléfono comercial 2: 8767321

Teléfono comercial 3: No reportd.

Direccidén para notificacién judicial: Aut Medellin Ter Terrestre De
Carga Of C4 Y C5

Municipio: Cota (Cundinamarca)

Correo electrénico de notificacidén: bibiana@infocomunicaciones.net
Teléfono para notificacién 1: 8764559

Teléfono para notificacién 2: 8767321

Teléfono para notificacién 3: No reportd.

La persona juridica NO autorizé para recibir notificaciones

personales a través de correo electrdénico, de conformidad con lo
establecido en los articulos 291 del Cdédigo General del Procesos y 67
del Cdédigo de Procedimiento Administrativo y de lo Contencioso

Pagina 1 de 10
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Administrativo.

Por

CONSTITUCION

Escritura Publica No. 0001531 del 24 de abril de 1998 de Notaria

25 de Bogota D.C., inscrito en esta Camara de Comercio el 4 de mayo de

1998,

con el No. 00632228 del Libro IX, se constituydé la sociedad de

naturaleza Comercial denominada SECURBYTE CUYO NOMBRE ESTARA SEGUIDO
POR LA PALABRA LIMITADA O SUABREVIATURA LTDA..

REFORMAS ESPECIALES

Por Escritura Publica No. 0000633 del 8 de marzo de 1999 de Notaria 25

de
1999,

Bogotd D.C., inscrito en esta Cémara de Comercio el 17 de marzo de
con el ©No. 00672504 del Libro 1IX, la sociedad cambid su

denominacién o razdén social de SECURBYTE CUYO NOMBRE ESTARA SEGUIDO

POR LA
LTDA.

Por
el

PALABRA LIMITADA O SUABREVIATURA LTDA. a INFO COMUNICACIONES

No. 5 de junta de socios del 11 de julio de 2011, inscrita
agosto de 2011 Dbajo el numero 01501190 del libro IX, la

sociedad de la referencia se transformé de sociedad limitada a

sociedad

por acciones simplificada bajo el nombre de: INFO

COMUNICACIONES S A S.

Por Acta No. 5 del 11 de julio de 2011 de Junta de Socios, inscrito en

esta
del

La

Cémara de Comercio el 4 de agosto de 2011, con el No. 01501190
Libro 1IX, 1la sociedad cambidé su denominacidén o razdén social de
INFO COMUNICACIONES LTDA a INFO COMUNICACIONES S A S.

TERMINO DE DURACION

persona juridica no se encuentra disuelta y su duracidn es

indefinida.

OBJETO SOCIAL
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E1l objeto social de la compafiia sera: representacion, distribucion y
comercializacion de programas y equipos de computo y
telecomunicaciones, prestacion de servicios relacionados con
informatica y telecomunicaciones y nuevas tecnologias, venta vy
comercializacion de medios magneticos vigentes y futuros, todas las
operaciones relacionadas con el sector de informatica y
telecomunicaciones especialmente todas aquellas que tengan que ver
con venta de pauta publicitaria en medio de comunicacion vy
representacion de seflales de television privadas de nivel nacional o
extranjero, prestacién de servicios de consultoria, asesoramiento,
informacién, auditoria, capacitacidén, disefio e 1implementacidén en
gestién empresarial, sistemas de gestidén y modelos de gestidén con
base en normas vy estindares nacionales e internacionales, asi como
cualquier otra actividad que pueda derivarse, o se encuentre
enmarcada dentro de este &mbito. Adicionalmente todas aquellas
operaciones que se encuentren directa o indirectamente relacionadas
con el 1literal a. En desarrollo de su objeto social la sociedad
podra: adquirir, dar, tomar en arrendamiento y gravar a cualquier
titulo, cualquiera y todo los bienes muebles o bienes raices de la
sociedad, cuando estas operaciones sean necesarias o convenientes
para desarrollar en forma apropiada su objeto social. Efectuar
operaciones de prestamo vy descuento, dando y recibiendo garantias
reales o personales, abrir, operar vy cancelar cuentas bancarias o
cuentas de ahorro, girar, endosar, aceptar y garantizar instrumentos
negociables, y en general, negociar toda clase de documentos de
credito, sean civiles o comerciales. Solicitar, registrar, adquirir o
poseer en cualquier otra forma, wusar, disfrutar, explotar marcas,
disefios y nombres de marca, patentes, invenciones y procedimientos,
tecnologias y marcas registradas. Participar como accionista o socio
en sociedades con un objeto social igual, similar, relacionado o
complementario. En general, celebrar o ejecutar, por su propia cuenta
o por cuenta de terceros, cualquiera o todos los actos o contratos,
civiles o comerciales, principales o de garantia, o de cualquier otra
naturaleza, incluyendo la propiedad permitidos por la ley,
directamente relacionado con el objeto social y que se consideren
necesario o conveniente para llevar a cabo dicho objeto.

CAPITAL

* CAPITAL AUTORIZADO *
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Valor : $50.000.000,00
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Valor : $50.000.000,00
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REPRESENTACION LEGAL

La compafiia tendra wun gerente general vy un representante legal
suplente quien tendrd las mismas facultades del principal.

FACULTADES Y LIMITACIONES DEL REPRESENTANTE LEGAL

El gerente general tendrd los siguientes deberes: representar a la

compafia
social.
ejecucidn

judicial y extrajudicialmente vy hacer wuso de la razdn
Contratar a los empleados y trabajadores requeridos para la
y desarrollo de los negocios de la compafiia y removerlos

libremente. Ejecutar todos los actos y celebrar todos los contratos

que
las

curso
La

demande el ejercicio del objeto social de la compafiia. Adoptar
medidas necesarias o deseadas para la supervisidén y preservacién
de los
aquellas
estatutos
oficio.
sociedad.
Prestar

derechos, 1los bienes vy los intereses de la compafiia. Todas
funciones que 1le hayan sido conferidas bajo la ley y estos
y aquellas que le corresponden por la naturaleza de su
Adquirir, alquilar o enajenar cualquier activo fijo de la
Aprobacién del presupuesto anual de gastos de capital.
dineros o permitir endeudamiento de la sociedad dentro del

normal de 1los negocios de la sociedad o de su administracién.
venta o adquisicién de bienes muebles. El1 otorgamiento de
cualquier

hipoteca, traspaso fiduciario de derechos de propiedad con
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propdsitos de garantia, pignoracién u otro derecho o interés
prendario sobre cualquiera de los bienes de la sociedad. Obligar a la
sociedad como garante o indemnizador por el pago de obligaciones a
cualquier tercero. Tomar en préstamo cualquier dinero o endeudarse de
otro. Celebrar o dar por terminado o cancelar cualquier acuerdo
referente a una empresa conjunta cooperacidén asistencia técnica o
administrativa, servicios técnicos, investigacién, agencia, licencias
de marcas, know-how u otras, y cualesquiera otros acuerdos similares.
Para realizar cambios en la politica contable, o cualquier castigo de
activos dentro de cualquier ejercicio financiero. El1 gerente general
y su suplente requeriran la autorizacion previa de la junta de socios
para desarrollar cualquier de las siguientes actividades. Adquirir,
alquilar o enajenar cualquier activo fijo de la sociedad. Aprobacion
del presupuesto anual de gastos de capital. Prestar dineros o
permitir un endeudamiento de la sociedad que exceda del equivalente a
( 200 ) salarios minimos mensuales, dentro del curso normal de los
negocios de la sociedad o de su administracion. La venta o
adquisicion de bienes muebles cuando el valor de operacion exceda del
equivalente a ( 200 ) salarios minimos mensuales. El otorgamiento de
cualquier hipoteca, traspaso fiduciario de derechos de propiedad con
propositos de garantia, @pignoracion u otro derecho o interes
prendario sobre cualesquiera bienes de la sociedad. Obligar a la
sociedad como garante o indemnizador, u obligarse contigentemente de
otro modo por el pago de obligaciones de cualquier tercero, tomar en
prestamo cualquier dinero en endeudarse de otro modo por una suma que
exceda de doscientos ( 200 ) salarios minimos mensuales,
entendiendose que el retiro de dineros de una cuenta de credito o
prestamo establecida que haya sido aprobada como tal no se
considerara un endeudamiento para efectos de esta disposicion.
Celebrar o dar por terminado o cancelar cualquier acuerdo referente a
una empresa conjunta cooperacion asistencia tecnica o administrativa,
servicios tecnicos, investigacion, agencia, licencias de marcas, know
- how u otras, y cualesquiera otros acuerdos similares. Para realizar
cambios en 1la politica contable, o cualquier castigo de activos
dentro de cualquier ejercicio financiero que exceda en total de la
suma de doscientos (200) salarios minimos mensuales.-

NOMBRAMIENTOS

REPRESENTANTES LEGALES
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Por Acta No. 17 del 10 de agosto de 2010, de Junta de Socios, inscrita
en esta Cémara de Comercio el 31 de agosto de 2010 con el No. 01410151
del Libro IX, se designd a:

CARGO NOMBRE IDENTIFICACION
Gerente General Bibiana Devia Camelo C.C. No. 51890948
Por Acta No. 003 del 14 de agosto de 2015, de Asamblea de Accionistas,

inscrita en esta Camara de Comercio el 1 de septiembre de 2015 con el
No. 02015408 del Libro IX, se designd a:

CARGO NOMBRE IDENTIFICACION
Suplente Del Laurentino Quiroga C.C. No. 91437998
Gerente. Galvis

REVISORES FISCALES

Por Acta No. 001 del 18 de enero de 2024, de Asamblea de Accionistas,
inscrita en esta Cémara de Comercio el 22 de enero de 2024 con el No.
03057037 del Libro IX, se designd a:

CARGO NOMBRE IDENTIFICACION
Revisor Fiscal Lorena Patricia Ibarra c.C. No. 55303091 T.P.
Meza No. 152109-T

REFORMAS DE ESTATUTOS

Los estatutos de la sociedad han sido reformados asi:

DOCUMENTO INSCRIPCION

E. P. No. 0003960 del 14 de 00654273 del 23 de octubre de
octubre de 1998 de la Notaria 25 1998 del Libro IX

de Bogota D.C.

E. P. No. 0000633 del 8 de marzo 00672504 del 17 de marzo de
de 1999 de la Notaria 25 de Bogota 1999 del Libro IX

D.C.

E. P. No. 0001165 del 27 de abril 00679128 del 7 de mayo de 1999
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de 1999 de la Notaria 28 de Bogota del Libro IX
D.C.
E. P. No. 0003083 del 14 de 00745783 del 21 de septiembre
septiembre de 2000 de la Notaria de 2000 del Libro IX
25 de Bogotéa D.C.
E. P. No. 0000299 del 13 de 00816908 del 28 de febrero de
febrero de 2002 de la Notaria 25 2002 del Libro IX
de Bogota D.C.
E. P. No. 0002600 del 9 de 00956355 del 6 de octubre de
septiembre de 2004 de la Notaria 2004 del Libro IX

25 de Bogotéa D.C.
E. P. No. 0004038 del 6 de 01096602 del 18 de diciembre

diciembre de 2006 de la Notaria 34 de 2006 del Libro IX

de Bogota D.C.

E. P. No. 0004357 del 29 de 01105827 del 29 de enero de
diciembre de 2006 de la Notaria 34 2007 del Libro IX

de Bogota D.C.

E. P. No. 565 del 13 de marzo de 01331133 del 1 de octubre de
2009 de 1la Notaria 19 de Bogotéa 2009 del Libro IX

D.C.

E. P. No. 1825 del 31 de mayo de 01394346 del 26 de Jjunio de
2010 de 1la Notaria 19 de Bogota 2010 del Libro IX

D.C.

E. P. No. 1825 del 31 de mayo de 01394347 del 26 de Jjunio de
2010 de 1la Notaria 19 de Bogota 2010 del Libro IX

D.C.

E. P. No. 433 del 15 de febrero de 01453785 del 17 de febrero de
2011 de 1la Notaria 19 de Bogotéa 2011 del Libro IX

D.C.

E. P. No. 433 del 15 de febrero de 01453787 del 17 de febrero de
2011 de 1la Notaria 19 de Bogotéa 2011 del Libro IX

D.C.

E. P. No. 470 del 3 de mayo de 01475475 del 4 de mayo de 2011
2011 de 1la Notaria 27 de Bogota del Libro IX

D.C.

Acta No. 5 del 11 de julio de 2011 01501190 del 4 de agosto de
de la Junta de Socios 2011 del Libro IX

Acta No. 002 del 11 de agosto de 01505860 del 23 de agosto de
2011 de la Asamblea de Accionistas 2011 del Libro IX

Acta No. 002 del 11 de mayo de 01636910 del 25 de mayo de
2012 de la Asamblea de Accionistas 2012 del Libro IX

Acta No. 003 del 14 de agosto de 02015405 del 1 de septiembre
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2015 de la Asamblea de Accionistas de 2015 del Libro IX

RECURSOS CONTRA LOS ACTOS DE INSCRIPCION

De conformidad con 1lo establecido en el Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo y la Ley 962 de
2005, los actos administrativos de registro, quedan en firme dentro
de los diez (10) dias hébiles siguientes a la fecha de inscripcién,
siempre que no sean objeto de recursos. Para estos efectos, se
informa que para la Camara de Comercio de Bogotéd, los sé&bados NO son
dias hébiles.

Una vez interpuestos los recursos, los actos administrativos
recurridos quedan en efecto suspensivo, hasta tanto los mismos sean
resueltos, conforme lo prevé el articulo 79 del Cdédigo de
Procedimiento Administrativo y de los Contencioso Administrativo.

A la fecha y hora de expedicién de este certificado, NO se encuentra
en curso ningtn recurso.

CLASIFICACION DE ACTIVIDADES ECONOMICAS - CIIU

Actividad principal Cédigo CIIU: 4741
Actividad secundaria Cdédigo CIIU: 6190
Otras actividades Cédigo CIIU: 7020

TAMANO EMPRESARIAL

De conformidad con 1lo previsto en el articulo 2.2.1.13.2.1 del
Decreto 1074 de 2015 y la Resolucidén 2225 de 2019 del DANE el tamafio
de la empresa es Pequefia

Lo anterior de acuerdo a la informacidén reportada por el matriculado o
inscrito en el formulario RUES:
Ingresos por actividad ordinaria $ 5.890.893.750
Actividad econdémica por la que percibid mayores ingresos en el
periodo - CIIU : 4741
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INFORMACION COMPLEMENTARIA

Que, los datos del empresario y/o el establecimiento de comercio han
sido puestos a disposicién de la Policia Nacional a través de la
consulta a la base de datos del RUES.

Los siguientes datos sobre Planeacién son informativos: Fecha de
envio de informacién a Planeacidén : 1 de septiembre de 2010. \n \n
Sefilor empresario, si su empresa tiene activos inferiores a 30.000
SMLMV 'y wuna planta de personal de menos de 200 trabajadores, usted
tiene derecho a recibir un descuento en el pago de los parafiscales
de 75% en el primer afio de constitucién de su empresa, de 50% en el
segundo afio y de 25% en el tercer afio. Ley 590 de 2000 y Decreto 525
de 2009. Recuerde ingresar a www.supersociedades.gov.co para
verificar si su empresa estd obligada a remitir estados financieros.
Evite sanciones.

E1 presente certificado no constituye permiso de funcionamiento en
ningun caso.

KA KA AR A A A AR A A A A R A A A AR AR A A A AR A A KA KA A KA KA A KA KA A KA KA A KA KA A I A KA A I AR AR KA KKK

Este certificado refleja la situacidén Juridica registral de la
sociedad, a la fecha y hora de su expedicién.

R R R R R R R R R R R

Este certificado fue generado electrdénicamente con firma digital y

cuenta con plena validez juridica conforme a la Ley 527 de 1999.
KA KA A AR A A AR A A A AR AR A A A A A Ak Ak Ak hkhkhkhkhkhkhkhkhkhhhhkhkhkhkhhkhkhkhkhkhkhkhkhkhkhkhkhkrkhhkhkhkrkhkhhkkkx
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KA KA A AR A A AR AR A A R AR A AR AR A A KA KR AR KA KA K AR A A KA KA A KA R IR I AR AR I AR A AR AR IR A * KK

Pagina 9 de 10



Camara de Comercio de Bogota

1108

Sede Virtual
CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

Fecha Expedicién: 16 de mayo de 2024 Hora: 18:27:21
Recibo No. AA24887317
Valor: $ 7,900

CODIGO DE VERIFICACION A2488731799951

Verifique el contenido y confiabilidad de este certificado, ingresando a
www.ccb.org.co/certificadoselectronicos y digite el respectivo cédigo, para que visualice la
imagen generada al momento de su expedicién. La verificacién se puede realizar de manera
ilimitada, durante 60 dias calendario contados a partir de la fecha de su expedicién.

R R R R R R R R

Firma mecdnica de conformidad con el Decreto 2150 de 1995 y la
autorizacién impartida por la Superintendencia de Industria vy
Comercio, mediante el oficio del 18 de noviembre de 1996.

ik

CONSTANZA PUENTES TRUJILLO
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UNIVERSIDAD DISTRITAL
FRANCISCEQ JOSE DE CALDAS

Rectorfa

Bogotd D.C., 14 de Junic del 2024,

Ingeniera

DIANA AHUMADA QUITO

Jefe de la Oficina Financiera

Universidad Distrital Francisco José de Caldas
Ciudad

Ref.: Solicitud de pago del Contrato de Prestacidn de Servicios N° 2038 del 2023 {Unico pago) - UNION
TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS $.A.5

Respetada tngeniera

Teniendo en cuenta |a documentacién remitida y cumplido por parte de |la unidad Red de Datos UDNET,
como superviser del Contrato de Prestacion de Servicios N° 2038 del 2023, de manera atenta me permito
remitir la documentacion para el trdmite de pago a nombre de UNION TEMPORAL INFO
COMUNICACIONES S.A.S. LAN SECURITY NETWORKS 5.A.S con NIT 901.783.379-3, por la suma de MIL
SIETE MILLONES TRESCIENTOS TREINTA Y SEIS MIL CEENTO NOVENTA PESOS MCTE {51.007.336.190)

Se adjunta:
1. Autorizacion de giro.

2. Cumplidos expedidos por la Unidad Red de Datos UDNET.
3. Documentos remitidos por |a sypervision.

Cordialmente,

URICIO TARAZONA BERMUDEZ P

ACTIUID\D NOMBRE cnneb\ . FIRMA
Proyecté  \  Dennis Alejandra Castro Cortes CPS - Rectorfa oy Lnm Ty (Togko O
Revisd N\, Kristian Camilo Osma Vargas CPS - Rectorla y4 1]

laprobd luan Carlos Amaya Pico Asesor Rectorla /
Los arriba firmantes declaramos que hemes revisado el presente documento y lo encofrdmos ajustado a la northf v disposiciones
legales y/o téenicas; por lo tanto, bajo nuestra responsabtlidad lo presentamos para la firma del sefior Rector d¥f la Universidad.

Linea de atencidn gratuita

PBX 57(1)3239300 Ext. 1001 - 1009 031_800_081_44_10

Carrera 7 No. 40 B 53 Piso 10, Bogotd D.C. - Colombia www.udistrital.edu.co
Acreditacidn Institucional de Alta Calidad.Resolucién No. 23096 del 15 de diclembre de 2016 rectorin@adistoitaledu.co
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LAN SECURITY NETWORKS S.A.S

CERTIFICACION DE PAGO DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL Y PARAFISCALES
A QUIEN INTERESE:

Yo, HERNANDO DARIO DAZA RUBIO, identificado con cédula de ciudadania 72.043.692, en mi condicidn
de Revisor Fiscal de LAN SECURITY NETWORKS S.A.S. identificada con NIT 900.505.780-1, certifico que
durante los ultimos seis (06) meses calendario legalmente exigibles, la empresa ha realizado el pago de los

aportes al sistema de Seguridad Social y Parafiscales exigidos por la ley, encontrandose al diay a pazy
salvo por todo concepto relacionado con dichos aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la
Ley 1150 de 2007.

Dado en Barranquilla, a los veintisiete (27) dias del mes de febrero de 2024.

Atentamente,

ERNANDO DARIO DAZA RUBIO
CC. 72.043.692

Revisor Fiscal

TP. No. 71620-T

Lan Security Networks S.A.S — Nit: 900.505.780-1
Calle 76B No. 42F-122 Local 49 Tel. (57)(5) 3450295 3336923
Barranquilla — Colombia
www.lsn.com.co — Email : info@Isn.com.co


http://www.lsn.com.co/

enlace»

operativae

Informacién de la Planilla Pagada

Nit de comercio Operador de Informacién 900089104-5

Razén Social del Operador de Informacion Enlace Operativo
Descripcién Pago de SuAporte
Fecha 2024-04-17, 04:07:54 PM
Periodo de Cotizacion Otros Riesgos marzo de 2024

Periodo de Cotizacion Para Salud abril de 2024

Empresa LAN SECURITY NETWORK SAS
NIT NI 900505780

Codigo Sucursal (Nombre) ()

Referencia de Pago/ Numero Planilla 69499541

Tipo de Planilla E

Namero Transaccién Bancaria/ CUS 582686516

Banco

Valor

Estado de la Transaccién
Direccién IP de Origen

(1051) - BANCO DAVIVIENDA
$11.075.200

Aprobada
Www.suaporte.com.co

Nit Cédigo Administradora Namero Afiliados Valor sin Mora Total Intéreses Mora
N800224808 230301 PORVENIR 5 $ 3.002.000 $0
N800229739 230201 PROTECCION 2 $ 537.200 $0
N900336004 25-14  COLPENSIONES 6 $ 2.962.600 $0
N800227940 231001 FDO DE PENSIONES OBLIGATORIAS COLFONDOS 2 $724.000 $0
N800251440 EPS005 SANITAS EPS 6 $ 658.500 $0
N800130907 EPS002 SALUD TOTAL EPS 3 $ 356.500 $0
N800088702 EPS010 EPS SURA 6 $ 791.500 $0
N860002503 14-7 SEGUROS BOLIVAR SA 15 $ 236.400 $0
N890480023 CCF08 COMFENALCO CARTAGENA 1 $ 120.000 $0
N890101994 CCF07 COMFAMILIAR ATLANTICO 12 $ 1.400.500 $0
N890201578 CCF40 COMFENALCO 2 $ 286.000 $0

SubTotales: $11.075.200 $0
Total a Pagar: $11.075.200
inaldel

Enlace Operativo, Linea Expertos en PILA: Barranquilla: 385 24 44 - Bogota: 485 4485 - Bucaramanga: 697 87 27 - Cali: 485 9444 - Cartagena: 693 77 27 - Pereira: gﬁg
13 27 - Manizales: 892 80 27 - Medellin: 604 2727 - Desde otras ciudades: 018000 51 99 77. Linea Etica: 018000 517806.

Enlace Operativo no se hace responsable de las planillas y pagos realizados a través de otros operadores de informacién dado que no tiene medios para corroborar
la veracidad de la misma, su alcance se limita a replicar la informacién suministrada directamente por el cliente. EXPE?TOS
en PILA

Antes de imprimir, aseglrese que sea realmente necesario. Proteger el medio ambiente esta en nuestras manos.



S UApO rte | AUTOLIQUIDACION

enlace
; 5 Fecha creacion reporte: 2024-04-17, 04:11:10 PM  Tipo Planilla: E: PLANILLA EMPLEADOS EMPRESAS. Numéro Planilla: 69499541
I vyo

operat

Periodo Cotizacion: marzo de 2024 Periodo Servicio: abril de 2024

PAGADO 17/04/2024

|. DATOS DEL APORTANTE

Razén Social LAN SECURITY NETWORK SAS

Documento NI900505780 Direccion CL 76B #42 F - 122 LOC 49
Tipo de Empresa EMPLEADOR Teléfono 3450295

Tipo Persona JURIDICA Forma Presentacion |UNICO

Ciudad BARRANQUILLA, DISTRITO ESP, INDUSTRIAL Y PORTUARIO Departamento ATLANTICO
Representante Legal CASTRO SIERRA JUAN FERNANDO Identificacion CC 72186115

Total Afiliados 15 ARP SEGUROS BOLIVAR

Il. DETALLE DEL APORTANTE

Datos del Afiliado Novedades Pensiones Salud Riesgos Cajas Parafiscales Total
SO
i | posmsyromves | oo | som |1 ofSlul g nlolol i olul3 2slole HE L8 e | 5 [ o | s | 85| v | 25| e | e | B | wme | | e | o | o)
o|58|Bla
CC 1043000031 | PRSCILA CAROLINA GOMEZ o1 00 X 0 |18[18|18(18((230201) PROTECCION | $1.357.440| $217.200|(EPS005) EPS SANITAS $1.357.440)  $54.300 0,522 $1357440  $7.00|(CCROT) COMPAMLIARDEL | 51 357.440) 554300 50 s0 $0 $0 $332.900
CC 1045726279 |RUBEN DARIO RUIZ ESTRADA | 01 00 X 0 230301) PORVENIR $4.112.463|  $658.000((EPS010) EPS SURA $4.112.463|  $164.500 0522 $4.112.463|  $21.500\(CCFOT) COMPAMILIARDEL ) 54.112.463| 5 164.500 $0 $0 $0 $0 $1.008.500
CC 1048264743 | DANIELE ANDREA PERNETT o1 00 0 231001) COLFONDOS | $2.262.400| $362.000|(EPS002) SALUD TOTAL EPS $2.262.400)  $90.500 0,522 2262400 $11.900| (GEROT) COMFAMLIAR DEL | 52262400 5 90.500 50 s0 $0 $0 $554.900
CC 1095824205 | JHONATAN DARIO GUARIN o1 00 0 230301) PORVENIR $3.500.000|  $560.000|(EPS005) EPS SANITAS $3,500.000(  $ 140,000 0,522 $3.500000  $18.300| (SCF40) COMFENALCO $3.500.000| $140.000 $0 $0 $0 $0 $858.300
CC 16138171  |URIBEL GRISALES LOPEZ o1 00 0 230301) PORVENIR $3.650.000| $584.000((EPS010) EPS SURA $3.650.000(  $146.000 0522 $3.650.000(  $19.100|(CCFOT) COMPAMILIAR DEL | 53650000 146.000 $0 $0 $0 $0 $895.100
CC 22735009  |CAROLL MERCADO MARQUEZ | 01 00 0 230201) PROTECCION | $2.000.000|  $320.000|(EPS005) EPS SANITAS $2.000.000(  $80.000 0522 $2.000.000|  $10.500|(CCFOT) COMPAMILIAR DEL | 55.000.000|  $:80.000 $0 $0 $0 $0 $490.500
ceaorieaas | CLANAISASEL OLIVA o1 00 0 2514) COLPENSIONES | $2.262.400|  $362.000|(EPS010) EPS SURA $2.262.400]  $90.500 0,522 2262400 $11.900| (GEROT) COMPAMLIAR DEL | 52262400 5 90.500 50 s0 $0 $0 $554.900
CC72180565 | ayan ROBERTO GONZALEZ o1 00 0 25-14) COLPENSIONES | $3.650.000|  $584.000|(EPS005) EPS SANITAS $3.650.000|  $ 146,000 0522 $3.650000  $19.100| SCF40) COMFENALCO $3.650.000| §146.000 $0 $0 $0 $0 $895.100
cca186115 | QAN FERNANDO CASTRO o1 00 0 25-14) COLPENSIONES | $3.650.000| $584.000|(EPS002) SALUD TOTAL EPS $3.650.000|  $ 146,000 0,522 $3.650000  $19.100| (GEROT) COMPAMLIAR DEL | 5 3650.000| ~ 5 146.000 50 s0 $0 $0 $895.100
ccaigssaz | ROCLARMANDO MASCO o1 00 X 0 25-14) COLPENSIONES | $4.653.558| §744.600|(EPS005) EPS SANITAS $4.653.558|  $186.200 0522 $4.653558|  $24.300| (CCROT) COMPAMILIAR DEL | 5 4653558 5186200 $0 $0 $0 $0 $1.141.300
CC72345210 | JORCE LUIS VILLARREAL o1 00 0 230301) PORVENIR $3.000.000|  $480.000|(EPS010) EPS SURA $3.000.000|  $120.000 0,522 $3.000000  $15.700| (GEROT) COMPAMILIAR DEL | 5 5.000.000| ~ 5 120.000 50 s0 $0 $0 $735.700
CC 73150122  |WILSON MUNIVE CAMARGO o1 00 0 25-14) COLPENSIONES | $3.000.000  $480.000|(EPS002) SALUD TOTAL EPS $3.000.000(  $120.000 0522 $3.000.000(  $15.700|CCFO8) COMFENALCO $3.000.000( $120.000 $0 $0 $0 $0 $735.700
Cce7o71a063 [ SONER ORLANDO CASTRO o1 00 0 230301) PORVENIR $4.500.000|  $720.000|(EPS010) EPS SURA $4.500.000|  $180.000 0,522 4500000 $23.500| (GEROT) COMPAMILIAR DEL | 5 4.500.000| = 5 180.000 50 s0 $0 $0 $1.103.500
cesagegsr |10 AT RIS o1 00 0 25-14) COLPENSIONES | $1.300.000| $ 208.000|(EPS005) EPS SANITAS $1.300.000(  $52.000 0522 $1300000(  $6.800| (CEROT) COMPAMILIAR DEL | 51300000  $52.000 $0 $0 $0 $0 $318.800
CcC 8733453 MARCO AURELIO MENA MEJIA | 01 00 0 231001) COLFONDOS $2.262.400|  $362.000((EPS010) EPS SURA $2.262.400(  $90.500 0522 $2.262.400  $11.900|(CCFOT) COMFAMILIAR DEL | 52262.400| 590,500 $0 $0 $0 $0 $554.900
Pagina 1 de 2

Enlace Operativo, Linea Expertos en PILA: Barranquilla: 385 24 44 - Bogota: 485 4485 - Bucaramanga: 697 87 27 - Cali: 485 9444 - Cartagena: 693 77 27 - Pereira: 340 13 27 - Manizales: 892 80 27 - Medellin: 604 2727 - Desde otras ciudades: 018000 51 99 77. Linea Etica:
018000 517806.

Antes de imprimir, aseglrese que sea realmente necesario. Proteger el medio ambiente esta en nuestras manos.



IILTOTALES

Aportes Aportes (Incapacidades, Incapacidades | SUBTOTAL SIN TOTAL
IBC Pension IBC Salud IBC Riesgos IBC Cajas Aportes Pensiéon Aportes Salud |Aportes Riesgos| Aportes Cajas Aportes Sena Aportes ICBF gSAP Min Epducacic‘)n Licencias, Saldos ARP INTERESES DE INTERESES TOTAL FINAL
a Favor) EPS MORA DE MORA
$45.160.661 $45.160.661 $45.160.661 $45.160.661 $7.225.800 $1.806.500 $ 236.400 $1.806.500 $0 $0 $0 $0 $0 $0 $11.075.200 $0| $11.075.200




e LA

Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)770

14906561051

001490656105 1

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

14./Buzén electrénico

9 0 0 5 0 5 7 8 0 1 Impuestos de Barranquilla 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién 27. Fecha expedicion
Persona juridica 1
— — £, 1 1
Lugar de expedicién 28. Pais 29. Departamento -IE Ciudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social
LAN SECURITY NETWORKS S.A.S
36. Nombre comercial 37.Sigia
LAN SECURITY NETWORKS S.A.S LSN S.A:S
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |Atlantico 0 8 |Barranquilla 001
41. Direccion principal
CL76B 42F 122LC 49 BRR CIUDAD JARDIN
42. Correo electrénico felectronica@Isn.com.co
43. Cédigo postal 44, Teléfong 1 6 053336 9 2 3|45 Teléfono 2 60534502095
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
6 202[[20120223||[4741}/204,202,0 4] |4 32 1[4 65 1] | | 1
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
- | | i
sscono[s |7 |8 [0 [14afazlaspsalss] | | | [ | [ | [ | [ | [ | [ | [ |
05- Impto. renta y compl. régimen ofdinar-._52.<Facturador-electrénico
07- Retencion en la fuente a titulo de\rent / )55 -/Informante de Beneficiarios Finales
08- Retencion timbre nacional
09- Retencién en la fuente en el impuesto
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo |57 Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

61. Fecha |2023 -04-03/08:32:28 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre CASTRO SIERRA JUAN FERNANDO

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 08-05-2024 09:26:14AM



e LA

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

Pagina 2
4. Numero de formulario
(415)7707212489984(8020) 00!

de

5

Hoja 2
14906561051

001490656105 1

5. Numero de Identificacién Tributaria (NIT)

9005057 80|1

6. DV

Impuestos de Barranquilla

12. Direccién seccional

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas

1 2]

64. Entideédes o insfitutos de derechapublico de orden nacional, departamental,

municipal y'descentralizados

-

65. Fondos 66. Cooperativas SZ{,E,’;jiffg’sadeS ¥ 0rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 01 82. Nacional 100 %
72. Nimero 000O00O 8
73. Fecha 20120224 2201 80 24_0 1 83. Nacional publico 0 0 %
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 201203017 | 20 1,802 19
L L . NIV AN S S . N W E—
77. No. Matricula mercantil 000053906 6 5 3.9.0 6 6
78. Departamento 0 8 0O 8
79. Ciudad/Municipio 00 1 | 3 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20120224 | ) )
81. Hasta 300012 3.1 i ) ) 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0.Fecha cambio de estado 91. Numero de Identificacion Tributaria (NIT) 92. DV
1 8 1 |70 n8 .1 23 1] -
|
2 [ . . | -
|
g [ . . | -
4 | o -
5 | o :
Vinculacién econémica
93. Vinculacion | g4 Nombre del grupo econémico ylo empresarial 95. Numero de Identificacion Tributaria (NIT) dela g5 py/.

economica

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Namero de identificacién tributaria

otorgado en el exterior

171. Pais

172. NUmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 08-05-2024 09:26:14AM



Formulario del Registro Unico Tributario
Representacion

e LA

Espacio reservado para la DIAN 4. Numero de formulario

(415)770

Pagina 3 de 5 Hoja 3
14906561051
7212JJUJHUUJ(‘)‘)“ ‘ -“-“.!JQJJZSUIOS 1

6. DV

1 Impuestos de Barranquilla

5. Numero de Identificacién Tributaria (NIT) 12. Direccién seccional

9 005065780

14./Buzén electrénico

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién

REPRS LEGAL PRIN 18
20180201 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |7 2 1 8 6 1 1 5 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
CASTRO |SIERRA JUAN |[FERNANDO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 J'_z 0.1.8.02 0 1|
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional

CéduladeCiudadan 1 3 |7 2 1 8 0 5 6 5 |
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
GONZALEZ |CASAS IJUAN ROBERTO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejercicie.sepreseritacion
REPRS LEGAL SUPL 19 20180201 |
e 1 1
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 (|4 9 7 1 6 235 |
3 N 4
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
OLIVA CERVANTES LILIANA ISABEL
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional

104. Primer apellido 105. Segundo apellido 106. Primer nombre

107. Otros nombres

109. bV

108. Numero de Identificacién Tributaria (NIT) 110. Razén social representante legal

Fecha generacién documento PDF: 08-05-2024 09:26:14AM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

pagina 4 de 5 Hoja 5
14906561051
U‘JS)‘JHD12JJUJHUUJ(‘)‘)“ ‘ -“-“.!JQJJZSUIOS 1

5. Numero de Identificacién Tributaria (NIT)

9 0050657

6.DV
1

12. Direccién seccional

Impuestos de Barranquilla

8 0

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento

125. Namero de identificacion

126:.DV+1127. ,NUmero.de tdrjeta/profesional

Cédulade Ciudadania 1 3|7 2 0 4 3 6 9 2 N i 716 2 0T
128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres

DAZA |RUB|O HERNANDO \ IDARIO

132. NUmero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

Revisor fiscal principal

135. Fecha de nombramiento

20230101]

Revisor fiscal suplente

Cédula de Ciudadania 1 3

35538 0,14

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
140. Primer apellido 141. Segundo apellido 142..Ptimer hombre 143. Otros nombres

|

| I
144. Nimero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firré designada
147. Fecha de nombramiento
1 1 | L] /N

148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2218 9 7T

152. Primer apellido
MORENO

153. Segundo ‘apellido
OSMA

154. Primer nombre

ALBA

Contador

156. Nimero de Identificacién Tributaria (NIT)

9005576 3.1{3

155. Otros nombres

MINDREY

157 DV | 158./Sociedad ofirma.designada

TUS<CUENTAS.COM S.AS.

159. Fecha de nombramiento

20230 3|o_1j_‘

4N

Fecha generacién documento PDF: 08-05-2024 09:26:14AM



, : Formulario del Registro Unico Tributario
DIAN d

Establecimientos
Pagina 5 de 5 Hoja 6
Espacio reservado para la DIAN 4. Namero de formulario 14906561051
(415)7707212489984(8020) 000001490656105 1
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 0 0 5 0 5 7 8 0 1 Impuestos de Barranquilla 2

Establecimientos, agencias, sucursales, oficinas, sedes o negogios-entre otros

160. Tipo de establecimiento 161. Actividad econémica |
Establecimiento de comerci g 2 |Actividades de consultoria informética y actividades de administragion-de in l 6,20 2]

162. Nombre del establecimiento

LAN SECURITY NETWORKS S.A.S.

163. Departamento 164. Ciudad/Municipio

Atlantico 0 8 | Barranquilla 0 01

165. Direccién

CL76B 42F 122LC 49

166. Nimero de matricula mercantil 167. Fecha de’la aricja mercar\til_—
539067 /o~ 1212030 7]
168. Teléfono 169. Fecha de cierre
3583952 - | ]
160. Tipo de establecimiento 161. Actividad econémica NN /S

162. Nombre del establecimiento

163. Departamento 164. Ciudad/Municipio

165. Direccién

166. Nimero de matricula mercantil 167, Fecha de la matricula mercantil
— — | 1 1 |
168. Teléfono 169. Fecha de cierre
_ | L
160. Tipo de establecimiento P61 Actividad-econdmica

162. Nombre del establecimiento:

163. Departamento 164. Ciudad/Municipio

165. Direccién

166. Nimero de matricula mercantil 167. Fecha de la matricula mercantil

168. Teléfono 169. Fecha de cierre
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Verifique el contenido y confiabilidad de este certificado, ingresando a
www. camar abaq.org.co/ y digite el cdédigo, para que visualice |la inmagen generada
al nmonento de su expedicidén. La verificacidn se puede realizar de nanera
ilimtada, durante 60 dias calendario contados a partir de |la fecha de su
expedi ci 6n.

"LA MNATRI CULA MERCANTI L PROPORCI ONA SEGURIDAD Y CONFI ANZA EN LOS NEGOC Os
RENUEVE SU MATRI CULA MERCANTIL A MAS TARDAR EL 31 DE MARZO

CON  FUNDAMENTO EN LA NRTRICULA E | NSCRI PCI ONES EFECTUADAS EN EL REGQ STRO
MERCANTI L, LA CAMARA DE COVERCI O CERTI FI CA

CERTI FI CA

NOVBRE, | DENTI FI CACION Y DOM CI LI O

Razon Soci al :

LAN SECURI TY NETWORKS S. A.S. SIGLA LSN S. A S.
Sigla: LSN S. A S.

Nit: 900.505.780 - 1

Domicilio Principal: Barranquilla

MATRI CULA

Matricul a No.: 539. 066

Fecha de matricula: 07 de Marzo de 2012

Utino afio renovado: 2024

Fecha de renovaci 6n de la matricula: 27 de Marzo de 2024
Gupo NIIF: 4. GRUPO II1l. M croenpresas

UBI CACI ON

Direccion domicilio principal: CL 76 B No 42 F - 122 LO 49
Muni ci pio: Barranquilla - Atlantico

Correo el ectrénico: gerencia@sn.com co

Tel éf ono conercial 1: 3450259

Tel éf ono conercial 2: 3336932

Tel éf ono conercial 3: 3002680137

Direccion para notificacion judicial: CL 76 B No 42 F - 122 LO 49
Muni ci pio: Barranquilla - Atlantico
Correo el ectrénico de notificaci6n: gerencia@sn.com co
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Tel éfono para notificaci 6n 1: 3450259
Tel éfono para notificaci 6n 2: 3336932
Tel éf ono para notificaci 6n 3: 3002680137

LA PERSONA JURI DI CA SI AUTORI ZO PARA RECI Bl R NOTI FI CACl ONES PERSONALES A TRAVES
DE CORREO ELECTRONI CO, DE CONFORM DAD CON LO ESTABLECI DO EN LOS ARTI CULCS 291
DEL CODI GO GENERAL DEL PROCESO Y 67 DEL CODI GO DE PROCEDI M ENTO ADM NI STRATI VO Y
DE LO CONTENCI OGSO ADM NI STRATI VO

CONSTI TUCI ON

Constituci 6n: que por Docunento Privado del 24/02/2012, del Barranquill a,
inscrito(a) en esta Canara de Conercio el 07/03/2012 bajo el namero 239. 155
del libro I X, se constituyd |a sociedad: denom nada LAN SECURI TY NETWORKS S. A. S.
SI GLA LSN S. A S.

TERM NO DE DURACI ON

Dur aci 6n: La soci edad no se haya disuelta y su duraci 6n es indefinida

QE A LA FECHA Y HORA DE EXPEDICION DE ESTE CERTIFICADO, NO APARECEN
I NSCRI PCI ONES QUE DEN CUENTA DEL ESTADO DE DI SOLUCI ON DE LA SOCI EDAD, RAZON POR
LA QUE LA SOCI EDAD NO SE HAYA DI SUELTA.

OBJETO SCCI AL

La sociedad tiene por objeto: La soci edad tendr& por objeto el desarrollo de
| as siguientes actividades: a.Exportaci 6n del negocio de la informatica en todas
sus ramnificaciones, para |o cual podra conprar, vender, pernutar, equipos de
informatica (conputaci 6n) y | os conpl ementos de cual qui er natural eza, inportar y
export ar pr oduct os de informatica . b.La captura, transf ormaci 6n y
conercializacién de software, tanto del que se inporte conb del que se el abore
en el pais. c. Prestacion de servicios de asistencia técnica y servicios
técnicos asi conp la distribuciodn, pronocioén, corretaje e intermediaci 6n de
bi enes y servi ci os princi pal nente en el area de la informatica,
t el econuni caciones y ciencias afines. d. La prestaci 6n de servicios de asesoria
técnica, comercial y financiera. e. La prestacion de servicios técnicos,
adm nistrativos y conerciales para personas juridicas o naturales. f. La
el aboraci 6n de proyectos relacionados con el cableado estructurado y |las
rel aci onadas con las redes informaticas y el éctricas. En desarrollo de su objeto
social la conpafiia podra: 1. Asociarse con otras personas juridicas o naturales
del pais o del exterior de acuerdo con las |leyes de |la republica de Col onbia con
el fin de buscar dividendos, participaciones o wutilidades a través de |os
servicios de los diferentes objetos sociales asi conb | a negociaci 6n de toda
clase de derechos. La conpraventa, distribucidn inportacién y toda clase de
nercancias, productos, nmaterias prims, servicios de capital y el conercio en
general. 2.Celebrar contratos de servicios financieros y bancarios, tanto
naci onal es cono extranjeros, acorde con la ley colonbiana. 3. Tomar o dar dinero
en nuto, girar, endosar, cobrar, protestar, pagar toda clase de titul os val ores,
ejecutar los actos y celebrar contratos de naturaleza conercial, |aboral
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fiscal, adm ni strativa, pertinentes a desarrollar el objeto social. 4.
Cel ebrar,toda clase de contratos sobre bienes nuebles e innuebles, tales conp
conpraventa, arrendam ento, inposiciéon de gravanenes y servidunbres, etc.

5. Representar y agenciar a otras personas naturales y juridicas; nacionales o
extranjeras en el desarrollo de esos negocios 6. Abrir agencias o sucursales
tanto en el pais conp en el exterior, realizar todo género de actos |licitos,
sean 0 no de conmercio que se realicen con el objeto social. 7. Todas |as denmés
i nherentes al desarrollo del, objeto social. E nantenimento correctivo y
preventivo de equipos de coénputo. LAN SECURI TY NETWORKS SAS tiene facul tades
para elaborar, gestionar y ejecutar actividades que procuren |la prestaci 6n de
servicios de beneficencia y desarrollo social con |a posibilidad de acceso a
toda |a conunidad. En especial realizara las siguientes: 1. realizar toda clase
de actividades sociales, educativas, culturales y micro enpresariales con
énfasis en el desarrollo de la conunidad, inpulsando talleres y cursos de
aprendizaje de artes y ciencia en el desarrollo de |a conunidad. 2. Prestar
especial atencion al desarrollo humano teniendo conb eje el nmedio anbiente y la
ecologia conmp sus fundanentos que posibiliten un desarrollo arndnico con el
entorno. 3. gestionar proyectos productivos, de vivienda, salud, agua, |uz,
reforestacion y alinmentacion. 4. nmantener actividades social es, deportivas y
recreacionales. 5. gestionar proyectos de desarrollo conmunitario ante |os
gobiernos local, regional, nacional o extranjeros e instituciones de orden
publico y privado. 6. mantener relaciones con |os centros simlares existentes
en la ciudad, la region y el pais, pronocionando |os intercanbios culturales y
desarroll o con estos. La organi zaci 6n tendra conp objeto fomentar el desarrollo
social y econénmico de |a enpresa col onbi ana, nmediante |a prestaci 6n de servicios
i ntegral es en: estudi os, disefos, céalculos, asesorias, interventorias vy
ej ecuci 6n de contratos por si msnp o por nedio de terceros en todos |os ranos,
pronocién y conercializacion de bienes y servicios, pronocién del talento
col onbi ano, representaci 6n, pronoci6n y conercializacién de toda clase de
productos aptos y calificados para exportar vy para inportar, prestacion de
servicios en general. Dentro del objeto social se resaltan |as siguientes
actividades: 1. contratacion de toda clase de obras civiles y arquitecténicas.
1.1. realizacion de estudios, disefios, célculos, asesorias, interventorias,
mantenimentos y ejecucién de contratos en todos los ranbs de la ingenieria
civil, la arquitectura y la construcciodn, conp obras hidraulicas, sanitarias y
anbi ental es, sistemas de conunicacié6n conp vias, puentes, puertos y nuelles,
tuneles y obras conplenentarias, edificaciones y obras de urbani snpb, nontajes
el ectronecénicos y obras conplenentarias, sistemas y servicios industriales,
obras para mneria e hidrocarburos, obras de transporte y conplenentari os,
servicios generales. Realizacion de reparaci ones |ocativas, obras de urbani sno,
renodel aci ones, restauraciones y todo |lo que inplique este item en cuanto a
obra civil. Realizacion de proyectos de carpinteria nmetéalica con |[|anmna
condoled, aluminio vy vidrio. La conpra, venta, al mayor y detal, distribucién

inmportacion y exportacion de articulos y materiales para |la construcci én. La
representaci on de firmas nacional es o extranjeras productoras, conercializadoras
o distribuidores de articulos afines o materiales de construccién. Di sefio,
fabricaci 6n, inportacidn, exportacion, conpra y venta de nmaquinaria, equipos,
r epuest os y herram ent as par a la construccién y todos |os elenmentos
conpl enentari os que se requieran para esta linea. 2. contrataci 6n de toda cl ase
de consultorias y asesorias. 2.1. prestacién de servicios por si msnm o por
nmedio de terceros en todos |os ranps para consultorias y asesorias, el aboracién
de informes y auditorias externas y de revisoria fiscal, auditoria de sistenmas

realizaci 6n de analisis de riesgo e inconsistencia en el procesamento el éctrico
de datos, evaluacion e inplenmentaci 6n de disefios de control interno en enpresas
publicas y privadas, de interventoria admnistrativa, técnica u financiera de
contratos publicos y privados, asesoria y consultoria en aspectos |legales y
tributarios, de comercio exterior, contables, canbiarios, admnistrativos y
ger enci al es, i nfor mati cos y de si st emas, desarrollo de software de
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conercializaci6én, de capacitacién no formal en las areas rel acionadas en el
obj eto social y demAs enunciadas en este articulo conpb: agricultura y desarrollo
rural, industrial, social, energia, anbiental, teleconunicaciones, transporte,
desarrol l o urbano, sumnistro de agua y saneam ento basico anbi ental, planeaci6n
y gestidén publica, sistema de infornmaci 6n, organi zaci 6n, gesti én de proyectos,
servicios basicos de ingenieria. 3. disefio, fabricaci6n, nontaje, inportaciony
exportaci 6n, servicio posventa de obras, equipos industriales, repuestos,
herram entas e insunps de producci 6n, proyectos de ingenieria, arquitecturay la
construcci 6n, particularmente en |as siguientes areas: 3.1. generaci 6n térm ca:
di sefio, fabricaci 6n, sunministro, nontaje, capacitacion, manteninmento y servicio
posventa; calderas piro tubulares y agua tubulares de funcionam ento a gas,
acpm carbon, etc. sistemas de incineraci 6n de hornos, hornos incineradores,
hornos crematorios, hornos de tratam ento térm co hornos para fundici 6n, horno
de secado, hornos para tratam entos especial es, evaporadores, etc. tanques para
al macenam ento y transporte de todo tipo de Iiquidos, equi pos para cal efacci 6n
i ndustrial, tratam ento del agua de las piscinas, filtros de agua;
i ntercanbi adores de wvapor, insunb para tratam ento de agua y repuestos para
cal efacci 6n. Equi pos para refrigeracion, cuartos frios, accesorios y repuestos
para aires acondicionados y todo |o relacionado con refrigeraci 6n. Equi pos para
esterilizacion, autoclaves, filtros especiales. Sistemas de control de enisiones
de gases ciclones, filtros, |lavadores de gases, reactores, chinmeneas, etc.
carros para transporte de basura y todos, |os el enentos conpl enentari os que se
utilicen en esta linea de productos. 3.2. Equipos industriales para |lavanderia:
di sefio, fabricaci 6n, sunministro, nontaje, capacitacion, manteninmento y servicio
posventa |avadoras extractoras centrifugas secadoras, equipos de planchado,
prensa para pl anchado, planchadoras plana para ropa, rodillos y cal andras barcas
para tefiir y procesar todo tipo de textiles, plantas de tratam ento de aguas
residuales y agua potable, carros para transporte de ropa y todos | os el enentos
gque se wutilizan en esta |inea de productos. 3.3. plantas para el procesam ento
de productos agricolas y alinmenticios: disefio, fabricaci 6n, sunmnistro, nontaje
capaci taci6n, mantenimento y servicio posventa: |avadoras de descaradoras,
despul pador as, picadoras, secadoras, bandas transportadoras, enpacadoras, silos,
tol vas, cargadores, plantas potabilizadoras y de tratam ento de aguas residual es
domesticas a industriales, bandas transportadoras, tornillos sin fin y sistenmas
de transporte conpactadores, sistenma de nezclado, inyectoras y peletizadoras,
carro para el transporte de alinmentos y todos |os el enentos conpl enentari os que
se utilicen en esta |linea de productos. 3.4. Equipos industriales para cocinas:
di sefio, fabricaci 6n, sunministro, nontaje, capacitacion, manteninento y servicio
posventa: cocinas noviles y de canpana, estufas industriales, eléctricas y a
gas, marnmtas el éctricas, gas y aceite térm co, bancos maria el éctricos y a gas,
freidoras eléctricas y a gas, canpanas extractoras y todos |os el enmentos
conpl enentari os, nostradores autoservicio y todos |os el enentos conpl enentari os
gue se requieran para esta linea de producci én. 3.5. Proyectos de ingenieria en
t el econuni caciones: analisis, disefio, desarrollo y asesoramento técnico en
proyectos de tel econunicaciones tales conp: transm si6n a datos, audio, video a
través de redes al anbricas, inal &nbricas, satelitales, etc., y equipos noviles.
I nstal aci 6n de equipos y redes de tel econuni caci ones, procesam ento de datos y
bases de dat os, aplicaciones conerciales, portales, wap, portales web.
Conercializacion y consultoria en equipos de informatica y conputo, inpresora,
escaneres, copiadoras y todos sus accesorios, ensanble de equi pos de informatica
y todos los elenentos conplenmentarios que se requieran para esta linea.
Manteni mento predictivo, preventivo y correctivo de equipos de informatica

redes de datos y todos |os el enentos conpl enentari 0s que se requieran para esta
linea. Proyectos de ingenieria mecanica, eléctricay electroénica: calcular

di seflar, fabricar, instalar, comercializar y servicio posventa para todo tipo de
equi pos, herram ent as y repuestos necénicos, eléctricos y electronicos.
ingenieria necénica: calculo, disefio, fabricacidn, instalacion y servicio
posventa para todo tipo de el enmentos conp not obonbas para agua, aceite, sistenmas
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de presién de agua, sistemas contra incendio, sistemas hidroneumaticos y
repuestos necanicos conb enbargues, poleas, reductores de velocidad, bases,
canastas, ejes, bonbas para agua, bancos para rodamento, etc. sistenmas
hi droneunmati cos, i nstal aci 6n, reaparicion de sistemas de seguridad conp
cerraduras el éctricas, nmecanicas, autommtizadas, etc. ingenieria eléctrica:
cal cul o, disefio, ensanble, instalacion, automatizaciones industriales y servicio
posventa de todo tipo de controles redes y equipos el éctricos industriales,
plantas el éctricas, diésel, gas, gasolina, etc. transferencias, manuales y
automaticas, ingenieria electrodnica. Calculo, disefio, ensanble, instalaciony
servicio posventa de todo tipo de elenentos electroéni cos conb progranadores,
controles de tienmpo, de tenperatura, de procesos industriales, controles de
nivel de agua, controles y elenentos para el electro nedicina. Realizar

mant eni m ent o predictivo, preventivo y correctivo a equipos eléctricos,
el ectrénicos, necdnicos y todo los relacionados con esta Ilinea. Realizar
contratos de mantenimento industrial, predictivo, preventivo y correctivo

sum ni strar personal capacitado en mantenimento industrial y/o realizar
contrato bajo |a nodalidad de outsourcing. La enpresa podra presentar proyectos
par a brindar soluciones integrales en ingenieria eléctrica, electronica,
t el econuni caci ones de sistemas necanicos, eléctricos, electrénicos y de
conuni caci ones, ademas podra conercializar todo tipo de articulos de ferreteria
y netal mecani ca, repuestos y accesorios para |os msnps. Proyectos de ingenieria
anbiental vy sanitaria: calcular, disefar, fabricar y conercializar todo tipo de
equi pos, herram entas, repuestos y procesos utilizados en ingenieria anbiental

quimca forestal y sanitaria. Asesoria, interventoria, consultoria, peritaje,
auditoria, construccioén, contrataci6n, ejecuci6n por si msnb o por nedio de
terceros, representacion, inportacién y exportaci 6n de toda cl ase de productos,
herram ent as € insunbs necesarios en proyectos de ingenieria anbiental

sanitari a, qui m ca, forestal y agropecuaria. Prestacion de servicios,
segui mento, capacitacion y control en areas de la ingenieria anbiental

quimca, forestal y sanitaria. Asistencia en |a operaci6n, gerencia, evaluacion
de pr oyect os, gesti 6n, ingenieria financiera, sumnistro de personal

pl ani ficaci 6n estratégica, inplenentaci6n de tecnologias |inpias, prevencion de
la contam nacién anbiental en aire, agua, suelo y cual quier otro ecosistem

Gesti6on integral en residuos so6lidos donésticos, agricolas, industriales,
toxi cos, peligrosos y patoégenos. Transformaci é6n de, desechos y residuos por
medi o de I a reutilizaci on, recicl aj e, aprovecham ento, destruccion vy
conercializaci6n. Representacion de firmas nacionales y extranjeras para la
conercializacién, venta y distribucion de equipos, instrunmentos, maquinas,

productos, materia prinma e insunpbs relacionados con el medio anbiente. 3.6.
Cal cular, diseflar y realizar todo tipo de redes: hidraulicas, contra incendio,
el éctricas, de vapor, de condensados, de aire, de aceite térmi co, para acpm
crudo de castilla, fuel oil y gas natural. 3.7. Disefio, consultoria, soportey
construcci 6n de nmmtaderos, conercializacion de productos y equipos para
frigorificos y mataderos, nontaje, equipos industriales, accesorios y todos |os
i npl ementos conpl enentarios de los msnos. 3.8. Disefio, consultoria, soporte y

construcci 6n de i ndustri as pr ocesador as de céarnicos y de | acteos,
conercializacion de productos y equipos industriales, accesorios y todos |os
i mpl ement os conpl enent ari os de los msmpbs y nontaje. 4. proyectos de

amuebl amiento y adecuaci 6n de oficinas, industrias, |aboratorios, hospitales,
batal | ones, centros penitenciarios, entre otros. Calcul ar, disefar, fabricar y
conmercializar o inportar todo tipo de elenmentos y nuebl es para anuebl am ent o,
decoraci 6n y construcci 6n, herram entas, repuestos y procesos utilizados en |os
procesos de anueblam ento, incluyendo: nuebles netalicos en acero inoxidable y
| am na coldroled, nuebles en nmadera y aglonerados de naderas. 5. fabricaci 6n

venta y distribucién de articulos para seguridad industrial tales conp botas,
over ol es, uni formes, sudaderas, guantes, caretas, etc. y toda clase de
dotaciones y distribuir equipos y productos industriales para |inpieza, aseo y
cafeteria. Administracion de personal capacitado en areas conp: personal de
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seguri dad, asistentes secretariales, admnistracion de nmaquinaria pesada,
conductores, nensajeria, mantenimento, aseo y linpieza de edificios. 6.
realizar contratos bajo |la nbdalidad de outsourcing en cual quiera de |las |ineas
de trabajo de la conpafiia. 7. realizar |abores de asesoria a interventoriay
obras relacionadas con sus |lineas de productos y servicios. alcances del objeto
social: en desarrollo de su objeto social, |a organizacio6n podré cel ebrar
contratos con personas naturales o juridicas, nacionales o extranjeras, publicas
0 privadas, gestionar ante estos organi snbs proyectos culturales, sociales y de
beneficio conunitario; podra ejecutar todos |os actos que fueren convenientes o
necesari os para el cabal cunplimento de su objeto y que tengan relaci 6n directa
o indirecta con el msnpb, tales cono recibir donaci ones, auxilios, patrocinios,
vender, conprar, adquirir o enajenar bienes nmuebles a innuebles, gravarlos con
prenda o hipoteca, darlos o recibirlos en conpdato o préstanp, otorgando
garantias real es 0o personales, realizar todo tipo de transacciones en
instituciones financieras cono apertura de cuentas corrientes, enpréstitos,
operaci ones que generen rentabilidad, adquirir obligaciones, realizar todo tipo
de ~convenios o0 contratos, otorgar mandatos especial es para cual qui er clase de
gestiones o0 representaciones admnistrativas y judiciales, con todas |Ias
facultades que permte la ley. |la organizaci 6n podra desarrollar la conpray
venta de toda clase de especies marinas, ganaderia, caprina vy todas |as
activi dades del canpo, avicultura, artesanias, ropa, calzado, suelas, nmaquinaria
pesada, alinmentos no perecederos, frutas y verduras. Adenas |a explotaci 6n de
canteras (piedra, caliza, carbon mneral y vegetal). Y a la vez se dedicard a la
i nportaci 6n y exportaci 6n de los msnps, todo ello teniendo en cuenta que dichas
actividades se desarrollaran con el Unico fin de poder desarrollar su objeto
social principal, de acceso a toda |la comunidad, participativo y con un alto
nivel social, de la msma mnera que esta sea auto sostenible y con una
excel ente proyecci 6n a favor de sectores vul nerabl es.

CAPI TAL

** Capital Autorizado **

Val or : $200. 000. 000, 00
Ninmer o de acci ones : 200. 000, 00
Val or nom nal : 1. 000, 00

** Capital Suscrito/ Social **

Val or : $200. 000. 000, 00
Ninmer o de acci ones : 200. 000, 00
Val or nom nal : 1. 000, 00

** Capital Pagado **

Val or : $200. 000. 000, 00
Ninmer o de acci ones : 200. 000, 00
Val or nom nal : 1. 000, 00

ORGANCS DE ADM NI STRACI ON Y DI RECCI ON

REPRESENTACI ON LEGAL
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Canmara de Conerci o de Barranquilla
CAMARADE CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL O
COM DE | NSCRI PCl ON DE DOCUMENTOS.
DE BARRANQUILLA Fecha de expedici 6n: 06/ 05/2024 - 16:51:59
Reci bo No. 11986237, Valor: 7,900
CODI GO DE VERI FI CACI ON:  NQb85BEFFF

La soci edad tendrd | os siguientes Organos de adm ni straci on: Asanbl ea General de
Acciones y GCerente, con su respectivo Suplente. La representacion legal de |la
sociedad y la gestiodn de | os negoci os sociales estardn a cargo del gerente. E
supl ente del gerente |o reenplazard en sus ausencias tenporales y absolutas. El
supl ente tendré | as m smas atribuciones que la gerente cuando entre a
reenpl azarlo. El gerente o el gerente Suplente, estd facultado para ejecutar, a
nonbre de | a sociedad, todos |os actos y contratos rel aci onados directanente con
el objeto de la sociedad, sin linmte de cuantia. Seran funciones especificas de

cargo, las siguientes entre otras: a) Constituir, para propd sitos concretos,
| os apoderados especial es que considere necesarios para representar judicial o
extrajudicialmente a | a soci edad. El gerente queda facultado para cel ebrar actos
y contratos, en desarrollo del objeto de |a sociedad, con entidades publi cas,
privadas y m xtas. Nonmbrar apoderados judiciales y extrajudiciales para defender
los intereses de |a sociedad, otorgando | os poderes generales y especial es que
sean necesarios. En el ejercicio de sus facultades, el Gerente, o el Gerente
Supl ente, podr4, en nonbre y representaci 6n de |a soci edad: enajenar, adquirir,
transigir, conproneter, desistir, interponer todo género de recursos y acciones,
conmparecer en los juicios en que se dispute o controvierta el domnio de |os
bi enes social es de cual quier clase; celebrar el contrato comercial de cambio en
todas sus manifestaciones y firmar |letras de canbi o, pagares, cheques, giros,
i branzas y cualesquiera otros titulos, asi conb negociarlos, tenerlos,
cobrarlos, pagarlos, descargarlos y cual quier otro acto rel acionado con titul os
val ores. La sociedad tendrd un Segundo Supl ente del Representante Legal

NOVBRAM ENTQ( S) REPRESENTACI ON LEGAL

Nonbram ento realizado nediante Acta nuanmero 8 del 01/02/2018, correspondi ente
a la Asanblea de Accionistas en Barranquilla, inscrito(a) en esta Canmara de
Conercio el 19/02/2018 bajo el namero 337.995 del libro I X

Car go/ Nonbr e | denti ficaci on
Cerente

Castro Sierra Juan Fernando CC 72186115
lo. Suplente del Cerente

CGonzal ez Casas Juan Roberto CC 72180565
20. Suplente del Gerente

Aiva Cervante Liliana |sabel CC 49716235

REVI SORI A FI SCAL.

Nonbram ento realizado nmedi ante Acta nunero 18 del 30/01/2023, correspondi ente
a la Asanblea de Accionistas en Barranquilla, inscrito(a) en esta Canmara de
Conercio el 09/02/2023 bajo el namero 442.095 del libro I X

Car go/ Nonbr e | denti ficaci on
Revi sor Fi scal
Daza Rubi o Hernando Dari o CC 72043692

REFORMAS DE ESTATUTOS
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Canmara de Conerci o de Barranquilla
CAMARADE CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL O
COM DE | NSCRI PCI ON DE DOCUMENTCS.
DE BARRANQUILLA Fecha de expedici 6n: 06/ 05/2024 - 16:51:59
Reci bo No. 11986237, Valor: 7,900
CODI GO DE VERI FI CACI ON:  NQb85BEFFF

La sociedad ha sido reformada por |os siguientes documentos:

Docunento Namero Fecha Origen I nsc. Fecha Li bro
Act a 2 03/ 12/ 2012 Asanbl ea de Accionista 250.782 14/01/2013 1 X
Act a 1. 601 11/ 03/ 2016 Asanbl ea de Accioni sta 307.082 18/ 04/2016 | X
Act a 8 01/ 02/ 2018 Asanbl ea de Accionista 337.996 19/02/2018 | X
Act a 14 02/ 10/ 2020 Asanbl ea de Accioni sta 389. 654 24/10/2020 |1X

RECURSCS CONTRA LOS ACTOS DE | NSCRI PCl ON

De conformidad con | o establ ecido en el Codigo de Procedimento Adm nistrativo y
de lo Contencioso Adnmnistrativo y la Ley 962 de 2005, |os actos adm nistrativos
de registro, quedan en firnme dentro de los diez (10) dias hébiles siguientes a
I a fecha de inscripcion, sienpre que no sean objeto de recursos

Para estos efectos, se informa que para |la Camara de Conercio de Barranquill a,
| os sédbados NO son dias habiles.

Una vez interpuestos |os recursos, |os actos administrativos recurridos quedan
en efecto suspensivo, hasta tanto | os m snbs sean resueltos, confornme | o prevé
el articulo 79 del Cbdigo de Procedimento Adnmnistrativo y de | os Contenci 0so
Admi ni strativo

A la fecha y hora de expedicién de este certificado, NO se encuentra en curso
ni ngan recurso

CLASI FI CACI ON DE ACTI VI DADES ECONOM CAS - Cl 1 U

Actividad Principal Cédigo ClIU 6202
Actividad Secundaria Codigo C U 4741
Oras Actividades 1 Cédigo ClIU 4321
Oras Actividades 2 Cédigo ClIU 4651

ESTABLECI M ENTQ(S) DE COMERCI Co

A nonbr e de la sociedad figura(n) matriculado(s)en esta Canmara de
Conercio
el (los) siguiente(s) establ ecimento(s) de conerci o/ sucursal (es) o agenci a(s):

Nonbr e:

LAN SECURI TY NETWORKS S. A S.
Matricul a No: 539. 067

Fecha matricul a:

07 de Marzo de 2012

Utino afio renovado: 2024
Direcciéon: CL 76 B No 42 F - 122
LO 49

Muni ci pio: Barranquilla - Atlantico
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DE | NSCRI PCI ON DE DOCUMENTOS
NWMNNMM Fecha de expedici 6n: 06/ 05/2024 - 16:51:59
Reci bo No. 11986237, Valor: 7,900
CODI GO DE VERI FI CACI ON:  NQb85BEFFF

Canmara de Conerci o de Barranquilla
:: &AM CERTI FI CADO DE EXI STENCI A Y REPRESENTACI ON LEGAL O
m

Que de acuerdo con nuestras inscripciones, |os bienes sujetos a registro
mercantil relacionados en el presente certificado, se encuentran |libres de
enbar gos.

CERTI FI CA
TAMANO EMPRESARI AL

De conformdad con o previsto en el articulo 2.2.1.13.2.1 del decreto 1074 de
2015 y la Resoluci6n N. 2225 de 2019 del DANE el tamafio de | a enpresa es MEDI ANA
EMPRESA - RSS

Lo anterior de acuerdo a la informacién reportada por el matriculado en e
fornual ari o RUES:

I ngresos por actividad ordinaria: 7.212.232.822,00

Actividad econd6mica por la cual percibié mayores ingresos por actividad
ordinaria en el periodo Cédigo CIU 6202

| NFORVACI ON' COVPLEMENTARI A

Que, los datos del enpresario y/o el establecimento de comercio han sido
puestos a disposicion de la Policia Nacional a través de la consulta a |a base
de datos del RUES.

Este certificado refleja la situaci6n juridica registral de |la sociedad hasta | a
fecha y hora de su expedi ci 6n

En |l a Camara de Conerci o de Barranquilla no aparecen inscripciones posteriores a
| as anteriornmente nmenci onadas, de docunentos referentes a reformas, o
nonbram ento de representantes |egales, adm nistradores o revisores fiscales,
que nodifiquen total o parcialnente el contenido

Que la informaci6n anterior ha sido tonada directanente de los fornul arios de
matricula y sus renovaci ones posteriores, diligenciados por el conerciante.

//
//"

ALAN ERICK HERNANDEZ ALDANA
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I Ao
comunicaciones

Bogota D.C, mayo 16 de 2024

Sefiores:
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
Bogota D.C

REF. CONTRATO 2038-2023

Respetados Sefores:

En mi calidad de representante legal de la UNION TEMPORAL INFO COMUNICACIONES
S.A.S. LAN SECURITY NETWORKS S.A.S identificada con nimero de Nit 901.783.379-3,
me permito informar a la Universidad que la cuenta autorizada para pagos relacionados con
el contrato 2038-2023, es la cuenta corriente del Banco Bancolombia No. 18636000073 a
nombre de Info Comunicaciones S.A.S. Nit. 830.044.415-3.

Atentamente,

C.C 5.890.948
Representante Legal UNION TEMPORAL INFO COMUNICACIONES S.AS. LAN
SECURITY NETWORKS S.A.S Nit 901.783.379-3,

Powered by @ CamScanner



INFORME DE SUPERVISION

Cédigo: GC-PR-003-FR-036

Recursos

Macroproceso: Gestion de

SIGUD

Version 01

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Proceso: Gestion Contractual

Fecha de Aprobacién: 21/06/2019

FORMATO INFORME DE SUPERVISION PARA PAGO

FECHA ELABORACION DEL INFORME

11 06
DIA MES

2024
ANO

1. INFORMACION GENERAL

No. de Contrato

CONTRATO DE PRESTACION DE SERVICIOS NO. 2038 DEL 21 DE DICIEMBRE DE
2023

ADQUIRIR, INSTALAR, CONFIGURAR Y PUESTA EN CORRECTO FUNCIONAMIENTO
DE COMPONENTES QUE PERMITAN DAR CONTINUIDAD Y MEJORAMIENTO A LA
SEGURIDAD INFORMATICA DEL PARQUE INFORMATICO PROPIEDAD DE LA
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, CONFORMADOS POR:

OBJETO COMPONENTE UNO: DETECCION, PREVENCION Y RESPUESTA DE RED (NDR) Y
COMPONENTE DOS: SOFTWARE DE SEGURIDAD ANTIVIRUS.
CONTRATISTA UNION TEMPORAL INFOCOMUNICACIONES S.A.S - LAN SECURITY NETWORKS

S.A.S

NIT CONTRATISTA

Nit No. 901.783.379-3, sociedad compuesta por las empresas INFO
COMUNICACIONES S.A.S identificada con Nit No. 830.044.415-3 y LAN SECURITY
NETWORKS S.A.S identificada con Nit No. 900.505.780-1

NOMBRE REPRESENTANTE LEGAL

BIBIANA DEVIA CAMELO

C.C. 51.890.948

NOMBRE  REPRESENTANTE  LEGAL

ACTUAL BIBIANA DEVIA CAMELO
C.C. 51.890.948

FECHAS DE PERFECCIONAMIENTO Y
LEGALIZACION

21 de diciembre del 2023

PLAZO INICIAL DEL CONTRATO

El plazo para la ejecucion sera el siguiente:

Para el componente 1: El plazo para la ejecucion del contrato es de dos (2) meses
para realizar la adquisicidn, instalacidn, configuracién, y puesta en correcto
funcionamiento de la solucidon seguridad informatica. El tiempo total del
contrato que incluye licenciamiento y servicio de soporte de la solucidn serd por
doce (12) meses, asi como lo los dos (2) meses de instalacidn y configuracion de
la solucion.

Para el componente 2: El plazo para la ejecucion del contrato es de dos (2) meses
para realizar la adquisicion, instalacidn, configuracién, y puesta en correcto
funcionamiento de la solucion seguridad informatica. El tiempo total del
contrato que incluye licenciamiento y servicio de soporte de la solucidn serd por
veinticuatro (24) meses, asi como lo los dos (2) meses de instalacion y
configuracion de la solucién.

ITOTAL PRORROGAS

0

ITOTAL SUSPENSIONES

0

VALOR TOTAL DEL CONTRATO

El valor del presente contrato corresponde a la suma de MIL SIETE MILLONES
TRESCIENTOS TREINTA Y SEIS MIL CIENTO NOVENTA PESOS M/CTE
($1.007.336.190) distribuidos asi:

o Componente 1: SEISCIENTOS NOVENTA MILLONES DOSCIENTOS MIL
PESOS ($690.200.000), valor que incluye el IVA y demdas impuestos, tasas,
contribuciones, costos directos e indirectos

. Componente 2: TRESCIENTOS DIECISIETE MILLONES CIENTO TREINTA'Y
SEIS MIL CIENTO NOVENTA PESOS ($317.136.190), valor que incluye el IVA y
demads impuestos, tasas, contribuciones, costos directos e indirectos.

ADICION

SO
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SIGUD

FECHA ACTA DE INICIO

28 de diciembre de 2023

FECHA TERMINACION DEL CONTRATO

27 de diciembre de 2025

2. INFORMACION PRESUPUESTAL
DISPONIBILIDAD PRESUPUESTAL
CERTIFICADO (S) DE DISPONIBILIDAD Fecha Expedicidn Valor
PRESUPUESTAL No.
4065 08 de noviembre de 2023 $ 321.000.000
4066 08 de noviembre de 2023 $ 698.886.665
CERTIFICADO (S) DE REGISTROPRESUPUESTAL Fecha Expedicion Valor
No.
10021 26 de diciembre de 2023 $ 690.200.000
10022 26 de diciembre de 2023 $317.136.190
INFORMACION PRESUPUESTAL DE ADICIONES
CERTIFICADO (S) DE DISPONIBILIDAD Fecha Expedicion Valor
PRESUPUESTAL No.
No aplica No aplica No aplica
CERTIFICADO (S) DE REGISTRO Fecha Expedicidn Valor
PRESUPUESTAL No.
No aplica No aplica No aplica
3. DATOS DEL SUPERVISOR
NOMBRE Martha Cecilia Valdés Cruz
CARGO Lider Red de Datos UDNET
SEDE Sede Aduanilla de Paiba
CORREO ELECTRONICO udnet@udistrital.edu.co
TELEFONO 3239300 EXT. 1301
ACTO DE DESIGNACION (Si No aplica
aplica)
4. DATOS DE LA POLIZA
COMPARNIA ASEGURADORA Seguros del Estado S.A.
NUMERO DE POLIZA 21-45-101432466
FECHA DE APROBACION DE POLIZA DA |02 | MES |01 | AR | 2024
POLIZA ACTA DE INICIO
VIGENCIA
VALOR ASEGURADO FECHA INICIAL FECHA FINAL
TIPO DE AMPAROS (S) B ~ B ~
DIA MES ANO DIA MES ANO
Cumplimiento $201.467.238.00 28 12 2023 28 06 2026
Salarios y Prestaciones $100.733.619.00 28 12 2023 28 02 2029
Sociales
Calidad y correcto SI AMPARA 2 ANOS, 0 MESES Y -1 DiAS- ESTE AMPARO INICIA VIGENCIA UNA VEZ SE HA
funcionamiento $201.467.238.00 FINALIZADO LA EJECUCION DEL CONTRATO Y/O CON LA FIRMA DEL ACTA DE ENTREGA A
SATISFACCION DEL MISMO CON EL PRESENTE ANEXO Y SEGUN ACTA DE INICIO DE FECHA
del bien o Servicio 28/12/2023, SE AJUSTAN LAS VIGENCIAS DE LOS AMPAROS ARRIBA DESCRITOS.
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SIGUD

5. BALANCE FINANCIERO

De acuerdo con la ejecucidn del contrato, los recursos presentan el siguiente balance financiero:

VALOR INICIAL DEL CONTRATO:

$1.007.336.190

VALOR ADICIONADO:

$0

VALOR TOTAL DEL CONTRATO:

$1.007.336.190

VALOR PAGADO AL CONTRATISTA: S0
VALOR EJECUTADO Y POR PAGAR AL CONTRATISTA: $1.007.336.190
VALOR NO EJECUTADO Y A LIBERAR A FAVOR DE LA UNIVESIDAD No Aplica

5.1. GESTION DE PAGOS

De acuerdo con el desarrollo de la ejecucién de la Orden de Servicios N°. 2038-2023, hasta la fecha no se han realizado pagos.

5.1. AVANCE FINANCIERO DEL CONTRATO:

Recursos girados: (relacionar los pagos realizados a la fecha del informe)

Porcentaje de pagos realizados: 0%
Porcentaje de pagos pendientes a realizar: 100%

5.2. AVANCE EN CUMPLIMIENTO DE EJECUCION DEL CONTRATO

Plazo Inicial: 2 Meses
Porcentaje avance en tiempo: 100 %

Porcentaje de ejecucidn (en relacion con los bienes y/o servicios recibidos): 100 %

5.3. AVANCE FISICO DEL CONTRATO:

ACTIVIDADES REALIZADAS:

Durante la ejecucién del contrato se desarrollaron las siguientes actividades en el marco de la Orden de Servicio No.

2038-2023:

e Activacion e Instalacion de licencias de antivirus para endpoints y servidores.
e Creacion de maquinas virtuales para el despliegue de Kaspersky Secure Mail Gateway, Kaspersky Web
Traffic Security, Kaspersky Anti Targeted Attack Platform y Kaspersky Anti Targeted Sandbox.

e Configuracién de las maquinas virtuales:
o Kaspersky Secure Mail Gateway
o Kaspersky Web Traffic Security
o Kaspersky Anti Targeted Attack Platform
o Kaspersky Anti Targeted Sandbox.

Despliegue de componente Kaspersky Anti Targeted Attack Platform en equipos.

Creacién de Keytabs en el directorio activo para la configuracion LDAP con las plataformas Kaspersky
Security Mail Gateway y Kaspersky Web Traffic Security.

Afinacidon configuraciones Kaspersky Security Mail Gateway y Kaspersky Web Traffic Security.

Monitoreo de alertas en el componente Kaspersky Anti Targeted Attack Platform.

Inclusidn de equipos en las consolas de antivirus respectivas.

Transferencia de conocimiento en donde se trataron los siguientes temas:
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Vision general de Kaspersky Anti-targeted Attack (KATA).
Productos y caracteristicas relacionadas.

Arquitectura de la solucién KATA para la Universidad Distrital.
Presentacién de Componentes y funciones de la solucién KATA.
Componentes y Operacion del Nodo Central en la solucién KATA.
Componentes y Operacion del Sensor en la solucion KATA.
Componentes y Operacion del Agente de EDR en la solucidn KATA.
Componentes y Operacion del Sandbox en la solucion KATA.
Introduccidn al analisis de malware — Etapas de un ataque.

Integraciones con soluciones Kaspersky.
Manejo de Alertas, informes y notificaciones.
Mantenimiento de la plataforma KATA.

O O O O 0O OO0 0O O O O 0 o

Presentacion y Revision de MITRE ATTACK como Framework para la Ciberseguridad.

e Se solicita el ingreso del licenciamiento al Sistema General de Almacén e Inventarios, generandose las

entradas 107-2024 y 109-2024.

e  Serevisé la documentacién relacionada para el pago del contrato, dichos documentos se pueden revisar en
la siguiente ruta \\10.40.25.200\seguimientocontratosS\Contratos_Juridica\CONTRATO DE PRESTACION

DE SERVICIOS 2038-2023\

NOTA: Para ingresar es necesario tener Cuenta de dominio udistrital.edu.co y pertenecer a lla Oficina

de Contratacion o Unidad Red de Datos UDNET

6. INCUMPLIMIENTO DEL CONTRATISTA O PROBLEMAS EN LA EJECUCION ATRIBUIBLES AL CONTRATISTA:

No_ X___SI
Describir brevemente los hechos de incumplimiento y las acciones emprendidas:

7. INCUMPLIMIENTO POR PARTE DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS EN LA EJECUCION

ATRIBUIBLES A LA UNIVERSIDAD
No X S|

Describir sucintamente los hechos de incumplimiento y las acciones emprendidas:

8. LAEJECUCION DEL CONTRATO ESTA ESTRUCTURADO SOBRE UN CRONOGRAMA DE ACTIVIDADES:

No X S|

En caso afirmativo debera anexarse el cronograma con el porcentaje de avance de cada tarea o actividad.

NOTA: Como supervisor del contrato certifico que el contratista se encuentra desarrollando a satisfaccion las actividades
inherentes a la ejecucion del contrato de prestacién de servicios N° 2038 — 2023, sin presentar ningun contratiempo y

cumpliendo con las condiciones establecidas en el contrato.

Con el presente informe y de acuerdo con lo establecido en los numerales 32 y 33 del Articulo 18° de la Resolucién de
Rectoria No. 629 de 2016- Manual de Interventoria y Supervision, certifico que los informes fisicos, técnicos, financierosy
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administrativos sobre el avance de la ejecucidn del objeto contractual, asi como los demds documentosdel proceso, reposan
en el expediente del contrato de prestacion de servicios N° 2038 del 2023.

Por lo anterior se firma a los 11 dias del mes de junio de 2024.

“../_/ - /2’._#"_’"_/1_-/_:_ (
Martha Cecilia Valdés Cruz Alejandro P@blo Ddza Corredor

Lider Unidad Red de Datos Jefe Oficina Asesora de Tecnologias e Informacién
UDNET Supervisor

Supervisor de la Orden de Servicios N°. 2038 — 2023

Nombre Cargo y/o vinculacién Firma
Reviso Stefany Arias Lizarazo CPS OATI UDNET
Jtefany h.
U

Santiago Lépez Gomez CPS UDNET Faks
or\,)o (ﬁocz

Juan Sebastian Gil B CPS UDNET J 66%954(1“!\) GXL B
UAN -

Elaboro
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CRONOGRAMA DE ACTIVIDADES PARA EJECUCION DE

‘ nfo CONTRATO No 2038 del 21 de diciembre de 2023 -
de exceimna en ei senicio R . . . . .

Universidad Distrital / (UT) Infocomunicaciones - Lan Security
comunicaciones

&t(( e,
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UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Numero de Contrato: 2038 del 21 de diciembre de 2023

Objeto: Adquirir, instalar, configurar y puesta en correcto funcionamiento de componentes que permitan dar continuidad y
mejoramiento a la seguridad informatica del parque informatico propiedad de la Universidad Distrital Francisco José de Caldas,
conformados por: componente uno: deteccidn, prevencidn y respuesta de red (NDR) y componentes dos: Software de seguridad
antivirus.

Facilitadores Universidad Distrital: Lider y Equipo Técnico Red de Datos UDNET

Facilitadores proveedor: Paola Andrea Pupo Escobar, Ing. Rafael Acufia, Ing. Amelia Barreto, Ing. Roni Pastor, Ing. Miguel Angel
Rodriguez

Actividades: Se relacionan a continuacidn las actividades para la renovacion del software actual e instalacién de licenciamiento y
componentes nuevos de proteccion adquiridos bajo el contrato de prestacién de servicios No 2038 del 21 de diciembre de 2023

Actividades de Implementacién y renovacion de licenciamiento soluciones Kaspersky para UDISTRITAL

Actividad

Fecha de Ejecucion

Responsables

1. Revision estado actual de la solucién y generacion de copia
de seguridad del servidor de administracién Kaspersky

2. Actualizacion (upgrade) Servidor de administracion
Kaspersky a la ultima version estable, parametrizacion del
mismo.

3. Revisidn de directivas actuales y parametrizacién de
modulos nuevos de proteccion.

4. Actualizacidn de paquetes de instalacion para estaciones
de trabajo y servidores, depuracién de paquetes obsoletos,
creacion de paquetes autoextraibles.

5. Creacion y ejecucion de tareas de despliegue del agente de
red Kaspersky asi como el despliegue del endpoint a los
equipos, junto con el componente EDR.

12/28/2023

Equipo Técnico
Infocomunicaciones

Equipo Técnico Red de Datos
UDNET

6. Monitoreo del despliegue de instalacion del agente de red,
del endpoint y del modulo EDR a los equipos administrados,
por el Servidor de administracion KSC.

7. Crear tarea de despliegue de Kaspersky para servidores (La
ejecucion de esta tarea se realizara en ventana de
mantenimiento programada por la Universidad Distrital, ya
que los servidores deben reiniciarse).

8. Ajuste de politicas de proteccidn Kaspersky Hybrid Cloud
para Servidores y estaciones de trabajo

29/12/2023 al 05/01/2023

Equipo Técnico
Infocomunicaciones

Equipo Técnico Red de Datos
UDNET

9. Validacidn de requisitos de infraestructura para instalacion
(envio de prerrequisitos al supervisor del contrato)

12/29/2023

Equipo Técnico Red de Datos
UDNET

10. Instalacion y configuracién Nodo Central + Sensor de
KATA en la sede Principal

9/1/2024

11. Instalacién y configuracion Sensores de KATA Sedes

9/1/2024 al 19/1/2024




12. Instalacion y configuracion Kaspersky SandBox. 17/1/2024
13.Instalacién K ky Mail Gat Proteccién d
nstalacién Kaspersky Mail Gateway (Proteccion de 18/1/2024
Correo)
14. Instalacidn de Kaspersky Web Gateway o API de envio de 18/1/2024

trafico de red.

15. Entrega de informe de actividades ejecutadas, asi como
versiones actualizadas y configuracion realizada.

22/1/2024 al 24/1/2024

16. Transferencia de conocimiento respecto al uso de la
herramienta KATA y EDR EXPERT

21/2/2024 al 28/2/2024

Equipo Técnico
Infocomunicaciones

Equipo Técnico Red de Datos
UDNET

17. Boletines y Charlas de ciberseguridad al personal
designado por la Red de Datos UDNET

Bimensuales

Equipo Técnico
Infocomunicaciones

Equipo Técnico Red de Datos
UDNET

18. Inicio de Licenciamiento y Soporte Técnico sobre la
solucién de deteccidn, prevencion y respuesta de red (NDR)

28/12/2023 al 27/12/2024

Equipo Técnico
Infocomunicaciones

19. Inicio de Licenciamiento y Soporte Técnico sobre la
solucién de antivirus

28/12/2023 al 27/12/2025

Equipo Técnico
Infocomunicaciones

Gl o bl

Martha Cecilia Valdés Cruz

Supervisora Contrato 2038-2023

Lider Unidad Red de Datos UDNET
Universidad Distrital Francisco José de Caldas
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CPS Red de Datos UDNET
Universidad Distrital Francisco José de Caldas
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Bibiana Devia Camelo
Representante Legal
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1. Objetivos

Documentar todas las configuraciones realizadas durante la fase de

implementacion del productor Kaspersky Anti Targeted Attack Platform.

2. Productos

Kaspersky Anti Targeted Attack Platform: es una solucién que facilita la
deteccion temprana de ataques dirigidos, amenazas persistentes avanzadas
(APT), ataques de dia cero y otras amenazas sofisticadas. Kaspersky Anti
Targeted Attack Platform estd compuesta por dos bloques funcionales:
Kaspersky Anti Targeted Attack (en adelante también denominada KATA) y
Kaspersky Endpoint Detection and Response (en adelante también

denominada KEDR). KEDR puede comprarse por separado.
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3. Estructura

3.1
Diagrama de arquitectura original

Malware Interface m
[ Updates/KSN Malware interface
Intemet
Sede Calle 40
Sandbox
O
Updates/KSN \I:Objects oL
|
Primary
Central Node
Kaspersky —emails) K—files:
Secure Mail
Gateway Kaspersky
Web Traffic
T ,[ Security
Secondary Sensor
Sandbox Central Node
KObjects)
0
1
SPAN
Telemetry
Telemetry™ |
SPAN
Unidad 1 Unidad N
1=
. : & .
D—I Switch A Switch
= — with Kaspersky EDR
with Kaspersky EDR




kaspersky

Diagrama de arquitectura actual
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PUERTOS

e Los siguientes puertos deben estar abiertas:

Primary Central Node Internet 443 TCP
Primary Central Node Internet 80 TCP
Primary Central Node Internet 1443 TCP
Primary Central Node Sandbox 443 TCP
Secondary Central Node | Internet 443 TCP
Secondary Central Node | Internet 80 TCP
Secondary Central Node | Internet 1443 TCP
Secondary Central Node | Sandbox 443 TCP
Sandboxes Internet (malware NIC) ANY ANY
Sensor Primary Central Node 9081 TCP
Sensor Primary Central Node 53 uDP
Primary Central Node Sensor 53 UDP
SMTP Server Sensor 25 TCP
ICAP Server Sensor 1344 TCP
Management Device Sensor 22 TCP
Management Device Central Nodes 22 TCP
Management Device Central Nodes 8443 TCP
KWTS and KSMG Primary Central Node 443 TCP
KES Secondary Central Node 443 TCP
Management Device Sandboxes 22 TCP
Management Device Sandboxes 8443 TCP
KES KSC 13000 TCP
KSC KES 15000 uUDP
KES KSC 13111 TCP
KSC Internet 80y 443 TCP
KSC KES 139y 445 TCP
KSC KES 137y 138 UDP

KES = Kaspersky Endpoint Security

KSC = Kaspersky Security Center
KWTS = Kaspersky Web Traffic Security

KSMG = Kaspersky Secure Mail Gateway
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3.2 Informacion de los servidores

Abajo la descripcion y funcién de los servidores.

NOMBRE FUNCION DESCRIPCION ]

Orquestador principal de la
solucion KATA/KEDR que

Nodo Central incluye la base de datos 10.20.200.220
principal de telemetria TAA.

Kata-central-
node-01

Nodo encargado del analisis
de trafico de red, incluyendo
Kata-sensor Sensor analisis mediante KSN e 10.20.200.222
IDS. Integraciones via
SPAN, ICAP, POP3, SMTP.

Nodo encargado del analisis
de artefactos enviados
desde el Nodo Central para
su analisis dinamico.

Kata-Sandbox Sandbox 10.20.200.230
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3.3 Implementacion de Kaspersky Anti Targeted Attack
Platform

En esta sesion vamos a detallar el proceso de instalacion de Kaspersky
Anti Targeted Attack Platform.

Central Node

1) Validar la configuracion de la maquina virtual antes del despliegue y
montar la ISO para su instalacion:

New Virtual Machine
Virtual Hardware VM Options
+ 1Select a creation type —_—

+ 2 Select a name and folder ADD NEW DEVICE v

+ 3 Select a compute resource 5 CPU 72 - ®
¥ 4 Select storage
v 5 Select compatibility > Memory 128 v GB v
6 Select t
A G AaET S0, O > New Hard disk * 2 ' v
B oo e
8 Ready to complete > New Hard disk * 24 B v
> New SCSI controller * LS! Logic Parailel
» New Network * vmevirtualizacion-200 v B connect
> New CD/DVD Drive * Datastore SO Fle v Connect
> Video card * Specify custom settings v
> Security Devices Not Configured
VMCI gevice
New SATA Controlier New SATA Controlier
> Other Adational Hardware
Compatibiity: ESX1 7.0 U2 and iater (VM version 19)

] -

2) Se elige el Idioma Inglés:
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3) Se Acepta el License Agreement.

4) Se especifica el tipo de nodo a instalar, en este caso SINGLE (Central
Node standalone):

5) Se selecciona el disco de almacenamiento del sistema:
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6) Se selecciona el disco separado para almacenar las TAA:

7) Se configura la interfaz de red:

8) Se configura la cuenta local “admin”:

Min password length
Input minimum password length

[mln length: 12

Set admin password
The passuword must satisfy the following requirements:
- Must contain at least 12 characters
- Must contain characters of at least three of the following types:
Latin louwercase, Latin uppercase, number, special symbol
- Cannot be based on the user name
- Must not contain 3 or more same character in row.

I PASSWONM: skl

I confirm: sk ]
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9) Se configuran los DNS del Central Node:

11) Nos logueamos por unica vez con la cuenta admin a la interfaz web de
la consola de KATA administrada por el Central Node y realizamos la
configuracion final del nodo:

“« c o ] hites//10,20.200.220:8443 /katap/#/def

Kaspersky Server configuration
@ Anti Targeted e W
Attack Platform . ] : at Kaspersk

e these values du erat ee e Hel

4% Server configuration

Agents*

Mail traffic. messages per

SPAN traffic, Mbps*

Disk space D
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12) Finalmente, terminada la configuracién se reinicia y podemos ingresar
con la cuenta local Administrator, cuya password por defecto es
Administrator:

Kaspersky
Anti Targeted Attack Platform

13) Cambiamos la password por defecto de Administrator:

Kaspersky
@ Anti Targeted
Attack Platform

Change password

14) Se procede a adicionar las licencias de KATA y KEDR:

License

Kaspersky
@ Anti Targeted - P ting
Attack Platform il Lziihs
A,

KATA

Dashboard

=
a
O Cus
[=
@
@

KEDR
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15) Habilitar el uso de KSN:

Participation in KSN/KPSN

The settings are applied to all the connected Central Nodes and Sensors

Connection type

KSN Statement

KATA Sensor

1) Creacién de la maquina virtual y validacién de

KASPERSKY SECURITY NETWORK (KSN) STATEMENT

Kaspersky Security Network Statement (hereinafter “KSN Statement™)
relates to the computer program Kaspersky Anti Targeted Attack
Platform 6.0 (hereinafter “Software”).

KSN Statement along with the End User License Agreement for
Software, in particular in the Section “Conditions regarding Data
Processing” specifies the conditions, responsibilities and
procedures relating to transmission and processing of the data,
indicated in the KSN Statement. Carefully read the terms of the KSN
Statement, as well as all documents referred to in the KsSM
Statement, before accepting it.

When the End User activates the using of the KSN, the End User is
fully responsible for ensuring that the processing of personal data
of Data Subjects is lawful, particularly, within the meaning of

© | agree to participate in KSN

| do not agree to participate in KSN

N

instalaciéon del nodo con rol de sensor:

Cancel

especificaciones para

New Virtual Machine

+ 1 Select a creation type Customize hardware

v 2 Select a name and foider Configure the virtual machine hardware

+ 3 Select a compute resource
+ 4 Select storage

v 5 Select compatibility

v 6 Select a guest OS

Memory *

Virtual Hardware VM Options

New Hard disk *

» New SCSI controiler *

» New Network *

5 New CD/DVD Drive *

128

500 GB

LSt Logic Paraliet

vm-virtualizacion-200

Datastore ISO File et

ADD NEW DEVICE v

®

v & connect

O connect ®)

v

Video card *

Security Devices

VMCI device

New SATA Controller

Other

Specify custom settings v

Net Configured

New SATA Controlier

Additional Hardware

CANCEL BACK
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2) Elegimos idioma inglés:

3) Aceptamos el License Agreement:

4) Elegimos el tipo de nodo a instalar, en este caso el Sensor:

5) Elegimos el disco de instalacion:
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6) Configuramos la interfaz de red de administracion:

] -
IP address:
Mask: 255.255.255.0

Gateway: 10.20,200.1

Saye

7) Se configura la contrasena para el usuario admin, que permitira

loguearse al nodo Sensor:

Set admin password
The password must satisfy the following reguirements:
- Must contain at least 12 characters
- Must contain characters of at least three of the following types:
Latin lowercase, Latin uppercase, number, special symbol
- Cannot he based on the user name
- Must not contain 3 or more same character in row.

[ password:

I confirm:

8) Se configuran los DNS:

9) Se configura el servidor NTP:
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10) Una vez reiniciado el Sensor, ya podemos loguearnos en el servidor

locamente:

11) Aqui procedemos a integrar el Sensor con el Nodo Central o Central
Node:

— Kaspersky Anti Targeted Attack Platform 6.0
Role: Sensor only

Legal information ...
Network settings

Date and time settings ...
Passwords ...

System administration ...

Technical Support Mode ...
Download system logs ...

Reboot the machine
Power off the machine

Logout

Current Central Node connection info
This Sensor has not sent connection request to Central Node

Press Change button to set Central Node address

Central Node {10.20.200.220) certificate:

39:6B:87:17:96:TA:CB:27:73:A5:98:9D: 93:EF

:68:03:71:A3:4C:6E:70:B9:40:14:62:47:F3:7
Input Central Node IP address 6 6EEE:67:27

EN address: 10.20.200.220 | Do you want to accept certificate?’

[ o ]
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12) Del lado del Central Node aceptamos la solicitud y ya queda integrado

con el Sensor:

¢ O Oeciigen  UAO0NOIRLY Kitap ririratting NA O O @ et

Sensor servers

Server list

13) Finalmente, logueado en el nodo Sensor, dentro de Program Settings

nos dirigimos a configurar la interfaz de recepcion de trafico via SPAN:

— Select NIC(s) for SPAN traffic capture

Select network interfaces to capture the
traffic and analyze the network activity.
Selected interfaces will be set to
promiscuous mode.

Avallable Interfaces:

ens160 (00:50:56:87:46:17):
ens192 (00:50:56:a7:3c:4d):
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KATA Sandbox

1) Se procede a crear la maquina virtual para desplegar el Sandbox
mediante una ISO montada:

Edit Settings | KATA Sandt

13
T e
@
/O MM | Enablad

> Memaory v g8
» Hare disk 1 8
» SCS| controlier O L5! Logic Paralle
y Network adapter 1 vm-virtualizacion-200

2) Iniciamos la instalacion:

i
Welcome to software installation wizard!

This wizard will install:

Kaspersky Anti Targeted Attack Platform
(Sandbox) 6.8.8-668

3) Escogemos el idioma inglés:

Puycckui
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4) Aceptamos el License Agreement:

5) Seleccionamos el disco para su instalacion:

6) Configuramos un hostname para el Sandbox:

7) Configuramos la interfaz de red de administracion:
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Management interface IP configuration

Specify the ensi68 [Pv4 settings

Address:
Netmask:

8) Configuramos los DNSs:

| DNS servers |
Specify IP addresses of DNS servers.

168.28.118.3
10.28,118.5

9) Configuramos el default route:

1Pv4 static routes
8.8.8.8/0 via 10.28.2088.1
Pew .. ]

Continue ., ..

10) Configuramos la contrasefia del usuario admin:

ter credentials for the system access

Create a new password for the system administrator account
The password must satisfy the following requirements:
- Must contain at least 12 characters
- Must contain characters of at least three of the following types:
Latin lowercase, Latin uppercase, number, special symbol
- Cannot be based on the user name
- Must not contain 3 or more same character in row.

Username:
New password:
Confirm password:
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11) Una vez reiniciado el servidor de Sandbox, ya podemos loguearnos

en su interfaz web:

i //10.20.200.230 844 3/%

Kaspersky®
Anti Targeted Attack Platform
Sandbox

12) Procedemos a configurar la integracion con el Nodo Central de
KATA, para esto, ingresamos primero a la consola web del nodo

central y adicionamos la IP del recién creado Sandbox:

Sandbox server connection

13) Acto seguido, desde la consola web del Sandbox, procedemos a

aceptar la solicitud de integracion completando el proceso:

KATA authorization

Central Node connection requests
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14) Procedemos a configurar el servidor de NTP:

Date and time

Country Sgecial area {Etc v
Time zone Eec/UTC v
.
-
5
L

Synchronization with NTP servers O o
NTP servers
v
Date 210272024

15) Configuramos como fuente de las actualizaciones de base de datos

al Nodo Central:

Database update

Last update Unknown

Update source Custom server v

http://10.20.200 220/ retranslatol

Central Node: 10.20.200.220
Proxy server P Off
Address
Port 3128
User name
Password

Bypass proxy server for local addresses

«/ Saved successfully
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16) Se procede a cargar las imagenes ISO de las maquinas virtuales

customizadas por Kaspersky dentro del Sandbox:

17) Por ultimo, se debe configurar la interfaz de red de explotacion en la

seccion de Network settings.

Integraciones finales

1) Procedemos a descargar el certificado del Nodo Central:

2) Luego, habilitamos el certificado cliente para doble validacion y lo
descargamos también:

Endpoint Agent certificates C

(} validate Endpoint Agent TLS cenificates

3) Importamos el certificado cliente y lo editamos mediante OPENSSL para
poder adicionar una contrasefa de encriptacion:

2.7K Fel 1 111 KATA-cliente.pfx
n.kata:~$ openssl pkcsi2 n KATA-cliente.pfx t temp.pem -r

it KATA-cert-cliente.pfx n temp.pem

Enter E t Passw

po ord:
.nodel.node.dyn.kata:~$

- 1 admin admin 2.
1 :13 temp.p
4 KATA-

Templates Avaiasie 27544 G ot 252
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4) Volvemos a la consola web del Nodo Central y le reemplazamos el
certificado cliente por el nuevo con contrasena:

Endpoint Agent certificates ©

Generate mpon
@ vsiicats Endpoint Agent TLS certificates
TLS certificate Senal number Expires
09:D0:28 E475:62:47 ABAC 61 26 EC.CB:C7.2DI5A 52:15F7 14 39.67.£9 B2 F0.6A B4.0F OFBE DATE OE'§21D:E6.F5:B2.C9.E7.A7.79.07.CA 85.C7 BF.F7.7D:03.DB FC 2029-02-19

5) A partir de aqui, empezamos a integrar con el Kaspersky Security
Center (KSC) para habilitar el envio de telemetria desde los Endpoints
usando el EDR como licenciamiento. Nos logueamos en el KSC y en
Integracion/KATA adicionamos la direccion del servicio web de KATA:

Configuracion de la consola

Complementosweb  Copiasds seguridad  Integracion

Integrasion URL a KATA/KEDR Web Console
(i [ https://10.20.200.220:8443 ]
SIEM

6) Luego nos dirigimos a la/las directivas de Kaspersky Endpoint Security
dentro de la consola de KSC para poder configurar el servicio de EDR:

Cuecon
| bozo200220
- ro

s
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7) En la seccién de Configuracién para establecer la conexion a los
servidores de KATA, vamos a colocar los certificados TLS del Nodo
Central y el cliente que editamos:

Feona de putncacén 1
Fochas de cadunided 130272009
Camtra
Elernas
Conexién de seguridad adicionsl

© Vinn stercactn brescne

Sustituw criptosontenedor
Elvanar rgrosontensdon

Controsahe dv orphrovntenadsr

8) Se procede a adicionar la licencia de KEDR dentro del repositorio del
KSC:

Seleocionar opeidn
Introducir el cédigo de activacién

®  ARadir archivo olave

Seleccionar archivo clave

577DBF5D key
Kaspersky Anti Targeted
Attack Platform EDR Agent

Nombre de la licencia Latin America Edition. 250~
499 Node 1 year Add-on
License

Numero méximo de dispositivos 400

Periodo de vigencia de la licencia (dias) 367
Feoha de caducidad de la licencia  28/12/2024 19:00:00
Tipo de licencia Comercial

Distribuir autométicamente la clave de licencia a los
dispositivos administrados

9) Se genera la tarea de “Cambiar componentes de la aplicacion” para
habilitar el componente de KATA KEDR en las maquinas provistas por

el cliente:

Generst  Resuftados Contguracitn  Configuracn de e spicacin  Programacdn  Histonal e revieion  Derschos de acoaso
v W@ Lonoes ov segunaan e —————

1© Control Web

@ Controd Ge sphcaciones

@ Control de dapostvos

ACA SOCVO0rES G0 MChNOR)

v Cdeado de datos
Crado (e arohives (40K Para estaciones Oe tatuo)
Oitrado de 00 COmPIeto (#0H0 DArE e3ACINeS de trabayo)

Ausrevatracsin de Bal ockwe

© Detecton ang Response ]

8 Endpoint Detection and Response (KATA)

Kaspertiy Sandbon
Endpont Detection and Response Optimum

Endoont Detecton ard Response Evpert &
Maneged Detecticn snd Responsa

Configurassin de tacsas

1) Elminar apiCACINE o THCaOl COMpIIDIes

Usle o pars dasnstalar Endpomnt Agent y Kaspersiy Socurity for Wendows Garver

Contguracin avanzada

Usar una contrasad roar ol conunts > de ts apscacion

Usar of et de cornpatiilidad de Anse WVD
Nombre de usuano
Contraseda

i nomin ce Lnuaro y s contr meea deten coinceds con s vakores evpecficadon e la deectve
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10) Se valida la conexién exitosa de un equipo de prueba:

€« C A vowy /4020200220
Endpoint Agents (] Details
1 0 1 P Aetn Q) Gt () Gvants sfiecied by pravestion ndes
o | Host
Endpoint Agent

Threat Hunting

ONTAINS

All events

[~

Eventtame ¥ bt tyow Faut name

11) Luego procedemos a integrar el Nodo Central con la aplicacion KSMG,
ingresando primero en la consola web del KSMG y luego aceptando la
solicitud en la consola del Nodo Central (en External Systems):

Check connection to KATA server

I
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External systems

Server list

12) Finalmente hacemos la integracion con el producto KWTS, ingresando
en primer lugar a la consola WEB de dicho producto y finalmente
aceptando la solicitud dentro de la consola del Nodo Central (en External
Systems):

0D e g -4

Add KATA server x

1020200220

External systems

Certificate firgergrin 3968671796 TACE 2T TIASIB D99 EF 63 0371 AT 4COET0BY 40146247 FITEEEEEET LT m e v

Maximum s¢an pricety ®_ Dissbied

Server list
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4. Conclusion

No hubo grandes inconvenientes que pudieran detener el proceso de
instalacion y las posteriores integraciones. La solucion se pudo implementar en
su mayoria, faltando el despliegue de KEDR en todos los endpoints esperados.
Parte de esto se debid a inconvenientes en la implementacion de los otros dos

productos que se desplegaron en conjunto sobre las mismas fechas KWTS y
KSMG.
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1. Objetivos

Documentar todas las configuraciones realizadas durante la fase de

implementacion del productor Kaspersky Secure Mail Gateway.

2. Productos

Kaspersky Secure Mail Gateway (KSMG): Kaspersky Secure Mail Gateway
es un sistema de correo electronico completamente integrado y también una
solucion de seguridad de correo, todo en un solo dispositivo virtual listo para
usarse. Brinda una proteccion de correos electronicos de ultima generacidn
para todo tipo de amenazas conocidas y desconocidas, incluidos spam,
phishing, correo electronico empresarial comprometido (BEC) y todas las
formas de adjuntos maliciosos.
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3. Estructura
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3.2 Informacion de los servidores

Abajo la descripcion y funcién de los servidores.

NOMBRE FUNCION DESCRIPCION P

cenlier o Servidor de Kaspersky

KSMG-01 KSMG Secure Mail Gateway para 10.20.200.225
(Entrante)
correos entrantes.
Servidor de .
Servidor de Kaspersky
KSMG-02 KS_MG Secure Mail Gateway para 10.20.200.226
(Saliente)

correos salientes.
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3.3 Implementacion de Kaspersky Secure Mail Gateway

En esta sesion vamos a detallar el proceso de instalacion de Kaspersky
Secure Mail Gateway.

1) Validar la configuracion de la maquina virtual antes del despliegue y
montar la ISO para su instalacion:

Edit Settings

virtual Hardware

m

vm-virtualizacion-200 ~ -

y CD/DVD drive 1 Datastore ISO File Connect
Client Device
Datastore ISO File

Content Library ISO File

2) Se inicializa la instalacion:

Welcome to software installation wizard!

This wizard will install:

Kaspersky Secure Mail Gatewvay 2 8.1-6968

3) Se elige el Idioma Esparol y se Aceptan las bases y condiciones del
producto.
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4) Se selecciona el disco de almacenamiento:

{ Select davice |
Select a disk drive for the system installation

Devices marked with the ! sign are not suitable
Disk size requirements: 188 GiB

¢Cancel installation?

5) Se especifica el hostname:

1 Hostname |

Spectfy hostname for the machine

6) Se configura la interfaz de red:

Select Rotion - Pouting

Default route:

Interface; ¢ ensi92 >

Edit static routes .,

Continue ..

P configuration

Speclfy [P address and netmask for the (nterface "ensl92’.

Address:
Netmask:
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7) Se configura la cuenta de “Administrator”:

Plesse enter & password for Roministrater sccount

Password must be ot lesst 15 characters in length
Password must contain:

- ot least | lowercase ASCII letter;

- &t leest 1 uppercese RASCIL letter:

- at least | numeric character:

- ot leest { punctustion cherscter.

Test input
Password
Confirm password

I£1

8) El servidor finaliza la instalacién, reinicia el sistema operativo y procede
a generar un fingerprint de conexion:

9) Generamos el registro DNS:

New Host X

Name (uses parent domain name if blank):
ksmg-01

Fully qualified domain name (FQDN):
ksmg-0 1.udistrital.edu.co.

IP address:
l 10.20.200.225 ]

[] Create assocated pointer (PTR) record

D Allow any authenticated user to update DNS records with the
same owner name

cacs
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10) Se procede al login dentro de la interfaz web por primera vez:

hitps1//10.20.200.225/en_US/

Kaspersky
Secure Mail Gateway

User name

| Administrator

Password

Please do not use domain credentsals for log in

11) Se procede a adicionar la licencia:

Licensing Go to Nodes

License key status  Settings

Active license key
&

License type
Commercial

Serial number
BE2B772D-F02C-47C1-B25B-891

Nodes
IP address:port License key status
10.20.200.2259045 The license is valid

12) Se configura el tiempo/ servidor NTP:

Date and time

Time zone
Country Colombia v
Time zone America/Bogota v

Time synchronization

Synchronize with NTP server @ Enabled

NTP servers 10.20.110.3 x
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13) Se repite el mismo proceso de los pasos 1 al 12 para el Nodo 2 de
KSMG:

) drive 1 G

New Host X

Name (uses parent domain name if blank):
ksmg-02

Fully qualified domain name (FQDN):
ksmg-02.udistrital.edu.co.

IP address:
10.20.200.226]

| Hostname |

Specify hostname for the machine,

[/] Create associated pointer (PTR) record

DAlbw any authenticated user to update DNS records with the
same owner name

e

L

Add Host Cancel

14) Habilitar el uso de KSN:

Additional KSN Statement

KASPERSKY SECURITY NETWORK (KSN) STATEMENT




kaspersky

15) Generamos el usuario de Active Directory para integracion mediante
LDAP. Para esto se requiere generacion de archivo KEYTAB mediante
linea de comando:

ksmg-Idap Properties ? X
Member Of Dialin Environment Sessions
Remote control Remote Desktop Services Profile COM+

General Address Account Profile Telephones  Organization
User logon name:
ksmg4dap | @udistrital edu.co v

User logon name (pre-Windows 2000)
UDISTRITAL\ ksmgddap

Logon Hours Log On To

[[] Unlock account

Account options

[J Account is sensitive and cannot be delegated N
[ Use only Kerberos DES encryption types for this account
[[] This account supports Kerberos AES 128 bit encryption

[ This account supports Kerberos AES 256 bit encryption v
Account expires

(®) Never

O Endof [Wednesday, February 28,2024

oot | [y ] [ b

16) Creacion de Keytab:

B¥ Administrator: Command Prompt - o X

17) Adicionar conexién para integracion con LDAP, incluyendo el nuevo
KEYTAB:

Add connection

Several LDAP

application automatically ailable domain controller within the previously

4 connection according to the priorities of the SRV records in the DNS. For

or drag and drop file here
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Entries in Kerberos keytab ksmg-ldap@UDISTRITALEDU.CO
file

Search base (Base DN) [ de=udistrital. de=edu, dc=cq

LDAP users and groups

Attributes containing email proxyAddresses attribute

addresses

LDAP contact detalls @  Disabled

Attributes containing email | mail and proxyAddresses attributes
addresses -

18) Se confirma la correcta integracion y sincronizacién con LDAP:

10.20.200.225:9045
Settings
Applied Success 29/01/2024 15:35:44

Database information

Database update Success 29/01/2024 15:32:50
Anti-Virus Databases are up to date
Anti-Phishing Databases are up to date
Anti-Spam Databases are up to date
External services
KSN/KPSN status No errors
LDAP status
KSMG NODE 1 LDAP:
Connection Data for rules match User accounts autofil

29/01/2024 153501 29/01/2024 1535:01 29/01/2024 1535:01
L
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19) Adicionamos un dominio con el cual el KSMG podra trabajar, asi como
el servidor de correo con quien interactuara:

Domains Edit domain X
General  DKIM records
Record Domain type Local domain Protocol
Racord type Domain v
udestraaledy co Dornam @D eratied SMTP

udistrtal educo

Local domam © ves
Email routing @ Enabied
Protocol SMTP v

Host n
[} Port 25

MX DNS Lookup @ Enabled

TLS Encryption mode for © Use Atterrgit TLS Encrypbior

outgomg majl Override TLS Encryption mode for this doman

Na TLS Encryption v

QO Leam more about TLS Encryption mode configuration in

Online Help

20) Se configura la informacion de conexién basica del servidor de KSMG
dentro del propio dominio de la infraestructura donde opera:

Basic MTA Settings

Domamn name udistrtaleduco

Kaspersky Secure Mail Gateway doman name (mydomain)

Hostname Use FQDN of cluster nodes
© Use specified hostname
ksmg-01 udistritaleduco

Mail server hostname (myhostname)

Message size limit (bytes) 20971520

The maxmum size for a message, including SMTP headers, in Lytes.
Specity 0 f no restrictions are required
Default value: 20971520 Lytes,

Trusted networks 1000.0/8 % 5296185210 X 529697178 X 131076152/31 X

13.1071810/31 x 13107.128.0/22 x 23.103.160.0/20 x 40.96.0.0/13 x

40.104.00/15x 5296.00/14 x 13125333215/32 x 1322450.0/16 x
50171.32.0/22 x 204.79.197215/32 x 40920.0/15 x 40107.0.0/16 x

52100.00/14 x 104470.0/17 x 52101105 x 200.69103.0/24 x

The list of trusted networks and network hosts allowed to transfer email messages through
Kaspersky Secure Mail Gateway (mynetworks)

Typically, intemal networks and network hosts of your organization

Possible values: IPvd addresses or subnet addresses in CIDR notation

Email destination address Send directly

o Send through an edge gateway

t| |:|2s

Use !\L\\} lookup
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21) Posterior a este punto, el cliente procede a realizar la integracion
mediante conector con Office365.
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4. Conclusién

Durante el proceso final de integracion con el servicio de Office 365 se
presentaron problemas para la recepcion de correos, posterior habilitacion de
los conectores, por lo que luego de varios intentos se decidid abrir el incidente
con el Soporte MSA, numero de incidente: INC000016236474 el cual fue
oficialmente cerrado el dia 12/04/2024.
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1. Objetivos

Documentar todas las configuraciones realizadas durante la fase de

implementacion del productor Kaspersky Web Traffic Security.

2. Productos

Kaspersky Web Traffic Security: (en adelante también referido como "la
aplicacion" o "KWTS") es una solucion disefiada para proteger el trafico HTTP,
HTTPS y FTP que pasa a través de un servidor proxy.

La aplicaciéon protege a los usuarios de una red corporativa al acceder a
recursos web. Por ejemplo, elimina malware y otras amenazas del flujo de
datos que entra a la red corporativa a través de los protocolos HTTP(S) y FTP,
bloquea sitios web infectados y de phishing, y controla el acceso a recursos
web basado en categorias de recursos web y tipos de contenido.
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3.2 Informacion de los servidores

Abajo la descripcion y funcién de los servidores.

NOMBRE FUNCION DESCRIPCION P

Servidor de Kaspersky Web
Servidor de Traffic Security par analisis y 10.20.200.228
KWTS deteccion de amenazas en

trafico HTTP, HTTPS y FTP

KWTS-01
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3.3 Implementacion de Kaspersky Web Traffic Security

En esta sesion vamos a detallar el proceso de instalacion de Kaspersky
Web Traffic Security.

1) Validar la configuracion de la maquina virtual antes del despliegue y
montar la ISO para su instalacion:

Edit Settings

2) Se inicializa la instalacion:

kelcome to software installation wizard!

This wizard will install:

Kaspersky Web Traffic Security 6.1.8-4762
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3) Se elige el Idioma Espafiol.

4) Se Acepta el License Agreement.
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5) Se selecciona el disco de almacenamiento:

1 Select device |

Select a disk drive for the system installation

Devices marked with the "| sign are not suitable
Disk size requirements: 188.8 GB

Cancel installation ...

6) Se especifica el hostname:

1 Hostname |

Specify hostname for the machine.

B i -0 s

7) Se configura la interfaz de red:

Select Action - Interfaces

Continue ...

{ Interface IP configuration |

Specify IP address and netmask for the interface ens192 .
Address:
Netmask:

\n,‘
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1 Interface DNS configuration |

Specify domain search list, primary and secondary DNS addresses.

Search list:
Primary:
Secondary:

8) Se configura la cuenta de “Administrator”:

Specify password for the KWTS web interface local administrator

Password must be at least 15 characters in length.
Password must contain:

- at least 1 lowercase ASCII letter;

- at least 1 uppercase ASCII letter:

- at least 1 numeric character;

- at least 1 punctuation character.

Test input:
Password:
Confirm password:

=

9) Se configura el puerto (Por defecto):

Select Kaspersky Web Traffic Security node port
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10)El servidor finaliza la instalacion, reinicia el sistema operativo y procede
a generar un fingerprint de conexion:

11) Generamos el registro DNS:

New Host

Name (uses parent domain name if blank):

kwts-01

Fully qualified domain name (FQDN):
kwis-01.udistrital.edu.co.

IP address:

10.20.200.

28
[“] Create assodated pointer (PTR) record

E] Allow any authenticated user to update DNS records with the
same owner name

e

12) Se procede al login dentro de la interfaz web por primera vez:

S o
spersky
Web Traffic Security



kaspersky

13) Se procede a adicionar la licencia:

Settings

Lad Lo Nodes

14) Se configura el tiempo/ servidor NTP:

Settings

o
enar Time zone

Kaspersky
Web Traffic Security

Time synchronization

with NTP server o Enable

0201103

15) Habilitar el uso de KSN:

Settings

Kaspersky Security Network (KSN)

Database updates and traffic processing rules with a configured schedule will be a¢
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16) Generamos el usuario de Active Directory para integraciéon mediante
LDAP. Para esto se requiere generacion de archivo KEYTAB mediante
linea de comando:

P = —————

& kwts-ldap-user User

17) Creacion de Keytab:

18) Adicionar conexioén para integracion con LDAP, incluyendo el nuevo

KEYTAB:
Edit connection X
Name KWTS node 01 integration Idap
Keytab file A keytab file is a file containing pairs of unique user names [princ ,
ts-ldap keytab e
Search base (Base DN dc=udistrital, de=edu, ddico

19) Se confirma la correcta integracion y sincronizacion con LDAP

LDAP cache status

KWTS node 01 integration ldap
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20) En este paso se genera un nuevo archivo de keytab y se afiade en la
seccion de Single Sign On mediante KERBEROS. (Punto que
actualmente se encuentra sujeto a revision mediante ticket de Soporte
por problemas durante la configuracion).
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4. Conclusién

El proceso de implementacién fue rapido y sin inconvenientes hasta el punto
de integracion mediante Kerberos para evitar que pida contrasefia ante la
navegacion a los usuarios, el problema es que llegado a este punto luego de
varios intentos se necesito derivar el caso a soporte y actualmente sigue
vigente el caso bajo el numero: INC000016178166.
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INSTALACION, CONFIGURACION, LICENCIAMIENTO Y PUESTA EN MARCHA DE
LA SOLUCION KASPERSKY ANTI-TARGETED ATTACK PARA LA PROTECCION
DE AMENAZAS A LA RED PARA LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE

DE CALDAS.

Informe de instalacion de la solucién para proteccion de amenazas a la red Kaspersky
Anti-targeted Attack para la universidad distrital Francisco Jose de Caldas.

El siguiente informe consigna las actividades que se llevaron a cabo desde el pasado 29 de
enero de 2024 con el objetivo de dar alcance a la Implementacion de la solucion para
proteccion contra amenazas de red Kaspersky Anti-Targeted Attack para la universidad

distrital Francisco Jose de Caldas.

Informacion del Cliente

Nombre de la Empresa

Universidad Distrital Francisco Jose de Caldas

Nombre del Contacto

Martha Cecilia Valdés Cruz — Lider Red de Datos UDNET

Correo Electronico

udnet@udistrital.edu.co

Teléfono de Contacto

6013239300 ext 1307
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1. Objeto del Contrato
Componente 1

Adquirir, instalar, configurar y puesta en correcto funcionamiento de una solucion
tecnolégica para equipos servidores fisicos y virtuales pc, portatiles y maquinas
virtuales propiedad de la Universidad Distrital Francisco José de Caldas, que
permita la deteccion, prevencién y respuesta de red contra ciberamenazas,
incluyendo soporte técnico 7x24 (update y Upgrade).

2. Objetivo General

Realizar la instalacién de las soluciones Kaspersky Anti-targeted Attack Platform para
asegurar la deteccion, prevencion y respuesta de red (NDR) para la proteccién correcta de
los datos que hacen parte del parque informatico de la Universidad Distrital Francisco José
de Caldas, a continuacién, se enumeran y describen las licencias adquiridas por la
universidad distrital y que hace parte de este informe de instalacion del despliegue
adquirido y de los componentes que componen la solucion.

ITEM Descripcion de la Licencias Cantidad
1 Licencias de Kaspersky Anti-targeted Attack EDR Agent 400
2 Licencias Kaspersky Anti-targeted attack Platform 1
3 Entrenamiento KATA Security Analyst 5

Tabla 1 Licenciamiento Kaspersky Componente red

3. Instalacién y Configuracion de Kaspersky Security for Mail Gateway
(KSMG).

Kaspersky Security for Mail Gateway en adelante KSMG es una solucién de proteccion
contra las amenazas que comunmente estan dirigidas al correo electrénico fabricada y
soportada por las tecnologias de Kaspersky, la solucion ha sido desplegada en la
plataforma de hiperconvergencia con la que cuenta la Universidad Distrital para alojar todos
sus servidores criticos de operacién, la solucion actia como una puerta de enlace
(Gateway) para la recepcion y entrega de correos basada en la configuracion de un
conector que se hace presente en Office 365 servidor de correo de la Universidad Distrital.

En las imagenes a continuacion se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el de KSMG, mas adelante en este informe
se podra visualizar la topologia de red final y el flujo de trafico, e integracion con el nodo
central KATA.




( Anfo

comunicaciones
PLATAFORMA URL de Acceso Acceso Usuario
KSMG-01 https://10.20.200.225/en_US/#/ HTTP Administrator
KSMG-02 https://10.20.200.226/en_US/#/ HTTP Administrator
KSMG (SSH) ssh://10.20.200.226 SSH Administrator

Tabla 2 Accesos a Plataforma KSMG Instalada

Descripcion del rol de cada servidor desplegado.

La solucién KSMG ha sido desplegada en modo Cluster por lo cual se relacionan 2 IP para
la solucidon ya que estan dos maquinas virtuales instaladas y configuradas con el
licenciamiento y direccionamiento correspondientes.

NOMBRE | _FUNCION | DESCRIPCION P

Sl Le Servidor de Kaspersky
KSMG-01 KSMG Secure Mail Gateway para 10.20.200.225
(Entrante)
comreos entrantes.
Servidor de _
Servidor de Kaspersky
KSMG-02 KS_MG Secure Mail Gateway para 10.20.200.226
(Saliente) X
comeos salientes.
Tabla 3 Roles para KSMG instalado en Cluster
KSMG 01

Imagen KSMG 01 — Acceso (10.20.200.225 y Administrator)

Retp=://10.20.200.225/en_US

Kaspersky
Secure Mail Gateway

User name

Administrator

Password

llustracioén 1 - Interfaz de acceso Plataforma KSMG 01

6



. Anfo

comunicaciones

Imagen KSMG - Dashboard

om0 udstritaLeduue "/ | Bt @0 8 cigen ek s
Dashboard o[ o| | Detutun v
System Health ulroms?  Processed
Kaspersky oh . P
Secure Mail : .
Gateway .
[ R¥ )
[ 0
S Nodes
Detected Anti-Virus
Backup
e
= Message queve L]
N i ]
) [ ]
W Reports
[]
A
0 Settings Costion by vnrgs
llustraciéon 2 — Dashboard principal KSMG 01
Imagen KSMG - Licenciamiento
& c o . 200.225/¢ . ” . % % i8] & O &  Reinicapis actualizar §
General LlcenS|ng
Protec tior Ucense key status  Settings
Licenung
Kaspersky
Secure Mail Backuy Active liconse key Romove lconse key
Gateway
Nodes anse type Functionality leve
A oA Commercial Only updates

Events

Backup

Message queve

) Roports

% Accounts

Settings

& Administrator

Date and time

Personal accounts

External services

Logs and events

Monitoring

Application access

o number

BE2B7720-F02C-47C1-8258-8917208F5E08

P address port Uicente key status

Program
Kaspersky Total Security for Business Latin
America Ediion. 2500-4999 Node 2 year
Renewal Ucense

Serial number Expiration date

llustraciéon 3 - Licenciamiento Plataforma KSMG
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Imagen KSMG - Integracion KATA

Check connection to KATA server

llustracion 4 — Integracion plataforma KSMG 01 con KATA

External systems

Server it

Piaams

llustracion 5 - Integracion plataforma KSMG 01 con KATA

Imagen KSMG — Actualizacion Bases de Datos.

« C Otoe

kps//10.20.200.225/en_US/®/sett

General
[g] Parsonal accounts
Extornal services
Kaspersky
Secure Mail o
Proxy server connecton
Gateway
Database update
] Dashbowd

KSN/KPSN

Rules
LDAP server connections

User bsts
KATA Protection

3 Nodes

Logs and events

Monitoring

Application access

Butt-in MTA

s/databaseUpdate/updateStatus % % s & O &  Reoicspesacuaizar §

Database update

Update status  Update setings

Start database update or view the status of database update on the nodes

[

Nodes
P address port Ano-Vieus Ant - Phatung Ant-Spam Update status
5 A oo ae as

llustracion 6 — Actualizacién bases de datos plataforma KSMG 01
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Imagen KSMG - Version

Walcome to software instaliation wizard!

This uizard will install:

Kaspersky Securs Hail Gateway 2 8.1-6968

/‘ N, Kaspersky

| gl | Secure Mail Gateway
N Shada o

v

llustracién 7- Version Instalada actualizada de la plataforma KSMG 01

El Servidor KSMG 02 se desplegd con la misma configuracién de KSMG 01 por lo tanto
aplican las mismas imagenes registradas anteriormente.

4. Instalacién y Configuracion de Kaspersky Web Traffic Security (KWTS).

Kaspersky Web Traffic Security adelante KWTS es una solucion de protecciéon contra las
amenazas que comunmente estan dirigidas al entorno y operacion de la navegacion de los
usuarios en internet y trafico mediante navegadores de internet utilizados en los equipos
de la Universidad Distrital

En las imagenes a continuacion se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el de KWTS, mas adelante en este informe
se podra visualizar la topologia de red final y el flujo de trafico, e integracion con el nodo

central KATA.
PLATAFORMA URL de Acceso Acceso Usuario
KWTS https://10.20.200.228/en_US/#/ HTTP Administrator
KWTS ssh://10.20.200.228 ssh Administrator

Tabla 4 Accesos a Plataforma KWTS Instalada
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Imagen KWTS — Acceso (10.20.200.228 y Administrator)

3 C  ONoese hitgs//10,20.200228/en US/#, By O L0 &

Web Traffic Security

kaspersky

Reinicia para actuakaar 3

llustracion 8 — Interfaz de Acceso a la plataforma KWTS

Imagen KWTS - Licenciamiento

€ C ON hetps//onts-01 udstritaledu.co/en_US/#/servers/detads/fcense B % in)
License

I~

Kaspersky
Web Traffic Security

Dashboard

s Reports

o Events

Y Rules

{0 Workspaces

a s

Reinicis para actuskzar §

llustracion 9 - Licenciamiento Plataforma KWTS
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Imagen KWTS - Dashboard

¢ g o . Bitgsy/k distrtaleduco/en US/#/dashboard/0) \vew/dsy/ 30 B ) (0 & Reinica para actuslicar §
Dashboard v v v||E
System health Detects by category
Kaspersky ° o y
Web Traffic Security o o )

‘ B Dashboard

W Reports

@ Events

Y Rules

Workspaces

Nodes

Settings

Admnistrator

o=

Data processing  All nodes Anti-Virus: All nodes
- Traffic 0 Scorned ) Scanned (objects)
o 0
L]
Processed object Detectad (objects)

llustracién 10 - Dashboard principal KWTS

Imagen KWTS — Actualizacion Bases de Datos.

o Wi/ owts-01.udistritaledu.co/en
Nodes
KSN/KPSN status

Kaspersky 0 Noe
Web Traffic Security

/0 sarversid n 10.20.200.2289045 B % @) [0 8 incionto  Felnich paaactualenr |

10.20.200.228:9045 X

LDAP cache status

llustracién 11 - Actualizacién bases de datos plataforma KWTS
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Imagen KWTS - Integracion KATA

Add KATA server

llustracion 12 - Integracion plataforma KWTS con KATA

External systems

Server list

llustracion 13 - Integracion plataforma KWTS con KATA

Imagen KWTS - Version

Kaspersky

Web Traffic Security (Appliance) 6.1
[=er o]

Version: 6.1.0.4762

© 2019 AO Kaspersky Lab. All Rights Reserved.

Registered trademarks and service marks are the property of their respective owners.

llustracién 14 - versién Instalada actualizada de la plataforma KWTS
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5. Instalacion y configuracion Kaspersky Anti — Targeted Attack Platform
(KATA) - NODO CENTRAL.

Kaspersky Anti-targeted Attack Platform en adelante KATA es una solucion de proteccion
contra las amenazas que estan presentes en el trafico de red, estd compuesta por un
NODO CENTRAL que se encarga de realizar el andlisis de toda la informacion recibida con
su motor antimalware y que a su vez recibe informacion de plataformas adicionales como
SENSORES de red, herramientas de seguridad como SANDBOX, KWTS, KSMG,
Endpoints, de tal manera que al recibir y tratar dicha informacion con telemetria enriquecida
podra hacer frente a las amenazas y comportamientos maliciosos que se presenten en la
red y en los equipos de la Universidad Distrital Francisco Jose de Caldas.

En las imagenes a continuacién se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el nodo Central de KATA, mas adelante en
este informe se podra visualizar la topologia de red final y el flujo de trafico.

PLATAFORMA URL de Acceso Acceso Usuario
KATA-CN https://10.20.200.220/en_US/#/ HTTP | Admin - plataformas
KATA-CN ssh://10.20.200.220 SSH admin

Tabla 5 Accesos a Plataforma KATA-CN Instalada

Imagen KATA (Nodo Central) — Acceso (10.20.200.220 y Plataformas)

K G0 P OWTION ® CKiate B KKlon ® KKCH K WaSwmeer | %A [) Voerter

Kaspersky
Anti Targeted Attack Platform

kaspersky

llustracion 15 - Interfaz de Acceso a la plataforma KATA-CN
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Imagen KATA (Nodo Central) — Dashboard

«GC o w10

e Dashboard
@ Anti Targeted
Attack Platform
Alarts by status
B8 Oavbowd
Rarts by technology

Alerts by attack vector

oot ® Kb B K

0 [ Whimie KA () Ko

Aorts by importance

Emal senders

P addresses

Emad reciphents

llustracion 16 - Dashboard principal KWTS

¢

G o hegs/1020

Kaspersky
Anti Targeted
Attack Platform

ceu | usmaee K K6A

Imagen KATA (Nodo Central) — Licenciamiento

(]

License

llustracion 17 - Licenciamiento Plataforma KATA-CN Y EDR EXPERT
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Imagen KATA (Nodo Central) — Integracion KATA

A L — i
K Ksmaor ¢ Ksua0 I KWTSOT E KSCPabe E KSCBos S0 ¢ KASwdoor K KA [Y WCerter
[
Sensor servers =
Ceruficate hngerprint
Server list

Plname Type Certficate fngerpent SPAN sMTP C] POP3

llustracion 18 - Integracion plataforma KATA con SENSOR

Imagen KATA (Nodo Central) — Version

€ 0 Onwy b 10 20200 2306443/

Koo kooven JEawso # ohe = Kl ® KK | Wabedee | A [) Kot

"4'.9'.«-);7

Anti Targeted Attack Pltform
Sanddox

llustracion 19 — Version instalada actualizada de la plataforma KATA-CN

6. Instalacién y configuracion Kaspersky Anti — Targeted Attack Platform
(KATA) — SENSOR.

Kaspersky Anti-targeted Attack Platform en adelante KATA es una solucion de proteccion
contra las amenazas que estan presentes en el trafico de red, esta compuesta por un
NODO CENTRAL que se encarga de realizar el analisis de toda la informacién recibida con
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su motor antimalware y que a su vez recibe informacion de plataformas adicionales como
SENSORES de red, herramientas de seguridad como SANDBOX, KWTS, KSMG,
Endpoints, de tal manera que al recibir y tratar dicha informacion con telemetria enriquecida
podra hacer frente a las amenazas y comportamientos maliciosos que se presenten en la

red y en los equipos de la Universidad Distrital Francisco Jose de Caldas.

En las imagenes a continuacién se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el SENSOR de KATA, mas adelante en

este informe se podra visualizar la topologia de red final y el flujo de trafico.

PLATAFORMA

URL de Acceso

Acceso

Usuario

KATA-SENSOR

ssh://10.20.200.222

SSH

admin

Tabla 6 Accesos a Plataforma KATA-SENSOR Instalada

Imagen KATA (Sensor) — Acceso (10.20.200.222 y admin)

Gateway:
Save

Netuwork Conflguration
guration :
IP address:
Mask:

10.20.200
255 .265,255.0
10.20.200.1

ST&TAC
S22

DRt

llustracion 20 Interfaz de Acceso a la plataforma KATA (SENSOR)

Imagen KATA (Sensor) — Dashboard

llustracion 21 - Dashboard principal KATA (SENSOR)
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Imagen KATA (Sensor) — Integracion KATA

— Kaspersky Anti Targeted Attack Platform 6.0
Role: Sensor only

Legal information ...

Frogram setins

Network settings ...

Date and time settings ...
Passuords ...

Susten administration ...

Technical Support Mode ..
Download system logs ...

Rebpot the machine
Power off the machine

Logout

Current Central Node connection info
This Sensor has not sent connectlion reguest 10 Central Nods
Press Change button to set Central Node address

Central Node (10.20.200.220) certificate:

S39:6B:87:17:96: TA:CB: 27:73:A5:38:90:99:EF
i68:03:T1:iA3:4C:6E:70:B9:40: 19:62:47:F3:7
6:6E:EE:67:27

Input Central Node IP address

I

’C‘\‘ address: 10.20.200.220 Do ycu want to accept certificate?’

llustracion 22 - Integracion plataforma KATA(SENSOR) con KATA

& O O nosegu aps//10.20 "

|oxoMaor o xwaor JCKWTSOr ® KSChabe B KCBoss @ KCCH | A8

Kasparsky Sensor servers
Anti Targeted
Attack Platform Certicate hngerprnt 3968671798 TACE D TIAS 890 AT 018824
Server list
Plname Type Certiicate Bogerpent o Sap s <5 o
L o . -
w02 .

0 Sensor servers

llustracion 23 - Integracion plataforma KATA(SENSOR) con KATA
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Imagen KATA (Sensor) — Version

llustracion 24 - Versién instalada actualizada de la plataforma KATA(SENSOR)

7. Instalacion y configuracion Kaspersky Anti — Targeted Attack Platform
(KATA) - SANDBOX.

Kaspersky Anti-targeted Attack Platform en adelante KATA es una solucion de proteccion
contra las amenazas que estan presentes en el trafico de red, estda compuesta por un
NODO CENTRAL que se encarga de realizar el analisis de toda la informacion recibida con
su motor antimalware y que a su vez recibe informacion de plataformas adicionales como
SENSORES de red, herramientas de seguridad como SANDBOX, KWTS, KSMG,
Endpoints, de tal manera que al recibir y tratar dicha informacion con telemetria enriquecida
podra hacer frente a las amenazas y comportamientos maliciosos que se presenten en la
red y en los equipos de la Universidad Distrital Francisco Jose de Caldas.

En las imagenes a continuacion se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso el SANDBOX de KATA, mas adelante en
este informe se podra visualizar la topologia de red final y el flujo de trafico.

PLATAFORMA URL de Acceso Acceso Usuario
KATA-SANDBOX | https://10.20.200.230/en_US/#/ HTTP admin
KATA-SANDBOX ssh://10.20.200.230 SSH admin

Tabla 7 Accesos a Plataforma KATA-SANDBOX Instalada
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Imagen KATA (Sandbox) — Acceso (10.20.200.230 y admin)

Kaspersky™®
Anti Targeted Attack Platform
Sandbox

llustracion 25 - Interfaz de Acceso a la plataforma KATA (SANDBOX)

Imagen KATA (Sandbox) — Dashboard

« C -
G & KCCa K CASeabor | KA [ WCemter

Virtual machines Preconfigured  Custom Avoisnie 23539 G8 of 24

Anti Targeted Attack PE ST
Platform
Sandbox

Not installed virtual machines

llustracion 26 - Dashboard principal KATA (SANDBOX)

Imagen KATA (Sandbox) — Integracion KATA

K ksmeor MGo2 PG XWTSOl = KSCPebs ® KSCBom = KSCCH0 | KNASwaves ¢ KNA [) WCester

Rafa 31 M Acuiia C|

llustracion 27 - Integracion plataforma KATA(SANDBOX) con KATA
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€ C 0ton Beigs//10.20.
K Koo | rswsce WISOI ® KSCPabe F KSCBom @ KSCCH) | KiASwcbor ¢ KAA [) Weer

Kaspersky® KATA authorization
Anti Targeted Attack
Platform
Sandbox

Rafael M Acuiia (|

Sandbox IP

Certibeate fingerprnt

Central Node connection requests

llustracion 28 - Integracion plataforma KATA(SENSOR) con KATA

Imagen KATA (Sandbox) — Actualizacion Bases de Datos

e

= KSCowme W KCBow W KSCCAD ¢ EATASencvos Q¢ KATR [ Voemser

Database update

- >

llustracion 29 - Actualizacion bases de datos plataforma KATA(SANDBOX)

Imagen KATA (Sandbox) - Version

<« C o s/ /1020200

llustracion 30 - Version instalada actualizada de la plataforma KATA(SANDBOX)
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8. Instalacién y configuracion Kaspersky Anti — Targeted Attack Platform
(KATA) — EDR EXPERT.

Kaspersky Anti-targeted Attack Platform en adelante KATA es una solucion de proteccion
contra las amenazas que estan presentes en el trafico de red, estda compuesta por un
NODO CENTRAL que se encarga de realizar el andlisis de toda la informacion recibida con
su motor antimalware y que a su vez recibe informacion de plataformas adicionales como
SENSORES de red, herramientas de seguridad como SANDBOX, KWTS, KSMG,
Endpoints, de tal manera que al recibir y tratar dicha informacion con telemetria enriquecida
podra hacer frente a las amenazas y comportamientos maliciosos que se presenten en la
red y en los equipos de la Universidad Distrital Francisco Jose de Caldas.

En las imagenes a continuacién se puede observar el acceso a la plataforma y direcciones
donde estan alojados los servicios en este caso los agentes de EDR EXPERT de KATA, los
cuales son desplegados y administrados desde cada consola de administracién Kaspersky
KSC y visualizados en la seccion endpoints del nodo central en KATA mas adelante en este
informe se podra visualizar la topologia de red final y el flujo de trafico.

PLATAFORMA URL de Acceso Acceso Usuario
KSC-BOSA https://10.60.24.2/en_US/#/ HTTP Administrator
KSC-CALLE40 https://10.20.110.10/en_US/#/ HTTP Administrator
KSC-PAIBA https://10.40.42.2 HTTP Administrator
KATA-CN https://10.20.200.220/en_US/#/ HTTP Plataformas

Tabla 8 Accesos a Consolas KCS Instaladas

Imagen KATA (EDR-Expert) — Acceso (10.20.200.220 / Administrator)

llustracion 31 - Interfaz de Acceso a la plataforma KATA (EDR EXPERT)
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Imagen KATA (EDR-Expert) — Dashboard

Alerts <

= = | Q2 O

Anti Targeted
Attack Platform
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o
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o
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llustracion 32 - Dashboard principal KATA (EDR EXPERT)
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Anti Targeted
Attack Platiorm i
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llustracion 33 - Dashboard principal KATA (EDR EXPERT)

Imagen KATA (EDR-Expert) — Licenciamiento
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co | kw0 [) et

License

Kaspersky
Anti Targeted
Attack Platform

llustracion 34 - Licenciamiento Plataforma KATA-CN Y EDR EXPERT

llustracion 35 - Licenciamiento Plataforma KATA (EDR EXPERT)
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Licencia
Kaspersky Endpoint Security para estaciones de @
trabajo y servidores de archivos

LUcencia comercial para 3500 equipos
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O74 dian reatantes Basts Guo cadugun ke hoanows
R —

23/02/2024 28/12/20257:00 p. m

[N 3OEL-00045)-STTDRF 47

Kaspersky Endpoint Security
Licencia comercial para 400 equipos

S0P Sas reatantos hala Quo cadegae La Moonoss

23/02/2024 28/12/2024 7:00 p. m.

e e OEE_AOO TR ST

llustracion 36 - Licenciamiento Plataforma KATA (EDR EXPERT) - Endpoint

Imagen KATA (EDR-Expert) — Integracion KATA

Configuracion de la consola

llustracion 37 - Integracion plataforma KATA(EDR EXPERT) con KATA

Aton Vew Mo

Imagen KATA (EDR-Expert) — Version

Paquetes de instalacion
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llustracion 38 - Version instalada actualizada de la plataforma KATA(EDR EXPERT) — Agente EDR
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9. Diagrama de red (arquitectura actual) de instalacion para los
componentes de la solucion para deteccion, prevencion y respuesta de red

(NDR) de ataques de red con la solucion Kaspersky Anti-targeted Attack
Platform KATA.

- Maware nterface
Sede Calle 40
Sandbox
(95
vp Sates/x i N
aiv % ,[ ~
o Primary
-‘F&U Central Node PG
Kaspersky =73 o = [ ]
iy © e
G /) Kaspersky
~" Web Traffic
Sensor |
s[v\ -——
J
Unidad 1
D Switch
- =1
Ercipoens
weh Kaspersiy EDR

llustracion 39 — Topologia de red para todos los componentes de la plataforma KATA
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10. Tareas Programadas y Ejecutadas.

e Descarga de instaladores para los componentes de proteccidon que integran la
solucién KATA (KSMG — KWTS — KATA - SANDBOX).

e Revision de requerimientos para instalacion y despliegue de soluciones en el
entorno de virtualizacion asignado por la universidad distrital francisco José de
caldas

e Configuraciéon de cada componente con base en su funcionamiento de proteccién
genérica y principal.

e Integracidon de Soluciones instaladas via APl con el nodo Central de KATA (Ver
imagen de Topologia de la Solucién)

e Creacion y configuracion de los paquetes de instalacion Endpoint en los que se
realiza la adicion de componentes (EDR-EXPERTO) en cada una de las consolas
Kaspersky que administran los equipos de la Universidad Distrital Francisco Jose
de Caldas.

e Creacion y despliegue de tareas de instalacion de los componentes de proteccién
con versiones actualizadas previamente en la creacion de paquetes de instalacion,
labor realizada en cada consola de administracion Kaspersky.

e Configuracién de la conexién de los equipos con el componente de EDR-EXPERTO
instalado para que reporten la informacidén necesaria al nodo central de KATA.

e Se ha realizado transferencia de conocimiento en cada sesién a los participantes
de la instalacion y administracion de la solucion indicando las nuevas
funcionalidades, asi como el modo de operacion y ejecucion.

e Se realizaron dos sesiones de transferencia de conocimiento como preparacién al
curso de KATA Security Analyst estas sesiones se desarrollaron con una intensidad
cada una de 2 horas y fueron impartidas por el lider de la instalacién designado por
Kaspersky.

e Serealizo también el entrenamiento especializado para el KATA Security Analyst en
el cual participo el personal designado por la universidad distrital francisco José de
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caldas, con una intensidad de 8 horas y entrega de certificado de asistencia al
mismo.

e Se anexa a este informe de implementacién los entregados por la fabrica Kaspersky
ya que ellos se encargaron de la primera etapa de implementacion de las soluciones
de proteccion y deteccion de amenazas en la red, y que sirven de complemento con
detalles de la instalacion realizada, los nombres de los documentos se relacionan a
continuacion:

v Documentaciéon_Implementacion_KATA.pdf
v Documentaciéon_Implementacion_KSMG.pdf
v' Documentacion_Implementacion_KWTS.pdf

e Todos los componentes de la solucion se entregaron instalados y en completo
funcionamiento, comprobado en él envio y recepciéon de datos para el analisis de
cada uno, asi como la aprobacion de los ingenieros encargados de la instalacion
por parte de la Universidad Distrital.

Elabordo. Reviso.

Juen Oereslion Gl B

Rafael Mariano Acufa Giraldo Juan Sebastian Gil Bolanos
Gerente de Soporte Tl Area de Plataformas Red de Datos UDNET
Infocomunicaciones S.A.S Universidad Distrital Francisco José de Caldas
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SOFTWARE DE SEGURIDAD
ANTIVIRUS.

Renovacion y upgrade licenciamiento Kaspersky EDR Optimum y Kaspersky TOTAL
Security para la Universidad Distrital Francisco José de Caldas.

06 DE MARZO DE 2024

INFOCOMUNICACIONES
Autopista Medellin Km 3.5 via Siberia— TTCB— OFC C4 / C5
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RENOVACION Y UPGRADE LICENCIAMIENTO KASPERSKY EDR OPTIMUM Y
KASPERSKY TOTAL SECURITY PARA LA UNIVERSIDAD DISTRITRAL
FRANCISCO JOSE DE CALDAS.

Informe de renovacion y upgrade licenciamiento Kaspersky EDR Optimum y Kaspersky
TOTAL Security para la universidad distrital Francisco Jose de Caldas.

El siguiente informe consigna las actividades que se llevaron a cabo desde el pasado 29 de
diciembre de 2023 con el objetivo de dar alcance a la renovacion y upgrade del licenciamiento
adquirido por la universidad en lo que corresponde a Kaspersky EDR Optimum y Kaspersky

TOTAL Security.

Informacion del Cliente

Nombre de la Empresa | Universidad Distrital Francisco Jose de Caldas

Nombre del Contacto Martha Cecilia Valdés Cruz — Lider Red de Datos UDNET

Correo Electronico udnet@udistrital.edu.co

Teléfono de Contacto 6013239300 ext 1307
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1. Objeto del Contrato

Componente 2

Adquirir, instalar, configurar y puesta en correcto funcionamiento de una solucién de
seguridad antivirus para equipos servidores fisicos y virtuales pc, portatiles y maquinas
virtuales propiedad de la Universidad Distrital Francisco José d Caldas, incluyendo soporte
técnico 7x24 y actualizaciones (update y upgrade)

2, Objetivo General

Realizar la renovacion del licenciamiento de las soluciones Kaspersky para asegurar la
proteccion correcta de los datos que hacen parte del parque informatico de la Universidad
Distrital Francisco Jose de Caldas, a continuaciéon, se enumeran y describen las licencias
adquiridas por la Universidad Distrital y que hace parte de este informe de renovacion y
upgrade de licenciamiento adquirido.

ITEM Descripcion de la Licencias Cantidad
Licencias de Kaspersky Endpoint Detection and Response Optimum
1 Add-on 2841
2 Licencias Kaspersky Total Security for Business 3500
3 Licencias Kaspersky Hybrid Cloud Security, Server 30
4 Licencias Kaspersky Hybrid Cloud Security, Desktop 200
3. Renovacioén y upgrade de licenciamiento Kaspersky EDR Optimum y

Kaspersky TOTAL Security Consola Sede Calle 40.

En la sede de la Calle 40 mas exactamente en el servidor con Hostname HERMES, direccion
IP Interna 10.x.x.x, se procedié a realizar la renovacion de licenciamiento para la solucion
actualmente instalada que es Kaspersky Endpoint Security and Response OPTIMUM en
adelante KEDRO, las imagenes a continuacion evidencian la adicién correcta de la licencia al
contenedor de la consola de Kaspersky Security Center asi como su fecha de vencimiento
segun periodo contratado y cantidad de dispositivos que puede proteger.
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Servidor de administracion HERMES >

~| Licencias de Kaspersky
Guandar o detales de & kcench on el Sendador de adminstrackin, Jcthar s aphCaciones de Kaspersky &n dspastivos y vir informes sobre koencas de dipositives.

licencia a fos dis

" —
821 Sunday, December 28, 2. 30EE-000879-5770BF58
2 = = = Propledades
| Kaspessiy Endpoint .. 5 Thursday, September 18 Cédi.  Sin u.. Aplicadidn: Maspershy Erdpiobit Dabaction
* Kaspersioy Endpoint Do 3400 g Thursday, December 21, Cédi..  Sin .. and Response Optimum Add-
¥ : gz % 3 an Latin Amarica Edtion. 2500-
¥ Kaspersky Endpeint D... 3400 g Thursday, December 21, Arch.,  Sin .., 4999 Hade 2 year Add-on
. Kaspessky Endpeint D... 3400 Ex) Monday, December 11, .. Arch..  Sinu.. Licenss
S Kaspersky Endpoint D.. 2A16-000879-5TTD1960 3400 9 Thursday, December 21— Arch.,  Sin .. Tioo: Comarcisl
§ Kaspersky Endpoint D 2A15-0003FS-5TTDISSE 3400 £ Thursday, December 21, Arch..  Sinu.. Periodo de vigenca de b 732
§ Kaspersicy Endpoint 5., JSEBAET4CBCASI98AD,., 3400 107 Friday, December & 202~ Cédin  Sinu. heanca (dias):
% Kaspersiey Endpoint 5. 2DSE-DO04S1-STE2437E 3400 1087 Fridey, Decomber 8, 202 Arch..  Sinu.. La clave de cench caducs ok gg’;lgm m’-m" 28, 2025

Fecha de caducdad de b Sunday, December 28, 2025

cenca: 7:00:00 PM
Himero rdximo de 2841
dispostivos:

Dispositives que usan & dave 0

€omo acthvaz

Dispositivos que usan @ cave 0

<omo de resenva:

Usado por el Senvdor de
iministracidin:

Sin usar

llustracién 1 Licencia KEDRO instalada en la consola Hermes

El Despliegue de esta licencia es automatico por defecto sin embargo para forzar una
aplicacion mas rapida del licenciamiento en los equipos se realizo la creacion y ejecucion de
una tarea de despliegue de la licencia como se ve en la imagen a continuacion.

Servidor de administracion HERMES > T
*' Tareas
Mombre - ApBcacién Tipa de tarea Estado Enej- Sece.. Fallo | Com.. Grupe ~ 1
g Afadr clave (EDR) 2025 >
Actualizae
[E] Actualizar MAC Kaspersky End...  Actualizar 0 o ] [ Dispeositives adminis Tioo de tares: Affadi cave
[=] irstalar actua Kazpertky End. Actualizar Falla (] o ] a Dispesitivor adminis Apbeacidn: Kagpargky Endpoint Secusty para
A Windows (12.2.0)
Advrinistrae dispositives .
o Grupo: Tareas para diepostivos espechicos
[] Reiniciar Equipes Agentedered.. Administrar dispesitives  Secompletdc.. 0 1 ] [ Tareas pars dizpozith,
2 g Estadisticas de efecucda en
[5] Amitisiz MAC Kasperky End..  Anslisis [ o ] 0 Disposdnes sdminis dispocdtivas,
Anilisis angimabuare
[ Andbsis antmmabuare Windows Kaspersky End...  Andlisks antimabware En pauss a3 & 3 [ Dispesitives sdminis
[ andlsic de Antirmalware Kaspersky End. Aundlisis antimabaare En gjecucitn [ 1 0 a a Tareas para digpaitn,
Adiadin clarvce
[5] Agregar ¢lave EDR Kazperthy Endl.  Afadir clave Falla 0 132 1 a Tareas para disposith,
it bl L PO R T T P . 5 " - > ...
[ Aftadir clave (EDR) 2025 Kaspersky End...  Afadir clave En gjecucion 0 (] ] 0 3 |
USCAF WUANCRABIRIS0ES i ACTUAlIZACIONES requendas
[l Buscar i ¥ Age red... Buscar Enejecucion [, 8 133 z 0 Dispesitives adminis
Capia de segurided de los dates del Servidor de administracion [
B . +
[7] Copia de seguridad de los dates del Servi.. Servderdesd.. Copia desegunded del.,  Secompletéc.. 0 1 (] [ Taress pars dispesitn, L %
B "
Descargar senel del Servidor de ad) n - B
[5] Descargar sctualizaciones en of repositor... Servdor dead..  Descargar sctualizacion...  Secompletbc. 0 1 o 1] Tareas para dispositi
Desconocdo
[5] Activation of Application EDR Desconocide Desconacido 0 o o a Tareas para dispositn
T oo st Sweoe Coam Pl m i A Mmoo n n n n oo ot
<

llustracién 2 Tarea despliegue licencia KEDRO en la consola HERMES

Se realiza adicion de la licencia que corresponde a Kaspersky Total Security en el contenedor
de licencias de la consola de Kaspersky Security Center para despliegue automatico a los
equipos administrados en esta.
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Servidor de administracion HERMES > Licencias ¢

+ Licencias de Kaspersky
Guardar los detales de @ Icencia en el Servidor de administracidn, actvar bs aplcaciones de Kaspersky en dspostivos y ver informes sobre icencias de dispositivos.

Afader codigo de activacién o archivo Distribuir automa

Aplicacién Namero Linite Periodo de vigencia de L. | Fecha de caducided de . | Cédi.. Usad..

45 Kaspersky Endpoint D 30EE-D00879-577D8F38 2841 ™ Sundsy, December 28, 2., Arch.. Sinu.. SOCE00044-5/ 70884/

% Kaspersky Endpoint D..  083D02C2CFCA4032841... 3400 R Sunday, October 15, 202.. Cédi.. Sinu.. Propledades

§ Kaspersky Endpoint O 0BDD33FIFTAGAIDFESF.. 3400 s Thursday, Septembes 4., Cédi..  Sinu.. Apkcacion: Kaspersky Total Securty for
1§ Kaspersky Endpoint D_. 65DD20DEA0I2T28480_. 3400 s Thursday, December 21,.. Cdh.. Smu. Busness Latin America Edtion.
§ Kaspersky Endpoint D 2A16-000451-577DISSF 3400 3 Thursday, December 21,... Arch.. Sinu... 2300490 Wode 2 veat

o Kaspersky Endpoint D..  346C-000451-577CEDDE 3400 2 Monday, December 11,...  Arch.. Sinu.. Securry for WS and FS

3 Kespersky Endpoint D 2A16-000879-577D1960 3400 s Thursday, December21,..  Arch.. Smvu.. Too: Comercal

{ Kaspersky Endpoint D_. 2A16-0003F5-STTDISSE 3400 3 Thursday, December 21,.. Arch.. Sinu.. Perodo de vgenca deb 732

§ Katpersiy Endpoint S.. 368BAE7ACBCAAIAS8A9.., 3400 1097 Friday, December 8, 202..  Cédi.. Sinu.. kenca (das):

La chve de icencd caduca ek Sunday, December 28, 2025
7:00:00 PM

Kaspersky Total Securi.. 30EE-000451-577D8F27 3500 n Arch.. Smu. Fecha de cadu deb Su , December 28, 2025
kenca: 7:00:00 PM
Namero mdamo de 3500
dspostvos:
Dispostivos que usan b clave 0
om0 activa:

Dispositivos que usan b clave 0
como de resenva:

Usado por & Servidor de S usar

admnitracdn:

Acciones

llustracion 3 Licencia Kaspersky TOTAL instalada en la consola HERMES

En paralelo se crea y ejecuta una segunda tarea la cual tiene como objetivo agregar el
licenciamiento de Kaspersky TOTAL Security para la activacion del componente de proteccién
endpoint ya que como se menciond la licencia anterior habilita las opciones de proteccién para
el EDR.

Servidor de administracion HERMES > Tareas I

~ Tareas

Nombre Aplicacidn Tipo de tares Estado Eng.. Seco. Fallo | Com.. Grupo A
P Afiadr clave (Kaspersky Total) 2025
Actualizar
[5] Actualizar MAC Kaspersky End...  Actualizar [ 0 0 0 Dispositivos adminis Tioo de tarea: ARadr chve
[] nstalar actualizacion Kaspersky End...  Actualizar Fallo 0 0 3 0 Dispositivos adminis Aplcacidn: Kaspersky Endpoint Securty par
A Windows (12.2.0)
Adonanistrar disposttivos
o : - i R Grupo: Tareas para dspostvos especticos
Reiniciar Equipos Agentedered.. Administrar dispositivos  Se completéc.. 0 1 0 [} Toreas pars disposith
Shisis Estadisticas de ejecucién en
[5] Anélisis MAC Kaspersky End...  Anélisis ) 0 ) 0 Dispositivos adminis . depostivos
Andlais antimatware
[ Analisis antimalware Windows Kaspersky End...  Andlisis antimabuare Enpausa a3 87 3 0 Dispesitivos adminis s
[3 Anilisis de Antimalware Kaspersky End...  Andlisis antimabaare En gecucién (.. 1 10 0 0 Tareas pata disposithy
Adadic clave
1 Agregar clave EDR Kaspersky End...  Aadir clave Falio 0 132 1 0 Toreas para disposithy
[%] Adadir clave (EDR) 2025 Kaspersky End...  Adadir clave Falo ° El] 2 0 Tareas para dispositi
s 2 2 = i 2 & i B
o ARadir clave (Kaspersky Total) 2025 Adadir clave 0 0 0 0 Toreas paca Jrspofa o
T VUTCTIEa oot 7 Seroa 3
B Buscar vulnerabibidades y actuskzacione... Agentedered.. Buscorvulnerabifidades.. Enejecucion (.. & w2 [ Dispositives sdminis
Copia de sequridad de los datos del Senvidor de administracion
=] Copia de seguridad de los dates del Servi.. Senvidordesd.. Copis de segunded del.. Secompletéc.. 0 1 0 0 Toress pars disposith
Descargar actuskzaciones en o repositono del Servdor de adminatracién
=] Descargar actuakizaciones en ¢ repositor.., Senvidor de ad...  Descargar actualizacion..  Secompletd ¢.. 0 1 0 0 Tareas para disposity

Desconocido

llustracion 4 Tarea despliegue licencia Kaspersky TOTAL en la consola HERMES
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Se realiza adicion de la licencia que corresponde a Kaspersky Hybrid Cloud Security Server en
el contenedor de licencias de la consola de Kaspersky Security Center para despliegue
automatico a los equipos administrados en esta como se consigna en la evidencia.

Servidor de administracion HERMES > Licencias de Kaspersk

v Licencias de Kaspersky
Guardar los detales de B kcencl en el Servidor de adminstracidn, actvar s apicaciones de Kaspersky en dspostvas y ver informes sobre Icencs de dspostivos.

Afladir cddigo de activacién o archivo clave Distribuir auto mente la clav cia 3 los dispositivos administrados Acciones adiconales ¥ Actusizy

Aplicacitn Numero Limite Penodo devigencia de L. Fecha de caducidad del.  Cédi.  Usad.. 306E SF8-577DBFS7
3 Kaspessky Endpoint D..  J0EE-000879-377D8F58 2241 m Sunday, December 28, 2..  Arch.. Sinu..
§ Kaspersky Endpoint D... 083D02C2CFCA032841... 3400 E2) Sunday, October 15, 202 C6diu.  Sin ... Propiedades
§ Kaspersky Endpoint D.. 0BOD33FIFTABNIDFBSF.. 3400 ' Thursday, September 14 Cédi.  Sin u.. Apkcacon; Kaspersky Hybrid Coud
3 Kespersky Endpoint D 2A16-000451-577D195F 3400 3 Thursday, Decembes 21, e SN, Security, Server LiX¢: Amenica
3 Kaspersy Endpoint D... 346C-000451-5TICDOE 3400 2 Manday, Decembes 11, ..  Arch..  Sin u.. N (2
o Kaspersky Endpoint D...  2A16-000679- 57701960 3400 9 Thursday, December 21,.., . Sinu Endpont 10 for Windows
o Kaspersky Endpoint D...  2416-0003F0-577D195€ 40 9 Thursday, December 21, . Sin .. (Servers component)
% Kaspersky Endpoint S... 353BAE7ACBCAZI1498AY.. 3200 1097 Fridsy, December & 204 e Sifiu. Too: Comercial
A 3 2 % _ ! Penodo de vigencs de kb 732
fcenca (das):
-Q005F8-! 2
o BB Dl | 12 cive de kcenci caduca et Sunday, December 28, 2025
- ~37/08Fs7 7 2 7:00:00 PM
Fecha de caducdad de Sunday, Decembar 28, 2025
kenca: 7:00:00 PM
Nimero mdxmo de 30
dspostvos:
Dispostivos que usan b chve 0
como activa:

Ospostivos que usan b cave 0
como de resena:

Usado por ¢l Servdor de Sin usar
admnstracdn:

Acciones

llustracion 5 Licencia Kaspersky Hybrid Cloud instalada en la consola HERMES

se crea y ejecuta una segunda tarea la cual tiene como objetivo agregar el licenciamiento de
Kaspersky Hybrid Cloud Security - Server para la activacion del componente de proteccion
endpoint en cada uno de los servidores con la solucion instalada y administrada desde la
consola de Kaspersky Security Center.

Servidor de administracion HERMES > Tareas

~ Tareas

N e

HNombre . Aplicaciin Tipo detarea Estado Eng.. |Seco~ Falle | Com.. | Grupe e
" " Afadr clave (Hybnd Server) 2025
Actualzar
] Actualizar MAC Kaspersky End...  Actualizar o 0 0 Dispositivos adminis Tioo e Gres: AFade dave
[ nstalar actualizacién Kaspersky End..  Actualcas En gecucién (.. 1 @ 2 L Dizpesitives sdminis Aplcacdn: Kasparsky Endpoint Secunty para
Administrar dispositivos Windows (12.2.0)
b - , Grupa: Tareas para duposkivos especlices
[Z] Reaniciar Equipos Agente de red .., disposit pleto c.. 0 1 o 0 Tareas para dispasitn.
Andlisie Estaditicas de ejacucidn en
[5] Andtisis MAC Kaspersky End...  Andlisis 0 0 o [ Dispositivos adminis Hspnstiros
Anslisic antimabazre - .
[ Analisis antimabaare Windews Kaspersky End...  Andlisis antimalware En pauss a3 o 3 L Digpesitivos sdminis
[ Andlisis de Antimalware Kaspersky End_.  Andlisis antimalware En djecucibn (.. 1 10 0 o Tareas para disposith,
fdsadir clave
[%] Agregar clave EDR Kaspersky End...  Afadir clave Falia o 132 1 L] Tareas para dispasits
[=] Adadlir clave (EDR) 2025 Kaspersky End..  Afadie clave Falls 0 3 3 [] Tareas para dispositi
[E] ARadir clave (Kaspersky Total) 2025 Kaspersky End,  Afadir clave Secompleté e O TS 0 0 Tareas para disposith.
SR . P o L o " i o s R
[ 2 Afadir clave (Hybrid Server) 2025 Kaspersky End_.  Afadie clave [ 0 o 0 Tareas para diwm.l

llustracién 6 Tarea de despliegue Licencia Kaspersky Hybrid Cloud en la consola HERMES
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4. Renovacioén y upgrade de licenciamiento Kaspersky EDR Optimum y
Kaspersky TOTAL Security Consola Sede Bosa.

En la sede de Bosa mas exactamente en el servidor con Hostname GOKU, direccion IP Interna
10.x.x.x, se procedi6 a realizar la renovacion de licenciamiento para la solucién actualmente
instalada que es Kaspersky Endpoint Security and Response OPTIMUM en adelante KEDRO,
las imagenes a continuacion evidencian la adicion correcta de la licencia al contenedor de la
consola de Kaspersky Security Center asi como su fecha de vencimiento segun periodo
contratado y cantidad de dispositivos que puede proteger.

Guarde los detales deo e lcencos an of Servidor de sdminetracidn, actie las aplcacones de Kaparsky instalidas on los dEpostives ¥ ved Nformes sobre e IKencise e $0 LN an 4508 SAUIDOE.

Agregar codigo de activacién o archivo de dave tribuir la clave o naticaments a i miristr ado: Accion

Agiscacion Numera Limite Periade de vigenciz del.  Fecha de caducidad delal = a5 IaDESEEE ==
57 Kaspersiy Endpomt DL, 280 A43IEAERSS591E0FCSEFCRODISED E- T A ENER, o
Kaspernsky Encgoint D... 083D02C2CFCAS032841F201 74 3400 32 Sunday, October 15, 2023 7 [l progiedades
% Katpenky Endpaint D.. OBDD3IIFFTASS TOFES 3400 45 Aplcacidn: ¥aspersicy Endpon
- 2400 ) Detecton and Resoanse
35601 = Optarasm Add-on Latin
% America Edtion. 2500-4999
5a00 El Node T year Add-0n License
3200 2 Tipo: Comercal
2300 1097 Periodo de vigencia de b 732
i o5 icenca (das):
= ¢ Sundsy, Decermber 28, 2025
S U8 7:00:00 M
Sunday, December 28, 2025
7:00:00 PM
2841
]
o
sarva:
Usada por & Senador de o et en wso
2dmmstracdn:
Acciones

4= ~ ltasperslty

llustracion 7 Licencia KEDRO instalada en la consola GOKU

El Despliegue de esta licencia es automatico por defecto sin embargo para forzar una
aplicacion mas rapida del licenciamiento en los equipos se realizé la creacion y ejecucion de
una tarea de despliegue de la licencia como se ve en la imagen a continuacion.

~ Tareas

Horntre Aplicacion Tipo detarea Estada Eng. Com. ~
Aetrvation of Application Agregar dave (EDR) 2025
[5] Activation of Application EDR Kaspersky End.  Activation of Application ] ] Tpo de tarea: Agregar cave
Actualizacién Aplcacion: Kaspersky Endpoint Securlty para
) G e widaws (12.2.0)
[=ln Sracil i B lizaci E o
T Kameby b i el g 9 Grupo: Taraas para dupostivos espachicos
Agregar clave
[F] Agregar clave Kaspersky find..  Agregar clave ] ] EStadisticas de ajecucidn en
PR L e . L dispostvos
[ il Agreqar cisve (EDF) 2025 Kespersky End.  Agreger elave Er ettt o o | | Pandwnts en 551 dipostive

Anlisis de matwase

23
[ Andfisis de Antimatware Kaspersky End_.  Anilisis de malware En pausa & 2

[ Analisis de malwace Dispositivos Administrados Kaspersky End..  Analisis de malware En pausa 8 ]
[E] analisis de mstware Servidores Kaspersky End  Andlisis d& malware Completads c.. D 1
Inesabiidades y actualizaciones
tual Agentedered .. Buscorvulnenbibidades .. En gjecucion (. 54 504
Copia de seguiidad de los dates del Servidor de adminitracién
[7] Copia de seguridad de los datos del Servidor de adminstiacién Servidor de ad..  Copia de sequridad cle | Completadac.. 0 1
- Eraciones en ol reposh del Senidor de o] Confiuras tarad

an el dal Senader de Servider de ad_.  Descarger actuslizacien.. Cormpletadsc. 0 1

= tarea T

llustracién 8 Tarea de despliegue Licencia KEDRO en la consola GOKU

8



nfo

comunicaciones

Se realiza adicion de la licencia que corresponde a Kaspersky Total Security en el contenedor
de licencias de la consola de Kaspersky Security Center para despliegue automatico a los

equipos administrados en esta.

Servidor de administracién GOKU > Li
~ Licencias de Kaspersky
Guarde ks detales de bs kencas en el Senvidor de adminstracda, actie bs apicaciones de Kaspersky instaladas en los dspaskivos v vea informes sobre s foencias que se Lsan en €505 equipos.
Agregar codigo de acti buir la ncia autamaticamente a los dispositivas adminis 4
Aplicacion Nimeso Limite Peslodo devigencia def..  Fecha de - A< E ROt FHGEEDR
£l Kaspersky Endpoint D, ZADALMEALE5453180F ICSEFCFODISED 2841 732 Sunday, December 23, 20§ ARG
§ Kagpersky Endlpoint D, 023DCRC2CFCA40IIE4IF20ICOERATA 2400 32 Sunday, Octeber 15, 20038 Propledades
3 Kaspessky Enclpoint D... 0BDD33FIFTAGSTDFBEFOZETCO0SE0E0E 400 a5 Thursday, Septembes 14l foicacn: Kaspershy Tokal Secunky for
3 Kaspersky Endlpeint Do, 2A16-000451-577TD195F 3400 @ Thursday, December 21, Businass Latn Amarica
5 Knspersky Encpeint Do.. 346C-000451- ST7CEDDE 2400 2 Mondsy, December 11, 2 S, ZDIOAYSY Hode. 2
o Kaspaseky Endpaint D...  2416.000879. 57701960 3400 9 Thureday, December 21, Too: Comarcial
3 Kospersky Endpoint Do, 2876-0003F5- STTD155E 3400 ] Thursday, December 21 8l periode de vigenca de s 732
U Kaspersky Endpeint 5., J4EBAFTACRCALI408A52CEITALLE00T 2400 1097 Friday, December 8, 2023 [ lcenca (gs):
% Kaspersky Endpaint ... 2D5E-000451. STE243TR 2400 1097 Friday, December 2, 2003f]  La clave de lcenca caduca  Sunday, December 28, 2025
P A 2433310 3 o~ B et 7:00:00 DB
s Fecha de caducidad de @ Sunday, December 28, 2025
BE2B7T72DF02CATCIB2 46851 7208F SEDS 3850 732 Sunday, December 28, e ey 7100:00 PM
Mimaro mdximo de 3850
dspostnos:
Dspostvos que usan b o
dave de lcenca como
actva:
DEpoSTVOS que usan B o
dave como de resanvar
Usada por ¢l Servidor de Mo estd en uso
admanstracn:
ancs
< >

llustracion 9 Licencia Kaspersky TOTAL instalada en la consola GOKU

En paralelo se crea y ejecuta una segunda tarea la cual tiene como objetivo agregar el
licenciamiento de Kaspersky TOTAL Security para la activacion del componente de proteccién
endpoint ya que como se menciono la licencia anterior habilita las opciones de proteccién para
el EDR.

= Tareas
Nembre B Aglicacidn Tipe detarea Estado Engi. Com— =
Activation of Application Agregar dave (Kaspersky Total) 2025 *
[F] Activation of Application EDR Kaspersky End...  Activation of Application o o Too de tarea Agregar chve
Actusfizacitn Aplcactn: Kaspersiy Endpont Sacurmy para
[E] Instalar sctuslizacibn Kesporsky Endh.  Astualeadiin Emar o o s f::;“;f:ii:;ﬂm S
Agregar clave
[F] mgregar ctave Kaspersky Endl..  Sgregar lave o o Estadisticas de glacucdn en
T Agregar cleve (EDR) 2025 Kazperzky Encl...  Agregar clave En ejecucisn % 3 Cpican
" P " " 0
Kaspersky Endl...  Agregar clave En ejecusion o o
Kagpersky Endl..  Andlisis de malware En pausa & 2
Dispotitives Admiragtrades Kagpessky End...  Andlesis de malware En pawta 9 il
& rialwsse Servidores Kaspersky End..  Andlisis de malware Completada c.. 0 1
Buscar vulnersbilidedes y actuslizaciones reguersdas
[ Buscar idades y izaci quers Agentede red ... Buscarvulnerabiidades . En ejecucion (.. 54 504
Copia de seguridad de los datos del Servides de sdminsmracion
[Z] Capia de sequridad de los dates del Servides de administracidn Servidar de ad...  Copia de seguridad del..  Completadac.. 0 1 G
Descargar sctuslizaciones en & repositenio del Servidor de sdministracisn .
[E] Descangar enel el Serndcr de . Servidor de ad... Descargar actualizacion... Completsdac.. 0O 1 5] Swinge tyeg
Dresconocido
[] Critical Areas Scan Desconocido Descenceido o o
[E] Matwvare Scan Desconocido Desconocide ) (]
[%] Svstem Intearity Check Desconocida Descanocido o o >
< >
znudz = aspersloy

llustracion 10 Tarea de despliegue Licencia Kaspersky TOTAL en la consola GOKU
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Se realiza adicion de la licencia que corresponde a Kaspersky Hybrid Cloud Security Server en
el contenedor de licencias de la consola de Kaspersky Security Center para despliegue
automatico a los equipos administrados en esta como se consigna en la evidencia

Servidor de administracion GOKU > Licenclas de Ka

* Licencias de Kaspersky
Guarde los detales de ks heencas en &l Servidor de adminstracdn, acthe s aplcacones de Kaspersky nstaladas en los disposkivos y vea nformes sobre s lcancias que se Lsan en €505 equipos.

Agregar codigo de acvacion o archi Distriburr fa dave encia automaticamente 3 los dspostives adminstra \coones adiconales Actalz

Aplicacion Nimero Limite Pesiodo devig.. Fecha de caducidad de a ficenc.

1§ Kaspersky Anti Tageted Attack Platform EDR Agent Latin America Edition. 250-439 Node 1 year Add-on License J0EE-0007EB-577DBF30 a0 %7 Saturday, December 28, 2024 70 FOCE-000303-7706F 5
44 Kaspersky Endpoint Detecto ptmum Add-on Latin Edibon, 2500-4939 Node 2 yess Add-on Li.. JADALMEAEESASSVEORICS. 2841 m Sundey, December 28,2005 740 | propiedades

% Kaspersky Endpoint Detection and Response Optimun Add-on Latin Amesica Edition. 2500- 4393 Node 2 yesr Add-on Li.. 30EE-000879-$7TDBFS8 2541 n Sunday, December 28, 2025700 | pplcacén: Kaspersky Hybrid Coud Securty, Server
4 Kaspessky Endpoint Detection ponse Opl Latin A Edition. 2500-4999 Node 1 year NFR License 083D02C2CFCARBAIF01., 400 2 Sunday, October 15, 2023 1251 Latn Amerca Edtion. 2549

4§ Kspesky Endpaint Detacion ptimum Latin America Edition. 2500-4399 Node fyoar N Ucense 0BOD33FIFTAGHTDFRIFIE.. 1400 8 Thursday, September 14, 2003 1 VEROALSZ A A E—

§ Kaspersky Endpoint Detection and Response Optimum Latin America Edition. 2500-4399 Node 1 year NFR License: Kasp.. 2A16-000451-5TTDIGSF 30 9 Thusdsy, December 21, 00374 | 1o, Ciracd

1 Kaspersky Endport Detechor ponse Optimum Latin Amenca Edition. 2900-4399 Node | year NFR License: Kasp.. M6C-000451-STICRODE 3400 2 Monday, December 11,2023 70 | pycdo de vgenca de b kenca (das): 732

% Kaspersky Endpoint Detection and Response Optimum Latin Amenica Edition. 2500-4999 Node | year NFR License: KE A, - 2A16-000679- 57701960 3400 ] Thursday, December 21, 2023 % | |5 cave de kence adua et Sunday, December 28, 2025 7:00:00 PM
4 Kaspessey Endpaint Detection Ogtimum Latin America Edion. 25004390 Node 1 year NER License Secw., 2A16000380.5TID1BSE 3400 ’ Thurscay, December 21, 203 1C | Focha do caducidad do b kcenca:  Sunday, December 28, 2025 7:00:00 PM
§ Kaspersky Endpoint Securiy for Business - Select Latin America Edtion, 2500-4939 Node 3 year Educational Renewal Li... J69BAETACBCAIBATICE.. 3400 1097 Frday, December &, 202370000 | Nomeo mibcmo de depostios: 0

% Kaspersky Endpoint Security for Business - Select Latin America Edition, 2500-4399 Node 3 year Educational Renewal Lic..  205E-000451-57624378 3400 1097 Fridey, December 8 20237000 | Dispostvos que usan ks cave de 2

=

Sunday, December 26, 2025 700 |  Icenca como actya:
Dispostivos que usan b cave como de 0
Tesena;

Usada por el Servidor de admnstracdn: No estd en uso

% Kaspersky Hybrd Cloud Securdy, Desktop Latin Amenca Edtion. 150-243 VirtualWorkstation 2 year Renemal License: KSV

ersky Total Secunty for Business Latin Amesica Edition, 2500-4399 Nod t Renewal License BE2B772DF02C47C 1825863 y
% Kaspersky Total Securty for Business Latin Ameica Edition, 2500-4999 Node 2 year Renewal License: Kaspersky Securty .. 30EE-000451-57708R7 350 n Sunday, Decermber 28, 2025 700 | Acciones

llustracion 11 Licencia Kaspersky Hybrid Cloud — Server- instalada en la consola GOKU

Se realiza adicién de la licencia que corresponde a Kaspersky Hybrid Cloud Security Server en
el contenedor de licencias de la consola de Kaspersky Security Center para despliegue
automatico a los equipos administrados en esta como se consigna en la evidencia

7Y
Servidor de administracion GOKU > Licer fe Kaspersk
* Licencias de Kaspersky
Guarde los detalles de ks Icencas en &l Senddor de administracidn, acthve bs aplcaciones de Kaspersky nstalidas en los dispostivos y vea informes sobre las lcencias que se usan en es0s equipos.
6cigo de acth d tribur (s clave de licencia autométicamente post ot A ales ¥ Actualew
b sl

Aplicacion Nimero Limite Periodo devig.. Fecha de caducidad de la licenc

4 Kaspersky Anti Targeted Attack Platiorm EDR Agent Latin America Edition. 250-499 Node 1 year Add-on License J0EE-000788-STTDBFSD N 37 Saturday, December 28, 2004 7.0 J0EE:000503-57708FA
43 Kaspersky Endpoint Detection and Response Optimum Add-on Latin America Edition, 2500-4999 Node 2 year Add-on Li... 2ADAJEAESS459160F3C5.. 2841 m Sunday, December 26, 2023700 | propledades

§ Kazpercky Endpoint Detection and Response Optimum Add-on Latin America Edition. 2500-4999 Node 2 year Add-on Li.. - 30EE-000873-5TTDBFS8 £ m Sundey, Decembes 28, 2025700 | plcaciin: Kaspersky Hybnd Coud Securty,

4 Kaspersky Endpomnt Detection and Response Optrum Latin Amesica Edition. 2500-4999 Node | yesr NFR License 0B3D02C2CFCAMBNFN.. 3400 2 Sunday, October 15, 2023 12:51 Desktop Latin Amenca Ediion, 150-249
3§ Kaspersky Endpoint Detection and Response Optimum Latin America Edton, 2500-4999 Node | year NFR License OBODYIFIFIAGSTORBSFOZS.. 3400 & Thursdey, Septembes 14, 2003 eatalaton Ay Aamers

4 Kaspersky Endpoint Detection and Response Optimum Latin America Edition. 2500-4999 Node | year NFR License: Kasp...  2A16-000451-3T70195F A0 9 Thursday, December 21, 2023 74 Too: Comercal

Kaspersky Endpoint Detection and Response Optimum Latin Amvica Eiton. 2500-4999 Node 1 year NFR License: Kasp..  J46C-000451.5TICEODE 3400 R Monday, December 1, 202370, | parodo de vigenca de b kenca (dix): 732
| Kasperchy Endpoint Detection and Response Optimurm Latin Ameica Edition. 2500-4939 Node 1 year NFR License: KE A 2A16-000879-5T7D1950 300 g Thursdsy, December 21, 202374 | 13 cave de Icenca caduca et Sunday, December 26, 2025 7:00:00 M
4 Kaspersky Endpomt Detection and Response Optimum Letin Amenca Edition. 2500-4090 Node | year NFR License: Secu...  2416-00038-5770185€ T ] Thursdey, December 21, 20234 | Facha de cduodad de B keence: Sunday, Dacember 28, 2025 7:00:00 P
300 L Friday, December & 2023 700:0C | Mdmero miximo de dispostivos: 200
iday, Dece| 000 | Dspostios que usan B cave de 0
day, Dece 700 | Icence como activa:

4 Kaspersky Hybrid Cloud Secunty, Desltop Latin America Edition. 150-243 VirtualWorkstation 3 year Educational Renewal. m‘:m‘ que usen fa cive coma de 0

4 Kaspersky Hybrid Cloud Secunty, Server Lstin Amenica Edition. 25-29 VirtusServer 2 yesr Renewal License: KSY EE-000503-5TT0BFS6 El m Sundey,Decembes 28,2005 100 | |l o cortin do admitracn: No est &0 5o
4 Kaspersky Total Security for Business Latin America Eddion, 25004999 Node 2 yesr Renewal License BE2BTTIDFO2CATCIB2SBRS... 3850 m Sunday, December 26, 2025 700

% Kaspersky Total Security for Business Latin America Edition, 2500-4999 Node 2 year Renewal License: Kaspersky Security . - 30EE-000451-5T708F47 350 ™ Sunday, Decembes 26, 2025 700

llustracion 12 Tarea de despliegue Licencia Kaspersky Hybrid Cloud Desktop- en la consola GOKU
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5. Renovacién y upgrade de licenciamiento Kaspersky EDR Optimum y
TOTAL Security Consola Sede Paiba.

En la sede de PAIBA mas exactamente en el servidor con Hosthame CONSOLAKASAB,
direccién IP Interna 10.x.x.x, se procedio a realizar la renovacién de licenciamiento para la
solucion actualmente instalada que es Kaspersky Endpoint Security and Response OPTIMUM
en adelante KEDRO, las imagenes a continuacion evidencian la adicién correcta de la licencia
al contenedor de la consola de Kaspersky Security Center asi como su fecha de vencimiento
segun periodo contratado y cantidad de dispositivos que puede proteger.

~ Licencias de Kaspersk!
. Satates de B &

~ kaspersky

| Cloves de scencu 13

llustracion 13 Licencia KEDRO instalada en la consola CONSOLAKASAB

El Despliegue de esta licencia es automatico por defecto sin embargo para forzar una
aplicacion mas rapida del licenciamiento en los equipos se realiz6 la creacion y ejecucion de
una tarea de despliegue de la licencia como se ve en la imagen a continuacion.

Servidor de administracion CONSOLAKASAR >
~ Tareas
Aplicacion Tipe detarea Estade Engj.. ~
Agregar dave (EDR) 2025
Kaspersky End,  Actualizacidn En gpecucion (- 50 Too de tares: Agragar chree
Kaspersky End...  Actualizacidn En gecucion . 1 Aplcacdn: Kaspersky Endpoint Secunty para
Windows (12.2.0)
- Grupo: Tareas para deposkivos especiicos
Agente dered ... pleté . O
Estaditicas de ejecucidn en
Kaspertky End..  Agregar clave Fallo '] dspostves
= S
Kaspersiy End..  Agreger clave En eecucian o
Kaspersky End,,  Andlisa de mabware En pausa 364
Kaspersky End...  Andliss de mabware Secompleté c. O
Agente dered ... Buscarvulnerabilidades . En ejecucion (. 52
Agente dered .. Cambiar Servidor dead.  Secompletéc O
Servidor de ad... Copis decegurdsd del.  Secompletéc_ O

Servidor de ad..  Descargar actualizacion...  Se completd ¢ ¢

~ Secompletbc— ©

Senvador de ad.

>

llustracion 14 Tarea de despliegue Licencia KEDRO en la consola CONSOLAKASAB
11
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(2

Se realiza adicion de la licencia que corresponde a Kaspersky Total Security en el contenedor
de licencias de la consola de Kaspersky Security Center para despliegue automatico a los

equipos administrados en esta.

Servidor de administracion CONSOLAKASAB > Licencias de Kaspersky
» Licencias de Kaspersky
Guardar los detales de b kcencd en el Servidor de administracidn, actvar bs apicacones de Kaspersky en depostivos ¥ ver informes sobre icencas de dispositives.
Afiadir cédigo de activacion o archive clave 3 nistrados A adic Jﬁ A
Apheacién ? Nimese Limate Periodo de via
% Kaspersiy Endpoint Detection and Response Optimum Add-on Latin America Edition. 2500-4593,..  30EE-DD0ST3-STTDBFSE 2841 72 HEEL003BE- S/ 7BEES
% Kaspersky Endpoint Detection and Response Optimurm Latin America Edition, 2500-4353 Node 1.,  083D02C2CFC44032841.. 3400 3 Propladades
3 Kasparsky Endpoint Detecton and Response Optemurn Latin Amenca Edition, 2500-45999 Node 1. (BDD3IFIFTAMTOFBEF., 2400 4 Apbeacién: Kaspersky Total Secumty for
% Kaspersky Endpoint Detection and Response Optemum Latin Amenca Edition, 2500-2999 Nade 1 ... 2416-000851-5770195F 3800 g Busmes Latn Armarica Edition.
. Kaspersiey Endpoint Detection and Response Optimunn Latin America Edition, 25004995 Node 1. MBC-000451-577C60DE 2400 » e tmadd by i;;:m
» Kasperchy Endpoint Detection and Response Optmurn Latin Armernica Edition, 2300-4993 Node 1. 2A16-000878-57701960 3400 9 Securry for WS and FS
% Kaspersiy Endpoint Detection and Response Optimurm Latin Amenca Edition, 2500-4595 Node 1. 2A16-0003F%-5TT0195E 3400 L] Toa: Comercial
4 Kaspersky Endpeirt Detection and Respense Optimumm Latin America Edition, 2500-4599 Nede 1., J46C-0003F5-577CE000 3400 R Partoda de vigencs da b ™
1 Kaspersky Endpoint Securty for Business - Select Latin Amirics Edtion. 2500-4399 Node 3 year .. JESRAETLCRCAIIA0RA.. 3400 w7 bcenca (dias):
& Kaspersky Endpoint Secuity for Business - Select Latin Ameties Edition. 2500-4090 Mode 3 year £.. 2DSE-000451-5764378 3400 1087 La chve do lcenca caduca ot ggg?c;u?gudf S 0
% Kasperciy Endpoint Security for Business - Select Latin Amesica Edtion. 2500-4993 Mode 3 year .. ZDSE-0003FS-5TE24374 3400 187 Fects de caoitad de & d‘l’l’l’lﬂ-\l 23 d'e'dmmb_,e -
g : Banaa: 2025 7:00:00 p. M.
£5 Kaspersky Total Security for Business Latin America Edition, 2300-4599 Node 2 year Renewal Lice,, | 30EE-000451-5TTDBRAT 3500 T3 Nimero medmo de 3500
dispostvos:
i que usn b dave 151
como activa:
Dipositivos gue wsan @ dave 0
como da resena:
Usado por &l Servidor de S usar
admnktracén:
<l
< »

llustracion 15 Licencia Kaspersky TOTAL instalada en la consola CONSOLAKASAB

En paralelo se crea y ejecuta una segunda tarea la cual tiene como objetivo agregar el
licenciamiento de Kaspersky TOTAL Security para la activacion del componente de proteccion
endpoint ya que como se menciond la licencia anterior habilita las opciones de proteccién para
el EDR.

Servidor de administracion CONSOLAKASAB > Tareas

~ Tareas
Afac 12 columnas [~
Mombre = Aplcacitn Tipc de farea Estade Enegj.. ~
i Agregar dave (Kaspersky Total) 2025
[ iz d Kaspessiy End...  Actualizacion En gjecucién (— 50 Too de tarea: Agragar clive
[ Actuatizar KES Kaspersky End...  Actuslizacin En gecucion (— 1 Apicacién: Kaspersiy Endpoint Secunty paa
Admanastrar dispositivos. Windows (12.2.0)
b2 = B Grupo: Taress pars desoskivos aspechicos
[=] Reiniciar Equipas Agente de red . i ispo st plets s O = a
Agregar clave Estadisticas de ejecuckin en
[E] Agregar clave Katpertky End...  Agreger clave Fallc o clRpomenas;
] Agreger clave (EDR) 2025 Kespessky End...  Mgreger clave Fallc o Eergenie or 1866 ¢=)0i0v0E
 Agreger clave (Kaspersky Total) 2025 Maspersicy End...  Mgreger clave ERSeeucian o | |
T Andtisis de malwane Dispositivos sdministrades Kaspessky End...  Andisis de mabware £ pausa 364
=] Anahsis de malware Sesver Kaspersky End..  Analss de mabware Se completé o o
Buscar : ¥ actual
[ Buscar i " izaci i Agente de red .. Buscarvulnerabilidades . En gecusion (- 92
Cambsiar Sencidor de administracion
| Mower Ususnos Ageste dered ... Cambisr Servidor de ad . Secompletéc . ©

Copia de seguridad de los dates del Servidor de admanistracien

[Z] Bachusp Camsela Servidorde ad.. Copisdesegurdsddel. Secompletéc . O

Descargar del Servidor de

=] Actualizar Consola

el

Servidordead., Descargar actuslizacion.. Secompletéc.. O

kst aplicacitn en remoto

< >

= _ltmcnarclos

llustracion 16 Tarea de despliegue Licencia Kaspersky TOTAL en la consola CONSOLAKASAB
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Se realiza adicién de la licencia que corresponde a Kaspersky Hybrid Cloud Security Server en
el contenedor de licencias de la consola de Kaspersky Security Center para despliegue
automatico a los equipos administrados en esta como se consigna en la evidencia

Servidor de administracién CONSOLAKASAR > Licencias d
* Licencias de Kaspersky
Guardar los detales de & lcencia en el Servidor de adminstracidn, actiar bs aplcaciones de Kaspersky en depostvos y ver informes ssbre lcencus de dspositieos.
BN LR R R R TER I | Distribuir automaticamente 1a clave de licencia a los disposiy sdministrad Acciones adicionales
Aplcacitn " Namero Lirnite s T r
3 Kaspersky Endpoint Detection and Responte Optimum Add-on Latin Americs Edaticn, 2500-4599... 30EE-CO0ETS-57TDEFSE 2841 -} 5770
% Kaspersky Endpoint Detection and Response Optimum Latin America Edition. 2500-4990 Made 1 .. 023D0QCICFC4032841... 3400 n Propledades
£ Kaspersky Endpoint Detection and Response Cptimum Latin Amenica Edition, 2500-4999 Node 1 .. 0BDD3IFIFTABITOFBEF... 3400 45 Apbcacidn: Kaspersky Hybrd Cloud
U Katperchy Endpeint Detection and Response Optimumn Latin Amenca Edi 2500-4999 Made 1 . 3400 el Security, Server Latn America
4 Kaspersky Endpoint Detection and Response Optimumn Latin America Ed 5004999 Mode 1 2400 2 Edition. 25-49 VitualSenver 2
S o Lo 5 E E v year Renewal Licensa:
% Kaspersky Endpoint Detection and Response Optimurn Latin America Edi 500-4990 Mode 1 . 2400 2 Endpont 10 for Windows.
§ Kaspersky Endpoint Detection snd Response Optimum Latin America Edition. 2500-4999 Node 1 3400 ] (Senvers componant)
§ Kaspersky Endpoint Detection and Responte Optimurn Latin America Edition. 2500-4990 Mode | .. 346C-0003F9-377CS0DD 3400 3 Teo: Comercial
4 Kaspersky Endpoint Security for Business - Select Latin America Edition. 2500-4999 Node 3 year £ 368BAETCECA4I45BA0., 3400 057 :‘:?g:[%ff’;’f‘""‘ del faz
v Kaspersky Endpoint Security for Business - Select Latin Amernica Edition. 2500-4998 Node 3 year E.  2D5E-000451-37624378 2400 Ll La clave de kcencs caduca ¢k darringo, 28 de didembre dé
% Kaspercy Endpoint Security for Business - Select Latin Amesics Edition. 2500-455% Node 3 year £ 2DSE-000IFS-3TS2437A4 3400 1097 2025 7:00:00 g. m.
Fecha de caducdad de domingo, 26 de didembre de
44 Kaspersky Hybrid Cloud Security, Server Latin America Edition. 25-49 2 year Renews...  30E F&-5TTDBF57 30 ™ kenca: 2025 7:00:00 p. M.
—— = = e = Himero mdxmo de 30
E d=postvos:
Dispositives que usan & cave 0
coma acthva:
Dspositives que usan @ dave 0
como de reserva
usado por el Senvdor de S0 usar
2 racdn:
< >

llustracion 17 Licencia Kaspersky Hybrid Cloud Server- instalada en la consola CONSOLAKASAB

Se crea y ejecuta una segunda tarea la cual tiene como obijetivo agregar el licenciamiento de
Kaspersky Hybrid Cloud Security - Server para la activacion del componente de proteccion
endpoint en cada uno de los servidores con la solucion instalada y administrada desde la
consola de Kaspersky Security Center.

Servidor de administracién CONSOLAKASAR > Tareas

~ Tareas

Neenbre Aplicaci6n Tipa de tarea Estado Engjo. ~ ]
Actualzackin Agregar cave (Hybrid Server) 2025
[ Actualizacidn Disposith drministrad Kaspersky End..  Actualizacidn En gecucidn (. 51 Tioo de tarea: Agregar clve
[ Actualizar KES Kaspersky End..  Actualizacién Engjecucion .~ 1 Apbcaciin: Kaspersiy Endpoint Security para
z . " Windows (12.2.0)
Administrar dispositivos
% i E ) Grupo: Taseas para dspostivos espechicos
| Reiniciar Equipes Agentedered . Administrar dispositives  Secompletde.. D
Agregar clawve Estaditicas de epecucidn en
(5] Agregar clave Kaspersky End..  Agregar clave Falio L] dspositivos
[] Agregar clave (EDR) 2025 Kaspersioy End..  Agregar clave Fabo o Pendients on 14 dispostivos
[7] Agregor clave (Kstpessky Total) 2025 Easpersky End..  Agregar clave fecompletdc. 0 i
21, ankihaoid L T A . P e
I | 0 Agregar clave (Hybrid Senver) 2025 Kazpersky End..  Agregar clave En ggecucion o I
|3 Anilisis de matware Digpositivos sdministrades Kaspersky End..  Anblisis de mabware En pausa £
=] Analisis de malware Server Kaspersky End...  Andlisis de mahware Secompletd ¢...
Buscar vulnerabilidades y actualizaciones requendas ner
[& Buscar 2 y actualizaciones Agente dered . Buscor vulnesabilidades .. En gecucion (.. 92
Cambiar Servidor de administracicn
[F] Mever Usuarics Agentedered . Cambiar Serddor dead..  Secompletde. 0

Copia de sequridad de los datos ded Servidor de administracién

llustracion 18 Tarea de despliegue Licencia Kaspersky Hybrid Cloud en la consola CONSOLAKASAB
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Tareas Programadas y Ejecutadas.

Creacion de los paquetes de instalacion para cada una de las versiones para servidores y
estaciones de trabajo en cada una de las consolas Kaspersky que administran los equipos
de la Universidad Distrital Francisco Jose de Caldas.

Creacién y despliegue de tareas de instalacion de los componentes de proteccion con
versiones actualizadas previamente en la creacién de paquetes de instalacion, labor
realizada en cada consola de administracion Kaspersky.

En la consola de la sede BOSA que corresponde al servidor de administracion GOKU se
ha realizado el despliegue e la solucion Kaspersky Hybrid Cloud security para servidores y
escritorios virtuales ya que, segun requerimiento de la universidad distrital, estos equipos
seran administrados desde esa consola.

El licenciamiento restante hace parte del otro informe que incluye la implementacion
de las soluciones de proteccion de red.

Se ha realizado transferencia de conocimiento en cada sesion a los participantes
de la instalacion y administracion de la solucién indicando las nuevas
funcionalidades, asi como el modo de operacion y ejecucion

Todos los componentes de la solucidn se entregaron instalados y en completo
funcionamiento, comprobado en él envio y recepcion de datos para el analisis de
cada uno, asi como la aprobacion de los ingenieros encargados de la instalacion
por parte de la Universidad Distrital

Elabordo. Reviso.

p / /]

Widtsre OUPI'\-) SG%F\ST\N\) 6‘\— B

Rafael Mariano Acufia Giraldo 4uan Sebastian Gil Bolanos
Gerente de Soporte Tl Area de Plataformas Red de Datos UDNET
Infocomunicaciones S.A.S Universidad Distrital Francisco José de Caldas
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CRONOGRAMA - PRESENTACION, CAPACITACION O BOLETIN DE BUENAS PRACTICAS DE SEGURIDAD INFORMATICA
UNIVERSIDAD DISTRITAL - INFOCOMUNICACIONES

PRODUCTO

FECHA PROGRAMADA

HORA PROGRAMADA

RESPONSABLES
INFOCOMUNICACIONES

RESPONSABLES UNIVERSIDAD
DISTRITAL

PRESENTACION, CAPACITACION, O BOLETIN 16/5/2025
DE SEGURIDAD INFORMATICA (CONTRATO

2038 -2023)

1/12/2024

15/3/2024

17/5/2024

7/12/2024

13/9/2024

15/11/2024

17/1/2025

14/3/2025

18/7/2025

19/9/2025

14/11/2025

15/1/2026

19/3/2026

14/5/2026

16/7/2026

17/9/2026

19/11/2026

10:00 a. m.

Rafael Acuia
Area de Tecnologia
Infocomunicaciones

Area de Plataformas - Red de
Datos UDNET - Universidad
Distrital

NOTA: Las fechas estipuladas estaran sujetas a modificacion si la Universidad asi lo considera previo a la programacion inicial.

Las sesiones se realizaran por espacio de una hora de manera virtual mediente el enlace de Microsoft Teams o la plataforma de video conferencia que la

Universidad destine o la sugerida por Infocomunicaciones S.A.S.

Los temas para cada sesion estaran enfocados en las principales novedades de seguridad informatica que se presenten a la fecha, en caso de sugerencia
de algun nuevo tema por parte de la Universidad Distrital debera ser comunicado por lo menos con una semana de antelacién para poder revisar los

detalles necesarios.




lkaspersky

Certificado de licencia

ID de licencia: 30EE-231227-225209-973-572

Cliente: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CRA 7 No. 40B 53 ,BOGOTA, D.C,, Distrito Capital de Bogota, Colombia

Nombre del producto Kaspersky Total Security for Business
Localizacion Latin America Edicion

Volumen de licencia 3500 Usuarios

Descripcidon de licencia 3500 Nodos

Fecha de licencia 2023-12-28
Tiempo de expiracion 2025-12-29 00:00:00 UTC
Tipo de licencia Renovacion

Cddigo de producto KL4869DAXDR

REVENDEDOR : Infocomunicaciones S.A.S.

Direccion: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C4/C5. 250010 Bogota DC
Colombia

Contactos de ventas: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C28.
830.044.415-3 8415237 Bibiana Devia bibiana@infocomunicaciones.net BOGOTA

DISTRIBUIDOR : Nexsys de Colombia S.A.S.

Direccion: Km2 Via Cota Parque Empresarial Technologico Colombia
Contactos de ventas: Tel: 571 - 876 6700

Solicitud de soporte: Tel: 571 - 876 6700

OFICINA LOCAL : Kaspersky Lab Solucoes Seguras Brasil Ltda.

Direccion: City of Sdo Paulo, State of Sédo Paulo, at Avenida Queiroz Filho, 1700, tower A, rooms 801,
802, 803 and 804, Vila Hamburguesa, Zip Code 05319-000

Contactos de ventas: sales@kaspersky.com

Solicitud de soporte: http://support.kaspersky.com



lkaspersky

Certificado de licencia

ID de licencia: 30EE-231227-225639-120-1216

Cliente: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CRA 7 No. 40B 53 ,BOGOTA, D.C,, Distrito Capital de Bogota, Colombia

Nombre del producto Kaspersky Endpoint Detection and Response Optimum Add-on
Localizacion Latin America Edicion

Volumen de licencia 2841 Nodos

Descripcidn de licencia 2841 Nodos

Fecha de licencia 2023-12-28
Tiempo de expiracion 2025-12-29 00:00:00 UTC
Tipo de licencia Add-on

Cddigo de producto KL4707DAXDH

REVENDEDOR : Infocomunicaciones S.A.S.

Direccion: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C4/C5. 250010 Bogota DC
Colombia

Contactos de ventas: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C28.
830.044.415-3 8415237 Bibiana Devia bibiana@infocomunicaciones.net BOGOTA

DISTRIBUIDOR : Nexsys de Colombia S.A.S.

Direccion: Km2 Via Cota Parque Empresarial Technologico Colombia
Contactos de ventas: Tel: 571 - 876 6700

Solicitud de soporte: Tel: 571 - 876 6700

OFICINA LOCAL : Kaspersky Lab Solucoes Seguras Brasil Ltda.

Direccion: City of Sdo Paulo, State of Sédo Paulo, at Avenida Queiroz Filho, 1700, tower A, rooms 801,
802, 803 and 804, Vila Hamburguesa, Zip Code 05319-000

Contactos de ventas: sales@kaspersky.com

Solicitud de soporte: http://support.kaspersky.com



lkaspersky

Certificado de licencia

ID de licencia: 30EE-231227-230105-913-396

Cliente: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CRA 7 No. 40B 53 ,BOGOTA, D.C,, Distrito Capital de Bogota, Colombia

Nombre del producto  Kaspersky Hybrid Cloud Security, Server
Localizacion Latin America Edicion

Volumen de licencia 30 Usuarios

Descripcidon de licencia 30 Servidores virtuales

Fecha de licencia 2023-12-28
Tiempo de expiracion 2025-12-29 00:00:00 UTC
Tipo de licencia Renovacion

Cddigo de producto KL4255DAPDR

REVENDEDOR : Infocomunicaciones S.A.S.

Direccion: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C4/C5. 250010 Bogota DC
Colombia

Contactos de ventas: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C28.
830.044.415-3 8415237 Bibiana Devia bibiana@infocomunicaciones.net BOGOTA

DISTRIBUIDOR : Nexsys de Colombia S.A.S.

Direccion: Km2 Via Cota Parque Empresarial Technologico Colombia
Contactos de ventas: Tel: 571 - 876 6700

Solicitud de soporte: Tel: 571 - 876 6700

OFICINA LOCAL : Kaspersky Lab Solucoes Seguras Brasil Ltda.

Direccion: City of Sdo Paulo, State of Sédo Paulo, at Avenida Queiroz Filho, 1700, tower A, rooms 801,
802, 803 and 804, Vila Hamburguesa, Zip Code 05319-000

Contactos de ventas: sales@kaspersky.com

Solicitud de soporte: http://support.kaspersky.com



lkaspersky

Certificado de licencia

ID de licencia: 30EE-231227-230336-883-1625

Cliente: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CRA 7 No. 40B 53 ,BOGOTA, D.C,, Distrito Capital de Bogota, Colombia

Nombre del producto  Kaspersky Hybrid Cloud Security, Desktop
Localizacion Latin America Edicion

Volumen de licencia 200 Usuarios

Descripcidon de licencia 200 VirtualWorkstation

Fecha de licencia 2023-12-28
Tiempo de expiracion 2025-12-29 00:00:00 UTC
Tipo de licencia Renovacion

Cddigo de producto KL4155DASDR

REVENDEDOR : Infocomunicaciones S.A.S.

Direccion: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C4/C5. 250010 Bogota DC
Colombia

Contactos de ventas: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C28.
830.044.415-3 8415237 Bibiana Devia bibiana@infocomunicaciones.net BOGOTA

DISTRIBUIDOR : Nexsys de Colombia S.A.S.

Direccion: Km2 Via Cota Parque Empresarial Technologico Colombia
Contactos de ventas: Tel: 571 - 876 6700

Solicitud de soporte: Tel: 571 - 876 6700

OFICINA LOCAL : Kaspersky Lab Solucoes Seguras Brasil Ltda.

Direccion: City of Sdo Paulo, State of Sédo Paulo, at Avenida Queiroz Filho, 1700, tower A, rooms 801,
802, 803 and 804, Vila Hamburguesa, Zip Code 05319-000

Contactos de ventas: sales@kaspersky.com

Solicitud de soporte: http://support.kaspersky.com



lkaspersky

Certificado de licencia

ID de licencia: 30EE-231227-230652-706-572

Cliente: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CRA 7 No. 40B 53 ,BOGOTA, D.C,, Distrito Capital de Bogota, Colombia

Nombre del producto Kaspersky Anti Targeted Attack Platform Standard
Localizacion Latin America Edicion

Volumen de licencia 1Instancia

Descripcidn de licencia  1Instancia

Fecha de licencia 2023-12-28
Tiempo de expiracion 2024-12-29 00:00:00 UTC
Tipo de licencia Base Plus

Cddigo de producto KL4691DAAF8

REVENDEDOR : Infocomunicaciones S.A.S.

Direccion: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C4/C5. 250010 Bogota DC
Colombia

Contactos de ventas: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C28.
830.044.415-3 8415237 Bibiana Devia bibiana@infocomunicaciones.net BOGOTA

DISTRIBUIDOR : Nexsys de Colombia S.A.S.

Direccion: Km2 Via Cota Parque Empresarial Technologico Colombia
Contactos de ventas: Tel: 571 - 876 6700

Solicitud de soporte: Tel: 571 - 876 6700

OFICINA LOCAL : Kaspersky Lab Solucoes Seguras Brasil Ltda.

Direccion: City of Sdo Paulo, State of Sédo Paulo, at Avenida Queiroz Filho, 1700, tower A, rooms 801,
802, 803 and 804, Vila Hamburguesa, Zip Code 05319-000

Contactos de ventas: sales@kaspersky.com

Solicitud de soporte: http://support.kaspersky.com



lkaspersky

Certificado de licencia

ID de licencia: 30EE-231227-231713-860-1625

Cliente: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CRA 7 No. 40B 53 ,BOGOTA, D.C,, Distrito Capital de Bogota, Colombia

Nombre del producto Kaspersky Anti Targeted Attack Platform EDR Agent
Localizacion Latin America Edicion

Volumen de licencia 400 Nodos

Descripciéon de licencia 400 Nodos

Fecha de licencia 2023-12-28
Tiempo de expiracion 2024-12-29 00:00:00 UTC
Tipo de licencia Add-on

Cddigo de producto KL4704DATFH

REVENDEDOR : Infocomunicaciones S.A.S.

Direccion: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C4/C5. 250010 Bogota DC
Colombia

Contactos de ventas: Autopista Medellin Km 3,5 Costado Sur Via Siberia Oficina C28.
830.044.415-3 8415237 Bibiana Devia bibiana@infocomunicaciones.net BOGOTA

DISTRIBUIDOR : Nexsys de Colombia S.A.S.

Direccion: Km2 Via Cota Parque Empresarial Technologico Colombia
Contactos de ventas: Tel: 571 - 876 6700

Solicitud de soporte: Tel: 571 - 876 6700

OFICINA LOCAL : Kaspersky Lab Solucoes Seguras Brasil Ltda.

Direccion: City of Sdo Paulo, State of Sédo Paulo, at Avenida Queiroz Filho, 1700, tower A, rooms 801,
802, 803 and 804, Vila Hamburguesa, Zip Code 05319-000

Contactos de ventas: sales@kaspersky.com

Solicitud de soporte: http://support.kaspersky.com
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REGISTRO DE ASISTENCIA

REGISTRO DE ASISTENCIA TRANSFERENCIA DE CONOCIMIENTO
Tema: Kaspersky Anti-targeted Attack y Acta No. 001
Kaspersky EDR Expert )
Citada por: Universidad Distrital - Rafael Acuiia|Fechas: 19y 22 de marzo 2024
Coordinador: Rafael Acufia - Javier Stransky [Hora inicio: 9:00 A.m. Fin: 11:00 A.m.
2:00 Pm Fin: 4:00 Pm

TEMARIO TRANSFERENCIA DE CONOCIMIENTO KATA Y KASPERSKY EDR EXPERT
Vision general de Kaspersky Anti-targeted Attack (KATA).

Productos y caracteristicas relacionadas.

Arquitectura de la solucion KATA para la Universidad Distrital.
Presentacion de Componentes y funciones de la solucion KATA.
Componentes y Operacién del Nodo Central en la solucién KATA.
Componentes y Operacion del Sensor en la solucion KATA.
Componentes y Operacion del Agente de EDR en la solucion KATA.
Componentes y Operacién del Sandbox en la solucion KATA.
Introduccién al analisis de malware — Etapas de un ataque.

10 | Presentacion y Revision de MITRE ATTACK como Framework para la Ciberseguridad.
11 | Integraciones con soluciones Kaspersky.

12 | Manejo de Alertas, informes y notificaciones.

13 | Mantenimiento de la plataforma KATA.

14 | Introduccién al curso Kaspersky Kata Security Analyst.

OO NN WN -

No. Nombre Dependencia Firma

. . Area de Plataformas Computacionales - Red : ,
1 |Sebastian Gil de Datos UDNET Juan Oereslian GiL B

Santiago Lopez Area de Plataformas Computacionales - Red Gonks ,
2 90 -op de Datos UDNET P

3 [Julian Guerrero Area de Plataformas Computacionales - Red
de Datos UDNET

4 |Daniel Ariza Area de Plataformas Computacionales - Red A
de Datos UDNET )

.I.' v

Vb

7 A

//l 'y
2/ )] -
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Rafael M. Acufia Giraldo
Gerencia de Tecnologia y Preventa
Infocomunicaciones S.A.S



EVALUACION Y REEVALUACION DE
PROVEEDORES

Codigo: GC-PR-006-FR-028

Macroproceso: Gestidn de Recursos

Version: 03

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Proceso: Gestion Contractual

Fecha de Aprobacion: 04/06/2019

SIGUD

DEPENDENCIA QUE EVALUA:

UNIDAD RED DE DATOS UDNET

[FECHA

27/05/2024

EMPRESA o PROVEEDOR:

UNION TEMPORAL Nit No. 901.783.379-3 INFOCOMUNICACIONES S.A.S Nit No. 830.044.415-3 - LAN SECURITY NETWORKS S.A.S Nit No.

900.505.780-1

OBJETO DEL CONTRATO:

ADQUIRIR, INSTALAR, CONFIGURAR Y PUESTA EN CORRECTO FUNCIONAMIENTO DE COMPONENTES QUE PERMITAN DAR CONTINUIDAD Y
MEJORAMIENTO A LA SEGURIDAD INFORMATICA DEL PARQUE INFORMATICO PROPIEDAD DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE
CALDAS, CONFORMADOS POR: COMPONENTE UNO: DETECCION, PREVENCION Y RESPUESTA DE RED (NDR) Y COMPONENTE DOS: SOFTWARE DE

SEGURIDAD ANTIVIRUS.

ITEM EVALUADO (*)

NOMBRE DEL SUPERVISOR ENCARGADO DE LA

CARGO: LIDER UNIDAD DE

. MARTHA CECILIA VALDES CRUZ FRVA: 2,/ 7. @ AL,
EVALUACION: RED DE DATOS UDNET ",,/
CRITERIO SUBCRITERIO iTEM SELECCIONE RESPUESTA |VALOR ASIGNADO PUNTAJE TOTAL
CUMPLIMIENTO TIEMPOS DE ENTREGA ¢éSe cumplieron los tiempos de entrega de bienes o la prestacion del servicios sl 12
o ofertados por el proveedor? 24
(24 puntos) CANTIDADES ¢éSe entregan las cantidades solicitadas? Sl 12
¢El bi ici li6 | ificaci isit tad |
CALIDAD CONFORMIDAD ¢El bien o servicio cumplié con las especificaciones y requisitos pactados en el sl 20
momento de entrega? 20
(30 puntos) FUNCIONALIDAD ADICIONAL ¢El producto compradf) o el servicio prgstado proPorcioné mas herramientas o NO 0
funciones de las solicitadas originalmente?
¢éSe han presentado reclamaciones al proveedor en calidad o gestion? NO 6
RECLAMACIONES (®) ¢El proveedor soluciona oportunamente las no conformidades de calidad y - 6
POS CONTRACTUAL gestion de los bienes o servicios recibidos? 22
(22 puntos) ¢El proveedor cumple con los compromisos pactados dentro del contrato u orden de
SERVICIO POS VENTA servicio o compra? (aplicacion de garantias, mantenimiento, cambios, reparaciones, SI 10
capacitaciones, entre otras)
¢El contrato es suscrito en el tiempo pactado, entrega las pdlizas a tiempo y las
PROCEDIMIENTOS facturas son radicadas en el tiempo indicado con las condiciones y soportes BUENO 6 6
GESTION ' -
requeridos para su tramite contractual?
(24 puntos) GARANTIA ¢éSe requirié hacer uso de la garantia del producto o servicio? NO 12 24
(®) ¢El proveedor cumpli a satisfaccion con la garantia pactada? Sl 12
SIMBOLO - SIGNIFICADO 96
PROVEEDOR TIPO A: EXCELENTE. Puntaje mayor o igual a 80 hasta 100 puntos. Se puede contratar nuevamente
PROVEEDOR TIPO B: BUENO. Puntaje entre 46 hasta 79 puntos. Se invita nuevamente a procesos pero debe mejorar las observaciones presentadas por
CONVENCION (®) Se responde si la anterior pregunta tiene una la Universidad. La Universidad (Supervisor) presentara las observaciones mediante oficio adjunto al presente formato.
ponderacién de cero o SI PROVEEDOR TIPO C: MALO. Puntaje inferior o igual a 45 puntos. La Universidad no debe contratar con este proveedor. (*) Este campo se diligencia TIPO A: EXCELENTE
exclusivamente en caso de Supervision Compartida




UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS = -
UNIDAD RED DE DATOS UDNET i
FORMATO DE VERIFICACION DE DOCUMENTOS PARA PAGO

2038-2023

Tipo de contrato Prestacion de servicios Afo 2023 Valor $1.007.336.190
cbp 4065-2023 CRP 10022-2023 Contratista | UNION TEMPORAL INFO COMUNICACIONES
Ccbp 4066-2023 CRP 10021-2023 S.A.S. LAN SECURITY NETWORKS S.A.S.
Ordenador del gasto Rectoria
Adiciones
CDP N/A | CRP | N/A
Pagos
Parciales No aplica Unico | X
Factura Valor Entrada Almacen Orden pago Fecha Valor
FEV-1 $690.200.000 109-2024 En proceso
FEV-3 $317.136.190 107-2023 En proceso
Total $1.007.336.190 Total SO
Saldo
Saldo valor inicial del contrato $1.007.336.190
Saldo total adiciones contrato No aplica
Descripcion Soporte Aplica OoP Observacion
1 Oficio remisién Circular 001-2016  |Todos los pagos x |UDNET-071-2024
2 Autorizacidn de giro Circular 001-2016  |Todos los pagos x S 1.007.336.190
3 Contrato Circular 001-2016  |Todos los pagos Si aplica
4 Anexo contrato Circular 001-2016 [cuando aplique x |No aplica
5 Modificaciones (Otrosi, prorroga, suspensiones, reinicio) Circular 001-2016 Cuando aplique No aplica
6 Polizas y aprobacién contrato Circular 001-2016  |Primer pago Si aplica
7 Pélizas y aprobacion acta de inicio Circular 001-2016  |Primer pago x |Si aplica
8 Polizas y aprobaciéon modificaciones Circular 001-2016 [cuando aplique No aplica
9 Acta inicio Circular 001-2016  |Primer pago x |Si aplica
10 cOP Circular 001-2016  |Todos os pagos 4065 del 08 de noviembre de 2023
4066 del 08 de noviembre de 2023
1 CRP Circular 001-2016 |Todos os pagos 10022 del 26 de diciembre de 2023
10021 del 26 de diciembre de 2023
12 CDP adicion Circular 001-2016 [cuando aplique No aplica
13 CRP adicion Circular 001-2016  |Cuando aplique No aplica
14 Cumplido Circular 001-2016  [Todos los pagos x |Siaplica
15 Factura Circular 001-2016  |Todos los pagos x N°[FEV-1y FEV-3
16 Anexo factura Circular 001-2016 |cuando aplique x |No aplica
17 Entrada Almacén Circular 001-2016  |Cuando aplique x [109-204 y 107-2024
18 Certificacion parafiscales Circular 001-2016  [Todos los pagos x |Siaplica
19 Planilla Circular 001-2016  |Todos los pagos x |Si aplica
20 CC Revisor o representante Circular 001-2016  [Todos los pagos x |Siaplica
21 Tajeta profesional revisor Circular 001-2016  |Todos los pagos x |Si aplica
22 RUT Circular 001-2016  [Todos los pagos x |Si aplica
23 Resolucién facturacion Circular 001-2016  |Todos los pagos x |Si aplica
24 Camara comercio (Menor a 90 dias) Circular 001-2016  |Todos los pagos x |Siaplica
25 Certificacién bancaria Circular 002-2016  |Todos los pagos x |Si aplica
26 Evaluacion de proveedores Circular 001-2016  |Uitimo o tnico pago x |Siaplica
27 Informe UDNET de pago Supervision Todos los pagos x |Si aplica
Documentacion técnica
Lo que indique la minuta del contrato y los que se consideren necesarios
Informe técnico de la instalacion, configuracion y puesta .
. . L, . Contrato X 1 archivo
en correcto funcionamiento de la solucién adquirida
Registro del licenciamiento expedido por la casa matriz a
nombre de la Universidad Distrital Francisco José de .
. ) Contrato X 1 archivo
Caldas, el cual debe que indicar el tiempo de
licenciamiento v la cantidad de licencias.
Actas de asistencia y contenido de la transferencia de .
. Contrato x 1 archivo
conocimiento.




Pegar una foto de la clausula forma de pago o transcribir la clausula



UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

SUBDIRECCION DE OPERACION BANCARIA
UNIDAD PAGADURIA

ACTAS DE ANULACION
ACTA DE ANULACION ORDEN PAGO

No. 2024 - 47
Fecha Diligenciamiento JULIO 04 de 2024
DETALLE DEL ACTA
SE ANULA ORDEN DE PAGO DADO QUE AL MOMENTO DE GIRO SALE RECHAZO. SE DEBE REALIZAR UN
ENDOSO., POR TAL MOTIVO Y POR SER DEL MES DER JUNIO SE DEBE ANULAR Y REALIZAR UNA NUEVA
ORDEN DE PAGO EL CUAL SE REEMPLAZA POR LA OP 8167 OFICIO No. 04072024 DE FECHA04/07/2024

CUENTAS DEBITO CREDITO
BANCOS $919,368,779.00
ENTRADAS DE ALMACEN NICSP

OC ENTRADAS DE ALMACEN NICSP $919,368,779.00

VALOR EN LETRA  NOVECIENTOS DIECINUEVE MILLONES TRESCIENTOS SESENTA Y OCHO MIL SETECIENTOS

SETENTA 'Y NUEVE PESOS M/CTE

INFORMACION DE LA ORDEN DE PAGO

Entidad

Beneficiario
Vigencia Entidad Unid.Ejec. = Documento Consecutivo

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY

NETWORKS S.A.
2024 230 01 OoP 6642 ORKSSAS
Valor Bruto: $1,007,336,190.00 NIT 901783379
INFORMACION DEL PAGO
Girador Numero Cheque Valor
Cuenta
BANCO DE OCCIDENTE
AHORROS 230-90161-3 -$919,368,779.00

UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S
BANCO DE OCCIDENTE
AHORROS 230-90161-3

$919,368,779.00
UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

INFORMACION DESCUENTOS

Concepto

Valor

CARLOS ALBERTO TUTA PINZON
JEFE DE TESORERIA

Elaboro OGTDAL Impreso 07/04/24:17:44:5656 pagina 1 de




24-JUN-2024 02:54:10 PM UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
TESORERIA Pagina 1de 1

RELACION DE DOCUMENTOS A RADICAR

g o

rna i s
cai ATE mn;g%g

Entidad 230 UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Unidad Ejecutora 01 Numero Envio 18865

Numero Op Enviadas 1

Vigencia RP Consecutivo Tipo Doc. Identificacion Nombre Valor Bruto
2023 6642 OP  NIT 901783379 UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN $1,007,336,190.00

SECURITY NETWORKS S.A.S

Total Envio 1 $1,007,336,190.00

(415 77072 02a00Es (a0 20232 3001016560 Z30M00 (5020 (5550200935357 40350



05-JUL-2024 11:15:56 AM UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
TESORERIA Pagina 1de 1

RELACION DE DOCUMENTOS A RADICAR

g o
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cai ATE mn;g%g

Entidad 230 UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Unidad Ejecutora 01 Numero Envio 18951

Numero Op Enviadas 1

Vigencia RP Consecutivo Tipo Doc. Identificacion Nombre Valor Bruto
2023 8167 OP  NIT 901783379 UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN $1,007,336,190.00

SECURITY NETWORKS S.A.S

Total Envio 1 $1,007,336,190.00

(415 77072 02al00Es (a0 20232 3001016551 0000 (5020 145661 07 202771057510



[E] IVG-SIIGO Entrada de Comprebantes (Crear/Modificar/Borrar) —
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Para la correcta impresion de tus documentos, los debes elaborar

Tipo P 'I 12 | ORDEN PAGO Nimero I 8167 Fecha 4 L ~| [202¢ vendedor

seq. Cuenta cc. sc. uw suc. Deseripeion Dic Valor

I I 1 0 | | | 0.00
seq [ Cuenta Jec [sc UD [ Sucwsal [ Desoripcién o] Valor | Ciuce Producto Base I

001 24M0000 0000 000 901783378 000 PAGD FACTURAS NO.FEVT FEV3Z02.  C 1007.336,190.00

00z 4Mne00 W 0o 901783373 000 PABD FACTURAS NO.FEVT FEV3Z02.. D 757.436,190.00

003 7208020400  0OOO 00O 90,783,373 000 PAGD FACTURAS NO.FEVT FEV3Z02. D 249,900,000.00

004 9190808000 o001 001 901783378 000 PAGD FACTURAS ND.FEVI FEV3202. D 160.835,190.00

005 8905900000 0000 000 0 00 PAGD FACTURAS NO.FEVI-FEV3 202 C 1601.835,190.00

006 9190305001 0OO0 00O 0 000 PAGD FACTURAS NO.FEVT FEV3Z02. D 317.136,190.00

007 9190305002 0000 00O 0 000 FAGD FACTURAS ND.FEVI FEV3Z02. D £90.200,000.00

008 9905900100 0000 000 0 00 PAGD FACTURAS NO.FEVI-FEV3 202 C 1007.336,190.00
Nombre Cuenta | Débito 2,175,507,570.00
Nombre Centro de Costa I UNIDAD 1 Crédito 2,175,507,570.00
Nombre Tercero I Diferencia 0.00
Numero de documento

Piginalde1 Opalabras [[} Espafiol (Colombia) T, Concentracién B -
e




9/7/24, 11:40 Correo: INFORMACION DE PAGOS OF. RECURSOS FINANCIEROS - Outlook

RV: OP 8167 RV: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacion de
Servicios N° 2038 del 2023 (Unico pago) - UNION TEMPORAL INFO COMUNICACIONES
S.A.S. LAN SECURITY NETWORKS S.A.S

PAGOS VIRTUALES TESORERIA <tesorerapagosv@udistrital.edu.co>
Lun 8/07/2024 14:11

Para:CARGUE PAGOS TESORERIA - PATRICIA RUIZ <carguebancosv@udistrital.edu.co>;INFORMACION DE PAGOS OF.
RECURSOS FINANCIEROS <infopagosud@udistrital.edu.co>

[ﬂJ 8 archivos adjuntos (25 MB)

0.3 DOCUMENTOS ENVIADOS POR EL SUPERVISOR.7z; 0.1 Oficio de solicitud de pago.pdf; 0.2 Autorizacion de giro.pdf; ENVIO
18865.pdf; SIIGO OP 8167.docx; ACTA No-47.pdf; OP 8167.pdf; ENVIO 18951.pdf;

OP 8167 de UT INF. COMUNICACIONES

Carlos Alberto Tuta Pinzén
Tesorero General
Universidad Distrital Francisco José de Caldas

De: ORDENES DE PAGO VIRTUALES TESORERIA GENERAL <opvirtualesv@udistrital.edu.co>

Enviado: viernes, 5 de julio de 2024 3:33 p. m.

Para: PAGOS VIRTUALES TESORERIA <tesorerapagosv@udistrital.edu.co>

Asunto: OP 8167 RV: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacion de Servicios N° 2038 del 2023
(Unico pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Bogota DC, 05 de julio 2024

Sefor

ERNESTO SUASTEGUI MOLINA
Jefe Seccion de Contabilidad
Universidad Distrital F.J.C

Respetado Sefior, reciba un cordial saludo.

Remito la informacién OP 8167 de UT INF. COMUNICACIONES por valor de $919.368.779, verificada la
informacidn correspondiente, para poder realizar el proceso de giro.
Atte.,

ERIKA TATIANA LOZA CUEVAS
CPS ESP Seccion de Tesoreria UDFJC

De: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>

Enviado: viernes, 5 de julio de 2024 9:34

Para: ORDENES DE PAGO VIRTUALES TESORERIA GENERAL <opvirtualesv@udistrital.edu.co>

Asunto: RV: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacidn de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Buenas tardes,

https://outlook.office.com/mail/id/AAMKADI4ZTJhYmISLTQ5SMWUtNDY5Mi05YWYOLTc3NWVKYjhkMGUyOABGAAAAAAAPFENOggOWSbYuJCbVAB. .. 1/6



9/7/24, 11:40 Correo: INFORMACION DE PAGOS OF. RECURSOS FINANCIEROS - Outlook

De manera atenta me permito enviar solicitud de pago correspondiente a PROVEEDOR OP No. 8167 para
su revision, verificacion y pago.

Se anula orden de pago 6642 y se reemplaza por OP 8167 para realizar el respectivo endoso. Se solicita
se anule en el sistema siigo y se adjunta acta de anulacién para fines pertinentes

Agradezco su colaboracién y atencidn a la presente solicitud.

Cordialmente,

Central de Cuentas

Oficina Financiera

De: HOLVEY RAMIREZ BERMUDEZ <presupuestol1l@udistrital.edu.co>

Enviado: jueves, 4 de julio de 2024 8:25 p. m.

Para: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>

Asunto: Fwd: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacién de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Buenas tardes:

Envio OP 8167 con soportes, registrada por esta dependencia.
Cordialmente

Holvey Ramirez Bermudez

CPS Profesional Unidad de Presupuesto

Cel 3015019725
Carrera 7 40 B 53 Piso 7

From: PAGOS VIRTUALES CONTABILIDAD DR ALVARO MAHECHA <contabilidadpagosv@udistrital.edu.co>

Sent: Thursday, July 4, 2024 8:15:22 PM

To: HOLVEY RAMIREZ BERMUDEZ <presupuestoll@udistrital.edu.co>

Subject: RV: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacién de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Cordial saludo
Se envia para tramite de pago
Atentamente

Manuel Santana

De: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>

Enviado: jueves, 4 de julio de 2024 16:14

Para: PAGOS VIRTUALES CONTABILIDAD DR ALVARO MAHECHA <contabilidadpagosv@udistrital.edu.co>
Asunto: RV: (C-2041-E-9090) Solicitud de pago del Contrato de Prestacién de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Buenas tardes,

https://outlook.office.com/mail/id/AAMKADI4ZTJhYmISLTQ5SMWUtNDY5Mi05YWYOLTc3NWVKYjhkMGUyOABGAAAAAAAPFENOggOWSbYuJCbVAB. ..
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9/7/24, 11:40 Correo: INFORMACION DE PAGOS OF. RECURSOS FINANCIEROS - Outlook

De manera atenta me permito enviar solicitud de pago correspondiente a PROVEEDOR OP No. 8167 para
su revision, verificacion y pago.

Se anula orden de pago 6642 y se reemplaza por OP 8167 para realizar el respectivo endoso. Se solicita
se anule en el sistema siigo y se adjunta acta de anulacién para fines pertinentes

Agradezco su colaboracién y atencidn a la presente solicitud.

Cordialmente,

Central de Cuentas

Oficina Financiera

De: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>

Enviado: lunes, 24 de junio de 2024 1:14 p. m.

Para: ORDENES DE PAGO VIRTUALES TESORERIA GENERAL <opvirtualesv@udistrital.edu.co>

Asunto: RV: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacidn de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Buenos dias,

De manera atenta me permito enviar solicitud de pago correspondiente a PROVEEDOR OP No.6642 para
su revision, verificacion y pago.

Agradezco su colaboracién y atencién a la presente solicitud.

Cordialmente,
Central de Cuentas

Oficina Financiera

De: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>

Enviado: lunes, 24 de junio de 2024 10:27 a. m.

Para: ORDENES DE PAGO VIRTUALES TESORERIA GENERAL <opvirtualesv@udistrital.edu.co>

Asunto: RV: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacidn de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Buenos dias,

De manera atenta me permito enviar solicitud de pago correspondiente a PROVEEDOR OP No.6642 para
su revision, verificacion y pago.

Agradezco su colaboracién y atencidn a la presente solicitud.
Cordialmente,

Central de Cuentas

Oficina Financiera

De: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>
Enviado: miércoles, 19 de junio de 2024 12:06 p. m.
Para: ORDENES DE PAGO VIRTUALES TESORERIA GENERAL <opvirtualesv@udistrital.edu.co>

https://outlook.office.com/mail/id/AAMKADI4ZTJhYmISLTQ5SMWUtNDY5Mi05YWYOLTc3NWVKYjhkMGUyOABGAAAAAAAPFENOggOWSbYuJCbVAB. .. 3/6



9/7/24, 11:40 Correo: INFORMACION DE PAGOS OF. RECURSOS FINANCIEROS - Outlook

Asunto: RV: (C-2041-E-9090) Solicitud de pago del Contrato de Prestacién de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Buenos dias,

De manera atenta me permito enviar solicitud de pago correspondiente a PROVEEDOR OP No. 6642 para

su revision, verificacion y pago.

Agradezco su colaboracién y atencidn a la presente solicitud.

Cordialmente,

Central de Cuentas

Oficina Financiera

De: HOLVEY RAMIREZ BERMUDEZ <presupuestol1@udistrital.edu.co>

Enviado: miércoles, 19 de junio de 2024 11:21 a. m.

Para: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>

Asunto: RV: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacidn de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Buenos dias
Envio OP 6642 con soportes, registrada por esta dependencia.
Cordialmente

Holvey Ramirez Bermudez

CPS Profesional Unidad de Presupuesto

Tel 3015019725

Universidad Distrital Francisco José de Caldas

PBX: (057) (1) 3239300 Ext: 1756

Sede Central - Torre Administrativa Carrera 7 No. 40 B - 53 Piso 7.
Bogota D.C. - Republica de Colombia

De: PAGOS VIRTUALES CONTABILIDAD DR ALVARO MAHECHA <contabilidadpagosv@udistrital.edu.co>

Enviado: miércoles, 19 de junio de 2024 11:17

Para: HOLVEY RAMIREZ BERMUDEZ <presupuestol1l@udistrital.edu.co>

Asunto: RV: (C-2041-1E-9090) Solicitud de pago del Contrato de Prestacidn de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Cordial saludo
Se envia para tramite de pago
Atentamente

Manuel Santana

De: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>
Enviado: miércoles, 19 de junio de 2024 10:02
Para: PAGOS VIRTUALES CONTABILIDAD DR ALVARO MAHECHA <contabilidadpagosv@udistrital.edu.co>

https://outlook.office.com/mail/id/AAMKADI4ZTJhYmISLTQ5SMWUtNDY5Mi05YWYOLTc3NWVKYjhkMGUyOABGAAAAAAAPFENOggOWSbYuJCbVAB. ..
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9/7/24, 11:40 Correo: INFORMACION DE PAGOS OF. RECURSOS FINANCIEROS - Outlook

Asunto: RV: (C-2041-E-9090) Solicitud de pago del Contrato de Prestacién de Servicios N° 2038 del 2023 (Unico
pago) - UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Buenos dias,

De manera atenta me permito enviar solicitud de pago correspondiente a PROVEEDOR OP No. 6642 para
su revision, verificacion y pago.

Agradezco su colaboracién y atencidn a la presente solicitud.

Cordialmente,

Central de Cuentas

Oficina Financiera

De: PAGOS VIRTUALES RECTORIA <rectoriapagosv@udistrital.edu.co>

Enviado: martes, 18 de junio de 2024 9:50 a. m.

Para: PAGOS VIRTUALES FINANCIERA <financierapagosv@udistrital.edu.co>

Cc: RECTORIA UD <rectoria@udistrital.edu.co>; UNIDAD DE RED DE DATOS UDNET <udnet@udistrital.edu.co>
Asunto: (C-2041-IE-9090) Solicitud de pago del Contrato de Prestacion de Servicios N° 2038 del 2023 (Unico pago)
- UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Bogota D.C., 14 de Junio del 2024.

Ingeniera

DIANA AHUMADA QUITO

Jefe de la Oficina Financiera

Universidad Distrital Francisco José de Caldas
Ciudad

Ref.: Solicitud de pago del Contrato de Prestacién de Servicios N° 2038 del 2023 (Unico pago) - UNION
TEMPORAL INFO COMUNICACIONES S.A.S. LAN SECURITY NETWORKS S.A.S

Respetada Ingeniera

Teniendo en cuenta la documentacién remitida y cumplido por parte de la unidad Red de Datos UDNET, como
supervisor del Contrato de Prestacion de Servicios N° 2038 del 2023, de manera atenta me permito remitir la
documentacién para el tramite de pago a nombre de UNION TEMPORAL INFO COMUNICACIONES S.A.S. LAN
SECURITY NETWORKS S.A.S con NIT 901.783.379-3, por la suma de MIL SIETE MILLONES TRESCIENTOS TREINTA 'Y
SEIS MIL CIENTO NOVENTA PESOS MCTE ($1.007.336.190)

Se adjunta:
1. Autorizacién de giro.

2. Cumplidos expedidos por la Unidad Red de Datos UDNET.
3. Documentos remitidos por la supervision.

Cordialmente,

Ing. GIOVANNY MAURICIO TARAZONA BERMUDEZ PhD

Rector
ACTIVIDAD NOMBRE CARGO FIRMA
Proyectd Dennis Alejandra Castro Cortes CPS - Rectoria

https://outlook.office.com/mail/id/AAMKADI4ZTJhYmISLTQ5SMWUtNDY5Mi05YWYOLTc3NWVKYjhkMGUyOABGAAAAAAAPFENOggOWSbYuJCbVAB. .. 5/6



9/7/24, 11:40

Correo: INFORMACION DE PAGOS OF. RECURSOS FINANCIEROS - Outlook

Revisd

Cristian Camilo Osma Vargas CPS - Rectoria

IAprobd

Juan Carlos Amaya Pico IAsesor Rectoria

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a la norma y disposiciones
legales y/o técnicas; por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma del sefior Rector de la Universidad.

https://outlook.office.com/mail/id/AAMKADI4ZTJhYmISLTQ5SMWUtNDY5Mi05YWYOLTc3NWVKYjhkMGUyOABGAAAAAAAPFENOggOWSbYuJCbVAB. ..
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