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FECHA ELABORACIÓN DEL INFORME  12  02  2024 

 DIA  MES  AÑO 

INFORME SUPERVISIÓN DEL 28 DE DICIEMBRE DEL AÑO 2023 AL 31 DE ENERO DEL AÑO 2024  

1.  INFORMACIÓN GENERAL 

No. de Contrato  CONTRATO DE PRESTACIÓN DE SERVICIOS NO. 2038 DEL 21 DE DICIEMBRE DE 
2023 

 
 
 
OBJETO 

ADQUIRIR, INSTALAR, CONFIGURAR Y PUESTA EN CORRECTO FUNCIONAMIENTO 
DE COMPONENTES QUE PERMITAN DAR CONTINUIDAD Y MEJORAMIENTO A LA 
SEGURIDAD  INFORMÁTICA  DEL  PARQUE  INFORMÁTICO  PROPIEDAD  DE  LA 
UNIVERSIDAD DISTRITAL  FRANCISCO  JOSÉ DE  CALDAS,  CONFORMADOS  POR: 
COMPONENTE UNO: DETECCIÓN, PREVENCIÓN Y RESPUESTA DE RED  (NDR) Y 
COMPONENTE DOS: SOFTWARE DE SEGURIDAD ANTIVIRUS. 

CONTRATISTA  UNIÓN TEMPORAL INCOMUNICACIONES S.A.S ­ LAN SECURITY NETWORKS 
S.A.S 

NIT CONTRATISTA  Nit  No_  901.783.379­3,  sociedad  compuesta  por  las  empresas  INFO 
COMUNICACIONES S.A.S identificada con Nit No. 830.044.415­3 y LAN SECURITY 
NETWORKS S.A.S identificada con Nit No. 900.505.780­1 

NOMBRE REPRESENTANTE LEGAL  BIBIANA DEVIA CAMELO 

C.C.  51.890.948 

NOMBRE REPRESENTANTE LEGAL 
ACTUAL 

BIBIANA DEVIA CAMELO 

C.C.  51.890.948 

FECHAS DE PERFECCIONAMIENTO Y 
LEGALIZACIÓN 

21 de diciembre del 2023 

 
 
PLAZO DEL CONTRATO 

El plazo para la ejecución será el siguiente: 
Para el componente 1: El plazo para la ejecución del contrato es de dos (2) meses 
para  realizar  la  adquisición,  instalación,  configuración,  y  puesta  en  correcto 
funcionamiento  de  la  solución  seguridad  informática.  El  tiempo  total  del 
contrato que incluye licenciamiento y servicio de soporte de la solución será por 
doce (12) meses, así como lo los dos (2) meses de instalación y configuración de 
la solución. 
Para el componente 2: El plazo para la ejecución del contrato es de dos (2) meses 
para  realizar  la  adquisición,  instalación,  configuración,  y  puesta  en  correcto 
funcionamiento  de  la  solución  seguridad  informática.  El  tiempo  total  del 
contrato que incluye licenciamiento y servicio de soporte de la solución será por 
veinticuatro  (24)  meses,  así  como  lo  los  dos  (2)  meses  de  instalación  y 
configuración de la solución. 

VALOR DEL CONTRATO  El valor del presente contrato corresponde a  la suma de MIL SIETE MILLONES 
TRESCIENTOS  TREINTA  Y  SEIS  MIL  CIENTO  NOVENTA  PESOS  M/CTE 
($1.007.336.190) distribuidos así: 
•  Componente  1:  SEISCIENTOS  NOVENTA MILLONES  DOSCIENTOS MIL 
PESOS  ($690.200.000),  valor  que  incluye  el  IVA  y  demás  impuestos,  tasas, 
contribuciones, costos directos e indirectos 
•  Componente 2: TRESCIENTOS DIECISIETE MILLONES CIENTO TREINTA Y 
SEIS MIL CIENTO NOVENTA PESOS  ($317.136.190), valor que  incluye el  IVA y 
demás impuestos, tasas, contribuciones, costos directos e indirectos. 

ADICION  $ 0 

FECHA ACTA DE INICIO  28 de diciembre de 2023 

FECHA TERMINACIÓN DEL CONTRATO  27 de diciembre de 2025 
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PRÓROGAS:  SI:    NO:  X    
 

2.  INFORMACION PRESUPUESTAL 

DISPONIBILIDAD PRESUPUESTAL 

CERTIFICADO (S) DE DISPONIBILIDAD 
PRESUPUESTAL No. 

Fecha Expedición  Valor 

4065 
4066 

08 de noviembre de 2023 
08 de noviembre de 2023 

$ 321.000.000 
$ 698.886.665 

CERTIFICADO (S) DE REGISTRO PRESUPUESTAL 
No. 

Fecha Expedición  Valor 

10021 
10022 

26 de diciembre de 2023 
26 de diciembre de 2023 

$ 690.200.000 
$ 317.136.190 

INFORMACION PRESUPUESTAL DE ADICIONES 

CERTIFICADO (S) DE DISPONIBILIDAD 
PRESUPUESTAL No. 

Fecha Expedición  Valor 

No aplica  No aplica  No aplica 

CERTIFICADO (S) DE REGISTRO 
PRESUPUESTAL No. 

Fecha Expedición  Valor 

No aplica  No aplica  No aplica 

 

3.  DATOS DEL SUPERVISOR 

NOMBRE  Martha Cecilia Valdés Cruz 

CARGO  Líder Red de Datos UDNET 

SEDE  Sede Aduanilla de Paiba 

CORREO ELECTRONICO  udnet@udistrital.edu.co 

TELEFONO  3239300  EXT.  1301 

ACTO  DE    DESIGNACIÓN    (Si 
aplica) 

No aplica 

 
 

4.  DATOS DE LA PÓLIZA 

COMPAÑÍA ASEGURADORA  Seguros del Estado S.A. 

NÚMERO DE POLIZA  21­45­101432466 

FECHA DE APROBACIÓN DE PÓLIZA  DIA  02  MES  01  AÑO  2024 

 
 

POLIZA ACTA DE INICIO 

 
 

TIPO DE AMPAROS 

 
VALOR ASEGURADO 

($) 

VIGENCIA 

FECHA INICIAL  FECHA FINAL 

DÍA  MES  AÑO  DÍA  MES  AÑO 

Cumplimiento  $ 201.467.238.00  28  12  2023  28  06  2026 

Salarios y Prestaciones 
Sociales 

$ 100.733.619.00  28  12  2023  28  02  2029 

Calidad y correcto 
funcionamiento 
del bien o Servicio 

$ 201.467.238.00 

SI AMPARA 2 AÑOS, 0 MESES Y ­1 DÍAS­ ESTE AMPARO INICIA VIGENCIA UNA VEZ SE HA 

FINALIZADO LA EJECUCION DEL CONTRATO Y/O CON LA FIRMA DEL ACTA DE ENTREGA A 
SATISFACCION DEL MISMO CON EL PRESENTE ANEXO Y SEGUN ACTA DE INICIO DE FECHA 

28/12/2023, SE AJUSTAN LAS VIGENCIAS DE LOS AMPAROS ARRIBA DESCRITOS. 
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De acuerdo con la ejecución del contrato, los recursos presentan el siguiente balance financiero: 
 

VALOR INICIAL DEL CONTRATO:  $ 1.007.336.190 

VALOR ADICIONADO:  $ 0 

VALOR TOTAL DEL CONTRATO:  $ 1.007.336.190 

VALOR PAGADO AL CONTRATISTA:  $ 0 

VALOR EJECUTADO Y POR PAGAR AL CONTRATISTA:  $ 1.007.336.190 

VALOR NO EJECUTADO Y A LIBERAR A FAVOR DE LA UNIVESIDAD  No Aplica 

 
 

5.1.  GESTIÓN DE PAGOS 

 
De acuerdo con el desarrollo de la ejecución de la Orden de Servicios N°. 2038­2023, hasta la fecha no se han realizado pagos. 

 

 
 
 

5.1. AVANCE FINANCIERO DEL CONTRATO: 
 
Recursos girados: (relacionar los pagos realizados a la fecha del informe)  
Porcentaje de pagos realizados: 0% 
Porcentaje de pagos pendientes a realizar: 100% 

 
 

5.2. AVANCE EN CUMPLIMIENTO DE EJECUCION DEL CONTRATO 
Plazo Inicial: 2 Meses 
Porcentaje avance en tiempo: 55 % 
Porcentaje de ejecución (en relación con los bienes y/o servicios recibidos): 55 % 

 
 

5.3. AVANCE FISICO DEL CONTRATO: 
 

ACTIVIDADES REALIZADAS: 
 
Para este periodo se desarrollaron las siguientes actividades en el marco de la Orden de Servicio No. 2038­ 2023: 

 

• Activación e Instalación de licencias de antivirus para endpoints y servidores. 

• Creación de maquinas virtuales para el despliegue de Kaspersky Secure Mail Gateway y Kaspersky Web Traffic 
Security 

 
 

6. INCUMPLIMIENTO DEL CONTRATISTA O PROBLEMAS EN LA EJECUCION ATRIBUIBLES AL CONTRATISTA: 
 

No    X  SI     
Describir brevemente los hechos de incumplimiento y las acciones emprendidas: 

 

 

7. INCUMPLIMIENTO POR PARTE DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS EN LA EJECUCION 
ATRIBUIBLES A LA UNIVERSIDAD 

 
No  X  SI     
 
Describir sucintamente los hechos de incumplimiento y las acciones emprendidas: 

5.  BALANCE FINANCIERO 
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8. LA EJECUCION DEL CONTRATO ESTA ESTRUCTURADO SOBRE UN CRONOGRAMA DE ACTIVIDADES: 

 
No  X  SI     
 
En caso afirmativo deberá anexarse el cronograma con el porcentaje de avance de cada tarea o actividad. 

 
 
NOTA: Como supervisor del contrato certifico que el contratista se encuentra desarrollando a satisfacción las actividades 
inherentes a  la ejecución del contrato de prestación de servicios N° 2038 – 2023, sin presentar ningún contratiempo y 
cumpliendo con las condiciones establecidas en el contrato. 

 
Con el presente informe y de acuerdo con lo establecido en los numerales 32 y 33 del Artículo 18° de la Resolución de 
Rectoría No. 629 de 2016­ Manual de Interventoría y Supervisión, certifico que los informes físicos, técnicos, financieros y 
administrativos sobre el avance de la ejecución del objeto contractual, así como los demás documentos del proceso, reposan 
en el expediente del contrato de prestación de servicios N° 2038 del 2023. 
 
Al presente informe se anexan los siguientes documentos: 
 

• 01.01. Minuta Contrato 2038­2023.pdf, Folios (7) 

• 01.02. Acta de Inicio C2038­2023.pdf, Folios (3) 

• 01.03. Cronograma de Ejecución C2038­2023.pdf, Folios (1) 

• 01.04. Aprobación Polizas C2038­2023.pdf, Folios (1) 
 
 
Por lo anterior se firma a los 12 días del mes de febrero de 2024. 
 
 
 

____________________ 
Martha Cecilia Valdés Cruz  
Líder Unidad Red de Datos  

UDNET Supervisor 

_______________________ 
Alejandro Paolo Daza Corredor 

Jefe Oficina Asesora de Tecnologías e Información 

 
 

 
Supervisor de la Orden de Servicios N°. 2038 – 2023 
 

 Nombre  Cargo y/o vinculación  Firma 

Revisó  Laura Julieth Betancourt  CPS UDNET   

 
Elaboró 

Santiago López Gómez  CPS UDNET   
 

Juan Sebastian Gil B  CPS UDNET   
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TIPO DE CONTRATO  Contrato de Prestación de Servicios 

CONTRATO No.  2038 del 21 de diciembre de 2023 

OBJETO 

ADQUIRIR,  INSTALAR,  CONFIGURAR  Y  PUESTA  EN  CORRECTO 
FUNCIONAMIENTO  DE  COMPONENTES  QUE  PERMITAN  DAR 
CONTINUIDAD  Y MEJORAMIENTO  A  LA  SEGURIDAD  INFORMÁTICA  DEL 
PARQUE  INFORMÁTICO  PROPIEDAD  DE  LA  UNIVERSIDAD  DISTRITAL 
FRANCISCO JOSÉ DE CALDAS, CONFORMADOS POR:  

• COMPONENTE UNO: DETECCIÓN, PREVENCIÓN  Y RESPUESTA DE 
RED (NDR) 

• COMPONENTE DOS: SOFTWARE DE SEGURIDAD ANTIVIRUS.  
 
Componente  1:  Adquirir,  instalar,  configurar  y  puesta  en  correcto 
funcionamiento  de  una  solución  tecnológica  para  equipos  servidores 
físicos  y  virtuales,  pc,  portátiles  y  máquinas  virtuales  propiedad  de  la 
Universidad Distrital Francisco  José de Caldas, que permita  la detección, 
prevención y respuesta de red contra ciberamenazas, incluyendo soporte 
técnico 7x24 y actualizaciones (update y upgrade).  
Componente  2:  Adquirir,  instalar,  configurar  y  puesta  en  correcto 
funcionamiento  de  una  solución  de  seguridad  antivirus  para  equipos 
servidores físicos y virtuales, pc, portátiles y máquinas virtuales propiedad 
de  la Universidad Distrital  Francisco  José de Caldas,  incluyendo  soporte 
técnico 7x24 y actualizaciones (update y upgrade)  
 
PARÁGRAFO. ALCANCE DEL OBJETO: Para el cumplimiento del objeto del 
contrato, se debe realizar:  
 
Para el Componente 1: se formulan los siguientes objetivos específicos: 
1. Adquirir e  instalar  la plataforma de detección, prevención y respuesta 
de red contra ciberamenazas. 

2. Adquisición  de  200  licencias  para  endpoints  sobre  la  plataforma  de 
detección,  prevención  y  respuesta  de  red  contra  ciberamenazas  con 
una cobertura de un (1) año cada una. 

3. Adquirir soporte de partner en esquema 7x24 por un (1) año para toda 
la  solución  de  detección,  prevención  y  respuesta  de  red  contra 
ciberamenazas incluyendo actualizaciones (update y upgrade). 

4. Instalación,  configuración  y puesta en  correcto  funcionamiento de  la 
plataforma  de  detección,  prevención  y  respuesta  de  red  contra 
ciberamenazas, así como la integración con los dispositivos licenciados. 

 
Para el Componente 2: Se formulan los siguientes objetivos específicos:  
1. Adquirir  3000  licencias  de  software  de  seguridad  antivirus  para 

dispositivos de usuario  final, con una cobertura de dos  (2) años cada 
una. 

2. Adquirir 2841  licencias de agente EDR del software de seguridad para 
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dispositivos de usuario  final, con una cobertura de dos  (2) años cada 
una. 

3. Adquirir  200  licencias  de  software  de  seguridad  antivirus  para 
ambientes  virtuales  compatibles  con  XenDesktop  7.15  con  una 
cobertura de dos (2) años cada una. 

4. Adquirir  30  licencias  de  software  de  seguridad  antivirus  para 
dispositivos servidores, con una cobertura de dos (2) años cada una. 

5. Adquirir  soporte de partner en esquema 7x24 por dos  (2)  años para 
toda  la  solución  de  software  de  seguridad  antivirus  incluyendo 
actualizaciones (update y upgrade). 

6. Instalación,  configuración  y puesta en  correcto  funcionamiento de  la 
solución de software de seguridad antivirus. 

 
LOCALIZACIÓN DEL 
PROYECTO 

Universidad Distrital Francisco José de Caldas 

VALOR 

El  valor  del  presente  contrato  corresponde  a  la  suma  de  MIL  SIETE 
MILLONES  TRESCIENTOS  TREINTA  Y  SEIS MIL  CIENTO  NOVENTA  PESOS 
M/CTE ($1.007.336.190) distribuidos así: 

• Componente  1:  SEISCIENTOS  NOVENTA MILLONES  DOSCIENTOS MIL 
PESOS ($690.200.000) 

• Componente 2: TRESCIENTOS DIECISIETE MILLONES CIENTO TREINTA Y 
SEIS MIL CIENTO NOVENTA PESOS ($317.136.190), valor que incluye el 
IVA  y  demás  impuestos,  tasas,  contribuciones,  costos  directos  e 

CONTRATISTA 

BIBIANA  DEVIA  CAMELO,  mayor  de  edad  y  vecino  de  esta  ciudad, 
identificado con la cédula de ciudadanía Nro. 51.890.948 de Bogotá, quien 
actúa  en  nombre  y  representación  legal  de  la  UNIÓN  TEMPORAL 
INCOMUNICACIONES S.A.S ­ LAN SECURITY NETWORKS S.A.S, identificado 
con el Nit No_ 901.783.379­3, sociedad compuesta por las empresas INFO 
COMUNICACIONES  S.A.S  identificada  con  Nit  No.  830.044.415­3  y  LAN 
SECURITY NETWORKS S.A.S identificada con Nit No. 900.505.780­1 

PLAZO VIGENCIA 

• Para el  componente 1: El plazo para  la ejecución del  contrato es de 
dos (2) meses para realizar la adquisición, instalación, configuración, y 
puesta  en  correcto  funcionamiento  de  la  solución  seguridad 
informática. El tiempo total del contrato que  incluye  licenciamiento y 
servicio de soporte de la solución será por doce (12) meses, así como lo 
los dos (2) meses de instalación y configuración de la solución.  

• Para el  componente 2: El plazo para  la ejecución del  contrato es de 
dos (2) meses para realizar la adquisición, instalación, configuración, y 
puesta  en  correcto  funcionamiento  de  la  solución  seguridad 
informática. El tiempo total del contrato que  incluye  licenciamiento y 
servicio de soporte de la solución será por veinticuatro (24) meses, así 
corno lo los dos (2) meses de instalación y configuración de la solución. 

VALOR ANTICIPO  No aplica 
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CDP 
4065 del 08 de noviembre del 2023 
4066 del 08 de noviembre del 2023 

CRP 
10021 del 26 de diciembre del 2023 
10022 del 26 de diciembre del 2023 

FECHA DE INICIACIÓN  28 de diciembre del 2023 

FECHA DE 
TERMINACIÓN 

27 de diciembre del 2025 

 
 

En Bogotá, D.C., a  los veintiocho  (28) días del mes de diciembre del año 2023, se acordó entre MARTHA 
CECILIA VALDÉS CRUZ identificada con cedula de ciudadanía N° 35.456.943 de Bogotá, quien ejerce como 
supervisora  delegada  por  parte  de  la  Universidad  Distrital  Francisco  José  de  Caldas,  y  BIBIANA  DEVIA 
CAMELO, mayor de edad y vecino de esta ciudad, identificado con la cédula de ciudadanía Nro. 51.890.948 
de Bogotá, quien actúa en nombre y representación  legal de  la UNIÓN TEMPORAL  INCOMUNICACIONES 
S.A.S  ­ LAN SECURITY NETWORKS S.A.S,  identificado con el Nit No_ 901.783.379­3, sociedad compuesta 
por  las empresas  INFO COMUNICACIONES  S.A.S  identificada  con Nit No.  830.044.415­3  y  LAN  SECURITY 
NETWORKS S.A.S identificada con Nit No. 900.505.780­1; con el objeto de dejar constancia del inicio real y 
efectivo  del  contrato  de  prestación  de  servicios  anteriormente  citado,  previo  cumplimiento  de  los 
requisitos de legalización del contrato. 

 

La  supervisora  del  contrato  de  prestación  de  servicios  N°  2038  de  2023,  puso  en  conocimiento  del 
contratista lo siguiente: 

1. Para el desarrollo del contrato es indispensable cumplir con las especificaciones técnicas. 

2. Que en todo momento debe acatarse las instrucciones o exigencias que presente la supervisión en 
lo referente a los procesos, procedimientos y documentación de la Universidad. 

3. Para el desarrollo del contrato de prestación de servicios es  indispensable mantener  los términos 
de entrega establecidos en el cronograma y cualquier alteración debe convenirse entre las partes. 

4. La  obligación  de  vigilar  el  cumplimiento  en  forma  permanente  de  las  normas  sobre  impacto 
ambiental por parte del contratista y demás normas para aminorar el impacto. 

5. El contratista puso de presente que conoce las normas y especificaciones consignadas en el pliego 
de condiciones o las que rigen para este contrato de orden prestación de servicios y las que tiene 
contempladas la Universidad Distrital para este tipo de contratos. 

6. El  contratista  dará  cumplimiento  a la  normatividad  emitida  por  el Gobierno Nacional, Gobierno 
Distrital y  la Universidad relacionadas con  las medidas sanitarias y  los protocolos de Bioseguridad 
en el marco de una eventual pandemia o emergencia sanitaria. 

7. Que,  para  la  firma  de  la  presente  acta  de  inicio,  el  contratista  ha  presentado  y  reposa  en  la 
respectiva carpeta, toda la documentación exigida en los reglamentos de la Universidad para estos 
casos, documentos que  son  los mismos para  la  firma del contrato y que  son parte  integral de  la 
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presente acta. 

8. Se adjunta a la presente acta,  la propuesta de cronograma de trabajo por parte del contratista, el 
cual se podrá modificar en  la medida que  la ejecución así  lo  requiera, sin sobrepasar  la  fecha de 
terminación del contrato. 

9. Que el contratista deberá actualizar  las pólizas de  tal manera que cubran  los  tiempos solicitados 
por la Universidad, a partir del acta de inicio. 

10. Toda comunicación realizada por correo electrónico debe hacerse llegar a udnet@udistrital.edu.co 
con copia a plataformas@udistrital.edu.co,  las comunicaciones verbales y  telefónicas  servirán de 
apoyo, pero los acuerdos y decisiones del contrato, serán únicamente válidos por correo o por un 
acta. 

11. La  factura  y  sus  anexos  deben  ser  remitidos  a  udnet@udistrital.edu.co  con  copia  a 
plataformas@udistrital.edu.co 

12. La factura debe ser presentada ante  la supervisión del contrato de acuerdo con  lo establecido en 
las circulares N°001 y 002 de 2016, expedidas por la División Financiera de la Universidad Distrital; 
junto a la resolución de facturación vigente y demás requisitos que la universidad disponga. 

13. Que, para el pago la Universidad, según “CLAUSULA CUARTA  - Forma de Pago” de la minuta del 
contrato, estipula lo siguiente: 

“La  universidad  pagará  al  contratista  el  valor  total  del  contrato  posterior  a  la  instalación, 
configuración,  puesta  en  correcto  funcionamiento  de  la  solución  y  entrega  de  los  siguientes 
documentos: 

1. Acta de inicio firmada por el contratista y el supervisor del contrato por parte de la Universidad 
Distrital. 

2. Cronograma de ejecución. 
3. Informe técnico de instalación, configuración y puesta en correcto funcionamiento de la solución 

adquirida. 
4. Registro del licenciamiento expedido por la casa matriz a nombre de la Universidad Distrital 

Francisco José de Caldas, el cual debe que indicar el tiempo de licenciamiento y la cantidad de 
licencias. 

5. Actas de asistencia y contenido de la transferencia de conocimiento. 
6. Presentación de la factura donde se debe discriminar cada uno de los ítems cobrados, así como el 

IVA respectivo. El periodo de vencimiento de la factura no debe ser inferior a cuarenta y cinco 
(45) días 

7. Acta de recibo a satisfacción por parte de la Supervisión. 
8. Certificación de cumplimiento del pago de seguridad social y parafiscal, suscrita por el 

representante legal o el revisor fiscal, según sea el caso. 
9. Documentos referidos en la circular No 001 y 002 de 2016 de la División de Recursos Financiero y 

demás documentos exigidos por la Universidad.” 

 

En consecuencia, se procede a  la  iniciación del contrato de prestación de servicios N° 2038­2023,  la cual 
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debe concluir el día veintisiete (27) del mes de diciembre del año 2025. 

 

Para  constancia  de  lo  anterior,  se  firma  la  presente  acta  bajo  la  responsabilidad  expresa  de  los  que 
intervienen en ella: 

 

 

 

Martha Cecilia Valdés Cruz 
Supervisora 
Líder Unidad Red de Datos UDNET 
Universidad Distrital 

 

Bibiana Devia Camelo  
Representante Legal 
UNIÓN  TEMPORAL  INFO  COMUNICACIONES 
S.A.S – LAN SECURITY NETWORK S.A. 

 
Original – Universidad Distrital 
1 copia Supervisor 
1 copia Contratista 

 
  Nombre  Cargo  Firma 

Proyectó  Juan Sebastian Gil B.  CPS Unidad Red de Datos UDNET   

Revisó  Stefany Arias L.  CPS Unidad Red de Datos UDNET   

 



Equipo Técnico Red de Datos 

UDNET

4. Actualización de paquetes de instalación para estaciones 

de trabajo y servidores, depuración de paquetes obsoletos, 

creación de paquetes autoextraibles.

10. Instalación y configuración Nodo Central + Sensor de 

KATA en la sede Principal
9/1/2024

11. Instalación y configuración Sensores de KATA Sedes 9/1/2024 al 19/1/2024

5. Creación y ejecución de tareas de despliegue del agente de 

red Kaspersky así como el despliegue del endpoint a los 

equipos, junto con el componente EDR.

12/28/2023

9. Validación de requisitos de infraestructura para instalación 

(envío de prerrequisitos al supervisor del contrato)
12/29/2023

6. Monitoreo del despliegue de instalación del agente de red, 

del endpoint y del modulo EDR a los equipos administrados, 

por el Servidor de administración KSC.

3. Revisión de directivas actuales y parametrización de 

módulos nuevos de protección.

Fecha de Ejecución Responsables

29/12/2023 al 05/01/2023

Equipo Técnico 

Infocomunicaciones

Equipo Técnico Red de Datos 

UDNET

Equipo Técnico 

Infocomunicaciones

Equipo Técnico Red de Datos 

UDNET

7. Crear tarea de despliegue de Kaspersky para servidores (La 

ejecución de esta tarea se realizara en ventana de 

mantenimiento programada por la Universidad Distrital, ya 

que los servidores deben reiniciarse).

8. Ajuste de políticas de protección Kaspersky Hybrid Cloud 

para Servidores y estaciones de trabajo

Objeto: Adquirir, instalar, configurar y puesta en correcto funcionamiento de componentes que permitan dar continuidad y 

mejoramiento a la seguridad informática del parque informático propiedad de la Universidad Distrital Francisco José de Caldas, 

conformados por: componente uno: detección, prevención y respuesta de red (NDR) y componentes dos: Software de seguridad 

antivirus.

Numero de Contrato: 2038 del 21 de diciembre de 2023

CRONOGRAMA DE ACTIVIDADES PARA EJECUCION DE 

CONTRATO No 2038 del 21 de diciembre de 2023 ­ 

Universidad Distrital / (UT) Infocomunicaciones ­ Lan Security

Facilitadores Universidad Distrital: Líder y Equipo Técnico Red de Datos UDNET

Facilitadores proveedor: Paola Andrea Pupo Escobar, Ing. Rafael Acuña, Ing. Amelia Barreto, Ing. Roni Pastor, Ing.  Miguel Angel 

Rodriguez

Actividades: Se relacionan a continuación las actividades para la renovación del software actual e instalación de licenciamiento y 

componentes nuevos de protección adquiridos bajo el contrato de prestación de servicios No 2038 del 21 de diciembre de 2023

Actividades de Implementación y renovación de licenciamiento soluciones Kaspersky para UDISTRITAL

Actividad

1. Revisión estado actual de la solución y generación de copia 

de seguridad del servidor de administración Kaspersky

2. Actualización (upgrade) Servidor de administración 

Kaspersky a la ultima versión estable, parametrización del 

mismo.



Equipo Técnico 

Infocomunicaciones 

Equipo Técnico Red de Datos 

UDNET

18. Inicio de Licenciamiento y Soporte Técnico sobre la 

solución de detección, prevención y respuesta de red (NDR)
28/12/2023 al 27/12/2024

Equipo Técnico 

Infocomunicaciones 

17. Boletines y Charlas de ciberseguridad al personal

designado por la Red de Datos UDNET
Bimensuales

18/1/2024

19. Inicio de Licenciamiento y Soporte Técnico sobre la 

solución de antivirus

16. Transferencia de conocimiento respecto al uso de la 

herramienta KATA y EDR EXPERT

15. Entrega de informe de actividades ejecutadas, así como 

versiones actualizadas y configuración realizada.
22/1/2024 al 24/1/2024

21/2/2024 al 28/2/2024

28/12/2023 al 27/12/2025

Equipo Técnico 

Infocomunicaciones

Equipo Técnico Red de Datos 

UDNET

Equipo Técnico 

Infocomunicaciones 

12. Instalación y configuración Kaspersky SandBox.

13.lnstalación Kaspersky Mail Gateway (Protección de

Correo)

14. Instalación de Kaspersky Web Gateway o API de envío de 

trafico de red.

17/1/2024

18/1/2024

________________________________

Rafael M. Acuña Giraldo

Gerente de Tecnologia y Preventa

UNIÓN TEMPORAL INFO COMUNICACIONES S.A.S ­

LAN SECURITY NETWORK S.A.S

________________________________

Juan Sebastian Gil Bolaños

CPS Red de Datos UDNET

Universidad Distrital Francisco José de Caldas

________________________________

Martha Cecilia Valdés Cruz

Supervisora Contrato 2038­2023

Líder Unidad Red de Datos UDNET

Universidad Distrital Francisco José de Caldas

________________________________

Bibiana Devia Camelo

Representante Legal

UNIÓN TEMPORAL INFO COMUNICACIONES S.A.S ­

LAN SECURITY NETWORK S.A.S
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NÚMERO DE ORDEN O CONTRATO  CONTRATO DE PRESTACIÓN DE SERVICIOS N° 2038­2023 

FECHA DE EMISIÓN  21 de diciembre de 2023. 

 
CONTRATANTE 

UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS 
 NIT: 899.999.230­7 

 
CONTRATISTA 

UNION TEMPORAL INFOCOMUNICACIONES S.A.S.­LAN 
SECURITY NETWORKS S.A.S. 
N.I.T. 901.783.379­3 

 
 
 
 

 
OBJETO Y ALCANCE 

“ADQUIRIR,  INSTALAR,  CONFIGURAR  Y  PUESTA  EN 
CORRECTO  FUNCIONAMIENTO  DE  COMPONENTES  QUE 
PERMITAN  DAR  CONTINUIDAD  Y  MEJORAMIENTO  A  LA 
SEGURIDAD  INFORMÁTICA  DEL  PARQUE  INFORMÁTICO 
PROPIEDAD  DE  LA  UNIVERSIDAD  DISTRITAL  FRANCISCO 
JOSÉ  DE  CALDAS,  CONFORMADOS  POR:  COMPONENTE 
UNO:  DETECCIÓN,  PREVENCIÓN  Y  RESPUESTA  DE  RED 
(NDR)    Y  COMPONENTE DOS:  SOFTWARE DE  SEGURIDAD 
ANTIVIRUS. ” 

 

COMPAÑÍA ASEGURADORA  SEGUROS DEL ESTADO S.A.  

 
NÚMERO DE PÓLIZA 

 
21­45­101432466 (ANEXO 2) 

 
 
 

VALOR DEL CONTRATO  

 

MIL SIETE MILLONES TRESCIENTOS TREINTA Y 
SEIS MIL CIENTO NOVENTA PESOS M/CTE 
($1.007.336.190)  
 

 
 
 

PLAZO DE EJECUCIÓN 

• Para  el  componente  1:  El  plazo  para  la  ejecución  del 
contrato es de dos  (2) meses para  realizar  la adquisición, 
instalación,  configuración,  y  puesta  en  correcto 
funcionamiento  de  la  solución  seguridad  informática.  El 
tiempo  total  del  contrato  que  incluye  licenciamiento  y 
servicio  de  soporte  de  la  solución  será  por  doce  (12) 
meses,  así  como  lo  los  dos  (2)  meses  de  instalación  y 
configuración de la solución.  
• Para  el  componente  2:  El  plazo  para  la  ejecución  del 
contrato es de dos  (2) meses para  realizar  la adquisición, 
instalación,  configuración,  y  puesta  en  correcto 
funcionamiento  de  la  solución  seguridad  informática.  El 
tiempo  total  del  contrato  que  incluye  licenciamiento  y 
servicio  de  soporte  de  la  solución  será  por  veinticuatro 
(24) meses, así corno  lo  los dos (2) meses de  instalación y 
configuración de la solución.  
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AMPAROS Y VIGENCIAS 

 
 

 
Tipo de Amparos 

 
Valor 

Asegurado ($) 

Vigencia 

Fecha Inicial  Fecha Final 

Día  Mes  Año  Día  Mes  Año 

Cumplimiento  $ 201.467.238.00  28  12  2023  28  06  2026 

Salarios y prestaciones 
sociales   

 
$ 100.733.619.00 

 
28 

 
12 

 
2023 

 
28 

 
02 

 
2029 

Calidad  y  correcto 
funcionamiento   

 
$ 201.467.238.00 

SI  AMPARA  2  AÑOS,  0 MESES  Y  ­1  DÍAS­  ESTE  AMPARO  INICIA  VIGENCIA  UNA  VEZ  SE  HA 

FINALIZADO  LA  EJECUCION  DEL  CONTRATO  Y/O  CON  LA  FIRMA  DEL  ACTA  DE  ENTREGA  A 
SATISFACCION  DEL  MISMO  CON  EL  PRESENTE  ANEXO  Y  SEGUN  ACTA  DE  INICIO  DE  FECHA 
28/12/2023, SE AJUSTAN LAS VIGENCIAS DE LOS AMPAROS ARRIBA DESCRITOS. 

 
1.  Certificado de pago:  Si _     No    X  _ 
2.  Firma de las partes:  Si  x_  No   

 

 
SE APRUEBA LA PÓLIZA POR ENCONTRARSE DE CONFORMIDAD CON LOS REQUERIMIENTOS CONTRACTUALES. 

 

Nota: De conformidad con la resolución 629 del 17 de noviembre de 2016 Capítulo II Artículo 18 Numeral 9. Son 
funciones del interventor y/o supervisor, controlar la vigencia de las pólizas e informar lo pertinente a la Oficina  
Asesora Jurídica, con copia al ordenador del gasto, para lo de su competencia. 

 
Se firma  la presente aprobación en Bogotá D.C., a  los dos (02) días del mes de enero de dos mil veinticuatro (2024). 

 
 
 

 
Elaborado por:  Aprobado por: 
Firma: 
 

 

Firma: 

Nombre: ANDRÉS F. MERCADO A.  Nombre: DIANA X. PIRACHICAN M. 
Cargo: Contratista OC.  Jefe Oficina de Contratación 

 


