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CONTRATAR LOS SERVICIOS DE ADQUISICIÓN Y RENOVACIÓN DEL LICENCIAMIENTO DE LA SOLUCIÓN DE SEGURIDAD ANTIVIRUS PARA EQUIPOS SERVIDORES FÍSICOS Y VIRTUALES, PC, PORTÁTILES Y MÁQUINAS VIRTUALES PROPIEDAD DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS, INCLUYENDO SOPORTE TÉCNICO 7X24 Y ACTUALIZACIONES (UPDATE Y UPGRADE) CONFORME CON LAS CONDICIONES Y ESPECIFICACIONES TÉCNICAS PREVISTAS.
	




		ANEXOS











NOVIEMBRE DE 2025

	


UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS
CONVOCATORIA PÚBLICA N° 013 DE 2025
[bookmark: _Toc198689037][bookmark: _Toc209329005][bookmark: _Toc434501760][bookmark: _Toc434504136][bookmark: _Toc434504298][bookmark: _Toc213338886][bookmark: _Toc198689038][bookmark: _Toc209329006][bookmark: _Toc434501761][bookmark: _Toc434504137][bookmark: _Toc434504299]ANEXO No. 1 CARTA DE PRESENTACIÓN DE PROPUESTA

Bogotá, D. C., ___de____de 2025
Señores
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
Ciudad

Nosotros los suscritos: ______________________ de acuerdo con el Pliego de Condiciones presentamos propuesta formal para la CONVOCATORIA PÚBLICA N° 013 DE 2025 y en caso de que nos sea aceptada por la UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS nos comprometemos a firmar el contrato correspondiente, a cumplir con las obligaciones derivadas de él, de la propuesta presentada y de los PLIEGOS DE CONDICIONES.
Declaramos así mismo:
Que conocemos la información general y demás documentos de la Convocatoria Pública y aceptamos los requisitos en ellos contenidos.
Que nos comprometemos a ejecutar totalmente el contrato, en el plazo establecido en el Pliego de Condiciones.
Que ninguna persona o entidad distinta de las aquí nombradas tienen intereses en esta propuesta, en el contrato que como consecuencia de ella llegare a celebrarse y que por consiguiente, sólo compromete a los firmantes.
Que si se nos adjudica el contrato, nos comprometemos a constituir las garantías requeridas y a suscribir éstas y aquél dentro de los términos señalados para ello.
Que acatamos y aceptamos el contenido de las adendas realizadas en el presente proceso.
Que la presente propuesta consta de _________ (__) folios debidamente numerados.
Que el Valor Total de nuestra propuesta (Incluido IVA) es por un monto de _______________________________________ ($_________________), el cual se encuentra en el anexo de propuesta económica.

Así mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO, sujeto a las sanciones establecidas en el Código Penal:

1.	Que la información contenida en la propuesta es verídica y que asumimos total responsabilidad frente a la UNIVERSIDAD cuando los datos suministrados sean falsos o contrarios a la realidad, sin perjuicio de lo dispuesto en el Código Penal y demás normas concordantes.

2. 	Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad de las señaladas en la Constitución y en la Ley y no nos encontramos en ninguno de los eventos de prohibiciones especiales para contratar. En especial, manifestamos que no nos hallamos reportados en el Boletín de Responsables Fiscales vigente, publicado por la Contraloría General de la República, de acuerdo con lo previsto en el numeral 4 del Artículo 38 de la Ley 734 de 2002 (Código Disciplinario Único), en concordancia con el Artículo 60 de la Ley 610 de 2000. (Se recuerda al proponente que si está incurso en alguna causal de inhabilidad o incompatibilidad, no puede participar en el proceso de selección de contratistas y debe abstenerse de formular propuesta.)

3.	Que no hemos sido sancionados por ninguna Entidad Oficial por incumplimiento de contratos estatales ni se nos ha hecho efectivo ninguno de los amparos de la garantía única, mediante providencia ejecutoriada dentro de los últimos DOS (2) años anteriores a la fecha de cierre de esta Convocatoria Pública , ni hemos sido sancionados dentro de dicho término por incumplimiento de nuestras obligaciones contractuales por ningún contratante particular ni por autoridades administrativas en condición de terceros. (NOTA: Si el proponente es un consorcio o una unión temporal, para estos efectos, deberá tener en cuenta a cada uno de sus miembros individualmente considerados. Si durante dicho período el proponente ha sido objeto de sanciones contractuales (multas y/o cláusula penal) o se le ha hecho efectivo cualquiera de los amparos de la Garantía Única, por parte de cualquier entidad estatal, en lugar de hacer este juramento debe indicar aquí que ha tenido las sanciones y/o que le han sido hechos efectivos los amparos.

Atentamente,

Nombre o Razón Social del Proponente: ____________________________
NIT : __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No. :______________________ De :_____________________________
Dirección: ____________________________________________________
Correo electrónico: ______________________________________________
Teléfonos: ___________________________ Fax: _____________________

Ciudad: ______________________________________________________
FIRMA: ________________________________

NOMBRE Y CALIDAD DE QUIEN FIRMA: ____________________________
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(Según sea el caso) 

_______________________, identificado con la C. C. _________________ de ________, ________ y vecino de ___________, obrando en representación de la sociedad ________________, domiciliado en la ciudad de ______________ y ____________________, identificado con la cédula de ciudadanía ________________ de _________, _______ y vecino de ___________, obrando en representación de la sociedad ________________________, domiciliada en la ciudad de ______________, hemos decidido conformar una (Unión Temporal o Consorcio) en los Términos y condiciones estipulados en la Ley, que se hace constar en las siguientes cláusulas.

CLÁUSULA PRIMERA: La (Unión Temporal o Consorcio) se conforma con el propósito de presentar oferta y optar a la adjudicación, celebración y ejecución del contrato resultante con La Universidad Distrital Francisco José de Caldas, en relación con la _______________de acuerdo con la descripción y especificaciones contenidas en el presente documento de PLIEGOS DE CONDICIONES. 

CLÁUSULA SEGUNDA: La participación en la (Unión Temporal o Consorcio) que se acuerda, será: (según convenio entre los miembros) del _________% para %___________________ y del ________ % para _______________. 

CLÁUSULA TERCERA: (Integrante) y (Integrante) responderán en forma solidaria y mancomunada por el cumplimiento total de la Propuesta y del objeto contratado.

CLÁUSULA CUARTA: Se acuerda que (Integrante) y (Integrante), atenderán en forma conjunta todas las obligaciones y deberes asumidos en la respectiva propuesta en los diferentes aspectos allí contenidos, delegando la representación y respectiva coordinación de la (Unión Temporal o Consorcio) en cabeza de _____________________ como representante legal de (Integrante) y de esta (Unión Temporal o Consorcio).

CLÁUSULA QUINTA: la duración de esta (Unión Temporal o Consorcio) se extenderá por todo el tiempo en que se generen obligaciones derivadas de la propuesta y del contrato y un año más.

CLÁUSULA SEXTA: Las responsabilidades que se desprendan de esta (Unión Temporal o Consorcio) y sus efectos se regirán por las disposiciones previstas en la Ley para la (Unión Temporal o Consorcio).
En constancia de aceptación y compromiso, se firma el presente documento por los que en el intervienen, el día _________ de ________ de -------- en la ciudad de _______________. 
Nombre, Identificación, persona jurídica que representa  ________________________________________________
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   ARCHIVO EXCEL

Bogotá D.C.,	de 2025
Señores
Universidad Distrital Francisco José de Caldas
Ciudad.

REF: CONVOCATORIA PÚBLICA No. 013 DE 2025

El suscrito (diligenciar), obrando en nombre y representación de (diligenciar), de conformidad con lo establecido en el pliego de condiciones del proceso de selección citado en la referencia, por medio del presente, oferto en firme, irrevocablemente y como precio fijo, con destino a la celebración del contrato objeto de este proceso, y en consecuencia, ofrezco proveer los bienes correspondientes relacionados en el pliego de condiciones, bajo las características técnicas establecidas para tales bienes relacionados en el numeral 1.33.14 del Pliego de Condiciones y conforme a las condiciones y cantidades, previstos para tal efecto, precio que se discrimina así:

	SOFTWARE DE SEGURIDAD ANTIVIRUS A TRES (3) AÑOS

	ÍTEM
	DESCRIPCIÓN
	REFERENCIAS Y/O NÚMEROS DE PARTE
	CANTIDAD
	VALOR UNITARIO

	VALOR IVA)
	VALOR TOTAL


	1
	Suministrar la renovación del licenciamiento por tres (3) años para la solución de seguridad antivirus y EDR para dispositivos de usuario final.
	 
	3500
	 
	 
	$ 

	2
	Suministrar el licenciamiento de la solución de seguridad antivirus y EDR por tres (3) años para dispositivos de usuario final.
	 
	500
	 
	 
	$  

	3
	Suministrar la renovación del licenciamiento por tres (3) años para la solución de seguridad antivirus para ambientes virtuales compatibles con XenDesktop 7.15.
	 
	200
	 
	 
	$ 

	4
	Suministrar la renovación del licenciamiento por tres (3) años para la solución de seguridad antivirus para servidores virtuales.
	 
	30
	 
	 
	$ 

	5
	Prestar servicios de soporte de partner en esquema 7x24 por tres (3) años para la solución de seguridad antivirus incluyendo actualizaciones (update y upgrade).
	 
	1
	 
	 
	$ 

	6
	Instalar, configurar y poner en correcto funcionamiento de la solución de seguridad antivirus sobre los equipos de la universidad.
	 
	1
	 
	 
	$ 

	TOTAL
	$ 



Antes de diligenciar este anexo tenga en cuenta que:

Nota 1: Al momento de diligenciar la propuesta comercial, no deje de cotizar ningún ítem. Si usted no cotiza algún elemento la propuesta será rechazada. Recuerde, la propuesta se evaluará económicamente sobre el valor total incluido IVA.

Nota 2: Estarán a cargo del proponente todos los costos asociados a la preparación, elaboración y presentación de la propuesta. Por lo tanto, la UNIVERSIDAD DISTRITAL no reconocerá ningún reembolso por este concepto.

Nota 3: Debe ser diligenciado en su totalidad, debe ser clara y precisa en sus referencias y/o números de partes ya que hace parte de la evaluación técnica y económica, por tal razón no se tendrán en cuenta propuestas que tengan faltantes en esta información, que modifiquen dicha información, que entre en contradicción con lo requerido por la Universidad o que no permita la evaluación objetiva de la misma. Para todos los casos, si un ítem corresponde a costo cero (0) se debe indicar de manera explícita diligenciando la celda correspondiente.

Nota 4: LA OFERTA TOTAL DEBE REALIZARSE EN PESOS COLOMBIANOS

Nota 5: Si el proponente no discrimina el impuesto al valor agregado (IVA) y el bien causa dicho impuesto, la universidad lo considerara incluido en el valor total de la propuesta y así lo aceptara el proponente.

Nota 6: La Propuesta económica no podrá superar los montos establecidos ítems según el numeral 1.9 PRESUPUESTO OFICIAL


Atentamente,

Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No. : ______________________ De: _____________________________
FIRMA: ________________________________
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ARTICULO 50 LEY 789 DE 2002

En mi condición de Revisor Fiscal de (Razón social de la compañía) identificada con Nit ________ debidamente inscrito en la Cámara de Comercio de ________ de conformidad con lo establecido para tal efecto en la Ley 43 de 1990, me permito certificar que he auditado de acuerdo con las normas de auditoría generalmente aceptadas en Colombia, los estados financieros de la compañía, con el propósito de verificar el pago efectuado por concepto de los aportes correspondientes a los sistemas de salud, pensiones, riesgos profesionales, cajas de compensación familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA), para lo cual, me permito certificar el pago de los siguientes aportes, los cuales forman parte de dichos estados financieros y corresponden a los montos contabilizados y pagados por la compañía durante los últimos seis (6) meses contados desde el mes de marzo de 2022. Lo anterior, en cumplimiento de lo dispuesto en el artículo 50 de la Ley 789 de 2002.
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Nota: Para relacionar el pago de los aportes correspondientes a los Sistemas de Seguridad Social, se deberán tener en cuenta los plazos previstos en el Decreto 1406 de 1999 artículos 19 a 24. Así mismo, en el caso del pago correspondiente a los aportes parafiscales: CAJAS DE COMPENSACION FAMILIAR, ICBF y SENA, se deberá tener en cuenta el plazo dispuesto para tal efecto, en el artículo 10 de la Ley 21 de 1982.

EN CASO DE PRESENTAR ACUERDO DE PAGO CON ALGUNA DE LAS ENTIDADES ANTERIORMENTE MENCIONADAS, SE DEBERÁ PRECISAR EL VALOR Y EL PLAZO PREVISTO PARA EL ACUERDO DE PAGO, CON INDICACION DEL CUMPLIMIENTO DE ESTA OBLIGACION.

EN CASO DE NO REQUERIRSE DE REVISOR FISCAL, ESTE ANEXO DEBERA DILIGENCIARSE Y SUSCRIBIRSE POR EL REPRESENTANTE LEGAL DE LA COMPAÑÍA, CERTIFICANDO EL PAGO EFECTUADO POR DICHOS CONCEPTOS EN LOS PERIODOS ANTES MENCIONADOS. 

Dada en ______ a los ( ) __________ del mes de __________ de 2025

FIRMA _________________________________________________
NOMBRE DE QUIEN CERTIFICA ______________________________
REVISOR FISCAL _________________________________________
No. TARJETA PROFESIONAL_________________________________
(Para el Revisor Fiscal) ___________________________________
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Yo, _________________ declaro bajo la gravedad de juramento que a la fecha de presentación de la oferta, he realizado el pago de los aportes correspondientes a la nómina de los últimos seis (6) meses, así como el pago de los aportes de mis empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensación Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje. 

 

Dada en ______ a los (  ) __________ del mes de __________ de 2025



NOMBRE O RAZON	 SOCIAL	___________________________________

ID: CC._____ NIT._____ CE: ____	___________________________________
 
NOMBRE DE QUIEN CERTIFICA	 	___________________________________

FIRMA					___________________________________
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PARA RECUPERAR LA CONFIANZA PUBLICA Y EL COMPROMISO CON LA ETICA DE LO PUBLICO.

El (los) suscrito(s) a saber: (NOMBRE DEL PROPONENTE SI SE TRATA DE UNA PERSONA NATURAL, o NOMBRE DEL REPRESENTANTE LEGAL DE LA SOCIEDAD SI SE TRATA DE PERSONA JURÍDICA, o DEL REPRESENTANTE LEGAL DE CADA UNO DE LOS MIEMBROS DEL CONSORCIO O UNIÓN TEMPORAL PROPONENTE) domiciliado en _________, identificado con (DOCUMENTO DE IDENTIFICACIÓN Y LUGAR DE SU EXPEDICION), quien obra en …. (1- …SU CARÁCTER DE REPRESENTANTE LEGAL DE LA SOCIEDAD, SI EL PROPONENTE ES PERSONA JURÍDICA, CASO EN EL CUAL DEBE IDENTIFICARSE DE MANERA COMPLETA DICHA SOCIEDAD, INDICANDO INSTRUMENTO DE CONSTITUCION Y HACIENDO MENCIÓN A SU REGISTRO EN LA CÁMARA DE COMERCIO DE SU DOMICILIO; 2- … NOMBRE PROPIO SI EL PROPONENTE ES PERSONA NATURAL, Y/O SI LA PARTE PROPONENTE ESTA CONFORMADA POR DIFERENTES PERSONAS NATURALES O JURÍDICAS, NOMBRE DEL CONSORCIO O DE LA UNIÓN TEMPORAL RESPECTIVA), quien(es) en adelante se denominará(n) EL PROPONENTE, manifiestan su voluntad de asumir, de manera unilateral, el presente PACTO DE TRANSPARENCIA, teniendo en cuenta las siguientes consideraciones:

PACTO POR LA TRANSPARENCIA

PARA RECUPERAR LA CONFIANZA PUBLICA Y EL COMPROMISO CON LA ETICA DE LO PUBLICO.

LA UNIVERSIDAD SE COMPROMETE 

Dentro del ámbito de su autonomía a adelantar las acciones que sean necesarias para avanzar en la lucha contra la corrupción.

Adoptar las políticas éticas de probidad en materia de contratación, procurando el buen uso de los recursos públicos y estimulando la sana competencia de las personas y empresas que deseen contratar con la Universidad.

Garantizar el estricto cumplimiento de los postulados y principios constitucionales y legales de la Función administrativa que aseguren a quienes deseen contratar con la Universidad, la transparencia, la eficiencia.

Garantizar la transparencia, el equilibrio y la seguridad jurídica en el desarrollo de la contratación que adelante en todas sus dependencias.

A trabajar conjuntamente con el sector privado, organismos de control y ciudadanía para evitar que dentro de la contratación se presenten prácticas que atentan contra la libre competencia y a decir entre todos:
No al monopolio de contratistas.
No a pliegos o términos de referencia amarrados.
No a presiones políticas en la adjudicación de contratos.
No al fraccionamiento de contratos.
Si a la Transparencia.
Si a la eficiencia.
Si al Cumplimiento de los requisitos de Ley. 
Si al Control ciudadano.
Si al autocontrol.

LOS PROPONENTES SE COMPROMETEN A:

Apoyar a la Universidad en la Lucha por la transparencia y contra la corrupción.

Cumplir con las disposiciones, principios y mandatos del ordenamiento jurídico, en especial, las normas que regulan la contratación y las cláusulas que rigen los contratos.

Emplear los sistemas de información diseñados para apoyar la gestión pública, tales como el Sistema de Información para la Vigilancia de la Contratación Estatal - SICE- de la Contraloría General de la República y el Sistema de Información de Registro de Sanciones y Causas de Inhabilidad -SIRI- de la Procuraduría General de la Nación.

Abstenerse de dar o prometer gratificaciones, dádivas, regalos, propinas, remuneraciones, premios o tratos preferenciales a los servidores públicos comprometidos en los procesos contractuales.

Colaborar con la Universidad en la vigilancia y control de los procesos de contratación pública.

Denunciar las situaciones de corrupción que puedan presentarse en los mismos para garantizar la libre competencia en todas las etapas de los procesos contractuales, que adelante la Universidad.

Dar a conocer a la Universidad las maniobras fraudulentas o prácticas indebidas de los competidores que pretendan influir en la adjudicación de un contrato o la obtención de cualquier tipo de beneficio.

LOS CONTRATISTAS SELECCIONADOS SE COMPROMETEN A:

Cumplir de manera eficiente y oportuna los ofrecimientos y compromisos contenidos en la oferta y las obligaciones contractuales evitando dilaciones que originen sobrecostos injustificados.

Participar teniendo en cuenta las realidades objetivas del mercado y las necesidades del servicio público a contratar, evitando la presentación de ofertas con precios artificialmente bajos o proponer plazos o términos que no puedan ser cumplidos.

Utilizar y aplicar productos, procesos y tecnologías limpias que garanticen la conservación del medio ambiente y el equilibrio del ecosistema.

A procurar el buen uso de los recursos públicos, advirtiendo los riesgos que puedan presentarse en el proceso contractual.

A no participar en procesos contractuales cuando se encuentren incursos en alguna de las causales de inhabilidad, incompatibilidad o conflictos de intereses o tengan pendiente el cumplimiento de obligaciones fiscales o parafiscales con el Estado.

A suministrar información veraz, oportuna y completa, acerca de sus reales capacidades y sobre las cantidades, calidades y precios de los bienes y servicios ofrecidos y no participar en proceso contractuales cuando no cuenten con las reales capacidades técnicas y financieras.

Abstenerse de realizar cualquier tipo de maniobras fraudulentas o prácticas indebidas con el propósito de asegurar la adjudicación del contrato o la obtención de cualquier tipo de beneficios durante su ejecución y liquidación.
A Informar cuando en desarrollo del contrato ocurran hechos imprevisibles que afecten la ecuación económica del mismo, propiciar un acuerdo con la entidad pública para la revisión o ajuste de las cantidades, precios, valores y plazos inicialmente pactados, que no atenten contra interés colectivo, ni perjudiquen al erario.

Cumplir con las condiciones y plazos de ejecución del contrato y con la calidad de los bienes y servicios ofrecidos o de las obras y tareas por ejecutar.

En constancia de lo anterior, y como manifestación de la aceptación de los compromisos unilaterales incorporados en el presente documento, se firma el mismo en la ciudad de ____________, a los _____________ (FECHA EN LETRAS Y NUMEROS).




Firma
C. C.


NOTA: SUSCRIBIRÁN EL DOCUMENTO TODOS LOS INTEGRANTES DE LA PARTE PROPONENTE SI ES PLURAL, SEAN PERSONAS NATURALES O JURÍDICAS, EN ESTE ÚLTIMO CASO A TRAVÉS DE LOS REPRESENTANTES LEGALES ACREDITADOS DENTRO DE LOS DOCUMENTOS DE EXISTENCIA Y REPRESENTACIÓN LEGAL Y/O PODERES CONFERIDOS Y ALLEGADOS AL PRESENTE PROCESO DE SELECCION.
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Bogotá D.C.,	de 2025

Señores
Universidad Distrital Francisco José de Caldas
Ciudad. -

	Ítem
	Año
	Objeto del contrato
	Valor
	Entidad y/o empresa
	Numero consecutivo del reporte del contrato ejecutado en el RUP
	Folio en donde se encuentra la certificación

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	




Nota: Se deben adjuntar las certificaciones/RUP para validación y evaluación por parte de la Universidad Distrital.

Atentamente,
Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No. : ______________________ De: _____________________________
Correo electrónico: ______________________________________________
Teléfonos: ___________________________ Fax: _____________________
Ciudad: ______________________________________________________
FIRMA: ________________________________
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	Características técnicas - Solución de Seguridad Antivirus

	Ítem
	Descripción
	Ficha técnica o link página web fabricante

Ubicación en la propuesta (Folio N°)
Diligencia proponente

	1
	La solución debe contar con una consola de administración on-premise o en la nube que permita tener un sistema de administración, distribución y actualización centralizada de los endpoint, así como la configuración de las características ofrecidas por el producto.
	

	2
	La solución de seguridad antivirus debe ser desarrollada e integrada por un único fabricante de forma tal que tanto el soporte de la solución como sus funcionalidades se integran y administran a través de la consola de administración.
	

	3
	La solución debe proveer un inventario de hardware y software que permita al administrador conocer el software que ha sido instalado en el endpoint.
	

	4
	La solución debe incluir seguridad para dispositivos de usuario final (antivirus, antimalware, antispyware, IPS/IDS, firewall personal, filtro de contenido web, control de aplicaciones, protección anti-ransomware, análisis de vulnerabilidades, protección con contraseña, antivirus para correo, control de phishing - pharming, cifrado de datos y dispositivos).
	

	5
	La solución debe contar con una tarea que permita la desinstalación remota de las aplicaciones.
	

	6
	La solución debe permitir que el administrador defina una Lista Blanca de dispositivos permitidos como Solo lectura o Acceso completo.
	

	7
	El módulo de control de aplicaciones para dispositivos de usuario final y equipos servidores debe contar como mínimo con las siguientes características: Comprobación en la ejecución, verificación de aplicaciones mediante escaneo programado, definición de mensajes personalizados para los usuarios finales, incluye detección de aplicaciones ofreciendo protección automática sobre las nuevas versiones del listado de aplicaciones establecido, permitir crear listas negras y blancas de aplicaciones basadas en categorías, certificados, Metadatos, hashes, condiciones personalizadas y portables.
	

	8
	Módulo de filtrado de contenido web debe permitir crear reglas de bloqueo de recursos web basado en categorías, url específica, tipos de datos, debe tener la capacidad de poder ser asignado a usuarios del directorio activo, así como la asignación de horarios para la aplicación de diferentes reglas de control.
	

	9
	El filtrado de contenido web, debe tener la capacidad de bloqueo para conexiones realizadas bajo HTTP o HTTPS indistintamente.
	

	10
	La solución debe incluir protección para sistemas operativos Mac, Linux, Windows (la última versión liberada por Microsoft, Windows 10, 11, Windows Server 2008 R2, Windows Server 2012, 2016 y 2019). La solución ofertada no debe interferir con el desempeño normal de los equipos y aplicativos instalados en los equipos.
	

	11
	La solución debe permitir crear grupos y generar políticas a los mismos.
	

	12
	La solución debe contar con un módulo de generación de reportes y notificaciones, como mínimo debe exportar las mismas en formatos XML, PDF o HTML.
	

	13
	La solución debe ser administrable desde una única consola de administración centralizada y debe tener la capacidad de ser consultada mediante navegador web desde cualquier estación de trabajo.
	

	14
	La solución debe permitir la configuración granular de permisos de acceso a la consola de administración permitiendo al administrador crear diferentes perfiles de acuerdo con la labor que se asigne.
	

	15
	La consola de administración debe tener la capacidad de notificar los intentos de infección de virus de acuerdo con parámetros definidos.
	

	16
	Debe poseer un módulo de protección de antivirus basado en firmas, las cuales se deben poder programar en un día y hora específica para ser descargadas.
	

	17
	Desde la consola de administración de la herramienta se debe poder hacer limitación del ancho de banda que va a ser utilizado por las actualizaciones de firmas para no generar carga en la red.
	

	18
	Permitir características de administración proactiva para brindar a los administradores información y recomendaciones de políticas antes de la generación de patrones de virus. Políticas contra epidemias de virus.
	

	19
	Permitir una estructura jerárquica la cual ofrezca determinación en el control de acceso, como permisos y roles sobre la solución de seguridad.
	

	20
	Permitir la limpieza de daños en tiempo real para eliminar remanentes de virus, troyanos, spyware y entradas en el registro del sistema.
	

	21
	Realizar actualizaciones automáticas de las listas de definiciones de virus a partir de una ubicación centralizada, así mismo debe permitir un modo de actualización local y en la nube en caso de no estar disponible el repositorio local.
	

	22
	Controlar modificaciones del endpoint contra la remoción no autorizada del agente por parte del cliente a través de una contraseña.
	

	23
	Todos los módulos de la solución deben ser de un único proveedor y desplegados mediante un único agente.
	

	24
	La solución debe permitir el cambio de la configuración de los antivirus en los clientes de forma remota y a través de reglas aplicables a un grupo de máquinas.
	

	25
	La solución debe permitir la creación de tareas de actualización de firmas, verificación de virus y actualización del producto.
	

	26
	La solución debe generar registros (Iogs) del escaneo localmente con envío posterior de su contenido al administrador.
	

	27
	La solución debe permitir la visualización de forma rápida y sencilla del estado y estadísticas de las infecciones generadas y permitir también visualizar las endpoint y servidores donde ocurrió la detección o infección.
	

	28
	Visualizar mediante un Dashboard en tiempo real de la incidencia de virus, estado de la actualización de las máquinas y cualquier aviso o errores que puedan ocurrir.
	

	29
	Permitir el aprendizaje automático para detectar amenazas desconocidas que generen riesgos de seguridad en los procesos o archivos sospechosos originados desde medios de almacenamiento externos, internos, servicios web o canales de correo.
	

	30
	Permitir manualmente registrar excepciones de archivos que ya fueron analizados y descartados de acciones maliciosas ya sea por ser procesos permitidos o aplicaciones de uso interno.
	

	31
	La solución debe contar con una herramienta de despliegue remoto que permita la instalación remota de la solución, así como la instalación de software de terceros o que no pertenecen al fabricante, pero cuentan con un archivo ejecutable o msi para su distribución. Así mismo permitir la instalación silenciosa a través de políticas de Directorio Activo, script de logon, etc.
	

	32
	La solución debe contar con un sistema de cifrado integral de archivos, carpetas, unidades de almacenamiento, discos duros la cual debe manejar como mínimo un algoritmo de cifrado AES 256 con el fin de elevar el nivel de seguridad de la información almacenada en caso de robo o pérdida de algunos de los dispositivos
	

	33
	La solución debe incluir una herramienta de soporte remoto que permita a los integrantes de soporte la posibilidad de interactuar con el equipo de manera remota y que a su vez se registren las operaciones realizadas por la persona que realizo la conexión
	

	34
	La solución debe contar con una herramienta de conexión remota que permita la manipulación local del equipo de usuario final guardando un registro de las acciones realizadas con los archivos en la conexión.
	

	35
	La solución debe contar con un módulo de detección y respuesta (EDR) que esté integrado con la solución antivirus ofertado.
	

	36
	La solución debe incorporar un módulo que permita realizar el análisis de una amenaza o ataque para identificar el tipo de daño que pueda causar. 
	

	37
	La solución debe contar con la opción de emplear respuestas automatizadas para erradicar la amenaza del sistema.
	

	38
	La solución debe brindar una interfaz y funciones sencillas que permitan dar alcance de manera rápida a un incidente.
	

	39
	La solución debe descubrir las conexiones de una amenaza y su historial mediante la visualización de la ruta de expansión del ataque.
	

	40
	La solución debe permitir crear tareas automatizadas a partir del manejo de indicadores de compromiso, así como permitir la importación de estos a la plataforma de protección.
	

	41
	La solución debe entregar un informe en el que se pueda visualizar el alcance del ataque y la afectación a usuarios, procesos, archivos y registro del sistema que pudieron ser comprometidos
	

	42
	La solución debe permitir el aislamiento de los equipos de manera automática y/o manual al encontrar un evento asociado a una amenaza de propagación rápida.
	

	43
	La solución debe evitar que el archivo malicioso se ejecute y se propague por toda la red durante la investigación.
	

	44
	La solución de EDR debe ser completamente administrable e integrada con la solución ofertada, no se aceptan consolas de manejo independientes.
	

	45
	La solución de protección de correo electrónico debe verificar los mensajes en busca de virus, malware, macros, objetos cifrados y archivos comprimidos.
	

	46
	La solución de protección de correo electrónico debe ejecutar un análisis anti-phishing de los mensajes, analizar mensajes en busca de enlaces de anuncios o enlaces maliciosos y los relacionados a software legítimo.
	

	47
	La solución de protección de correo electrónico debe permitir verificar los mensajes en busca de spam, posible spam y correo masivo.
	

	48
	La solución de protección de correo electrónico debe permitir crear y configurar reglas para procesar los mensajes.
	

	49
	La solución de protección de correo electrónico debe contener un panel con widgets para supervisar la aplicación.
	

	50
	La solución de protección de correo electrónico debe permitir crear listas de usuarios personalizadas de direcciones admitidas y rechazadas.
	

	51
	La solución debe proporcionar sobre los eventos detectados en el tráfico de correo electrónico y eventos de la aplicación detectados durante el funcionamiento de la aplicación.
	

	52
	La solución de protección de correo electrónico debe permitir crear informes sobre el funcionamiento de la aplicación y enviarlos por correo electrónico.
	



Atentamente,

Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No.: ______________________ De: _____________________________
FIRMA: ________________________________
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CONVOCATORIA PÚBLICA No. 013 DE 2025
[bookmark: _Toc213338899]ANEXO 9 -TIEMPO DE LICENCIAMIENTO Y SOPORTE ADICIONAL 

Bogotá D.C.,	de 2025
Señores
Universidad Distrital Francisco José de Caldas
Ciudad.

REF: CONVOCATORIA PÚBLICA No. 013 DE 2025

El suscrito (diligenciar), obrando en nombre y representación de (diligenciar), de conformidad con lo establecido en el pliego de condiciones del proceso de selección citado en la referencia, por medio del presente, oferto en firme, irrevocablemente tiempo de licenciamiento y soporte adicional como se indica en la siguiente tabla:

	ÍTEM
	TIEMPO DE LICENCIAMIENTO Y SOPORTE ADICIONAL
	MARCA CON X

	1
	6 meses
	

	2
	4 meses
	

	3
	2 meses
	



Nota: Tener en cuenta que para acceder al puntaje solo debe marcar una opción


Atentamente,

Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No.: ______________________ De: _____________________________
FIRMA: ________________________________





[bookmark: _Toc212220099][bookmark: _Toc213338900]GLOSARIO

Endpoint: Equipo de dispositivo final ya sea equipo de escritorio o portátil en el cual se instalará el software de seguridad.
7x24: 5 días hábiles de la semana de 8:00 am a 5:00 pm, con remplazo de hardware al siguiente día hábil.
Spam: se refiere a cualquier forma de comunicación no solicitada que se envía de forma masiva.
Spyware: es el software diseñado para recopilar datos de un dispositivo y reenviarlos a un tercero sin el conocimiento del usuario.
Adware: son programas diseñados para mostrar publicidad, redirigir solicitudes de búsqueda a sitios web de publicidad y recopilar datos comerciales acerca del usuario para mostrar avisos personalizados.
Phising: es una técnica de ingeniería social que usan los ciberdelincuentes para robar información personal o corporativa a través del correo.
Ransomware: es un tipo de malware o código malicioso que impide la utilización de los equipos o sistemas que infecta y que tiene como objetivo encriptar y/o secuestrar la información.
Backdoor: es un tipo de virus diseñado para dar acceso a usuarios maliciosos al control de un equipo infectado de manera remota.
Riskware: se refiere a programas legítimos potencialmente peligrosos debido a incompatibilidad de software.
Rootkits: es un paquete de software malicioso diseñado para permitir el acceso no autorizado a un equipo o a otro software.
Troyanos: es un software que instala otros programas, a menudo malware, en el ordenador infectado sin el consentimiento del usuario.
Keyloggers: es un software que realiza seguimiento y registra cada tecla que se pulsa en un dispositivo, a menudo sin el permiso ni el conocimiento del usuario.
Dialers: es un programa que usa el módem del ordenador para realizar llamadas de tarificación adicional mediante una conexión de marcación sobre Internet.
Hacking tools: son herramientas que usan los ciberdelincuentes para acceder a otros sistemas.
Exploits: es un programa o código que se aprovecha de una vulnerabilidad o fallo de seguridad en una aplicación o sistema, de forma que un atacante podría aprovechar ese fallo en su beneficio.
NDR: Network Detection and Response, o en español, detección y respuesta de red es un grupo variado de tecnologías complementarias de seguridad de la red que buscan supervisar, detectar, analizar y responder automáticamente a las ciberamenazas.
IPS: sistema de prevención de intrusiones (IPS) permite identificar el tráfico malicioso y bloquea de manera proactiva el ingreso de dicho tráfico a la red.
IDS: sistema de detección de intrusiones (IDS) es una aplicación que detecta accesos no autorizados a un ordenador o a una red.
Pharming: es una estafa en línea similar al phishing, en la que se manipula el tráfico de un sitio web y se roba información confidencial.
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