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Especificaciones técnicas

1. Objeto del proceso

Adquirir el licenciamiento de una plataforma de deteccion, prevencion y respuesta ante
ciberamenazas a nivel de red, incluyendo su instalacion, configuracion y puesta en
funcionamiento en la infraestructura tecnoldgica de la Universidad Distrital Francisco José
de Caldas, con el fin de fortalecer las capacidades de seguridad informadtica y garantizar la
continuidad de los servicios tecnologicos institucionales, asi como la prestacion de soporte
técnico especializado en modalidad 7x24.

2. Alcance técnico

El alcance del proyecto incluye la adquisicion del licenciamiento, implementacion,
integracion y puesta en operacion de una plataforma de deteccion, prevencion y respuesta
ante ciberamenazas a nivel de red, orientada a fortalecer las capacidades de seguridad
informatica de la Universidad Distrital Francisco José de Caldas. En este proceso se busca
dar solucion a los siguientes items:

a. Suministro de licenciamiento: Licenciamiento de una solucién de deteccion,
prevencion y respuesta a nivel de red por un periodo minimo de un (1) afio, incluyendo
el derecho a actualizaciones (updates y wupgrades) durante la vigencia del
licenciamiento, asi como los servicios necesarios para su activacion, instalacion y
configuracion inicial.

Adicionalmente, se requiere el licenciamiento correspondiente para la proteccion de
cuatrocientos (400) endpoints, por un periodo minimo de un (1) afio, como
complemento a la soluciébn de deteccion, prevenciéon y respuesta de red e
implementacion inicial orientada a fortalecer las capacidades de monitoreo, deteccion
y respuesta ante incidentes de seguridad en equipos estratégicos de la entidad.

b. Implementacion: Instalacion, configuracion y puesta en correcto funcionamiento de
la solucion, incluyendo el despliegue de sensores o colectores de trafico en puntos
estratégicos de la infraestructura institucional (Core, DMZ, Data Center Sabio Caldas
y sede Bosa Porvenir), utilizando la infraestructura de servidores que sera suministrada
por la Universidad Distrital.

El contratista deberd garantizar la correcta integracion con la red existente, la
configuracion de mecanismos de captura o espejo de trafico (SPAN, port mirroring o
equivalentes), asi como la realizacion de pruebas de funcionamiento, validacién de
captura de trafico y verificacion de deteccion de eventos de seguridad, que permitan
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evidenciar la correcta operacion de la solucion previo al recibo a satisfaccion por parte
de la supervision.

c. Integracion: Configuracion e integracion de la solucion con las herramientas de

seguridad y monitoreo existentes en la Universidad Distrital, con el fin de facilitar la
correlacion de eventos y la automatizacion de acciones de respuesta ante incidentes de
seguridad, incluyendo:

o Firewall de Palo Alto Networks (NGFW 3420): integracion para el bloqueo
automatico de direcciones IP maliciosas y la ejecucion de acciones de contencion
a nivel de red.

o« EDR de Kaspersky (version 12.11 y agente 16.1): integracion para la correlacion
de eventos y la ejecucion de acciones de respuesta en los endpoints.

o Plataforma de monitoreo de red SolarWinds: integracion para el
aprovechamiento de la informacion de monitoreo de red y la generacion de alertas
que puedan ser correlacionadas en el SIEM institucional SolarWinds Security
Event Manager (SEM), licenciamiento actual SEMS50, anteriormente conocido
como LEM.

d. Soporte, mantenimiento y actualizaciones: El servicio deberd prestarse mediante

atencion remota (correo electronico o sistema de tickets), telefonica y, cuando sea
requerido, atencion en sitio de acuerdo con la criticidad del incidente. El contratista
deberéd garantizar soporte técnico especializado en esquema 7x24 durante un periodo
minimo de un (1) afio, contado a partir de la puesta en correcto funcionamiento de la
solucion.

Durante este periodo se deberan garantizar las actualizaciones permanentes de la
solucion, incluyendo:

e Updates: actualizaciones menores orientadas a correccion de errores,
actualizacion de firmas, motores de deteccion y parches de seguridad.

o Upgrades: actualizaciones mayores que impliquen cambio de version o la
incorporacion de nuevas funcionalidades.

Adicionalmente, el contratista debera realizar actividades de mantenimiento preventivo
y correctivo orientadas a garantizar la continuidad operativa de la plataforma,
incluyendo revision de componentes, optimizacion de configuraciones, validacion de
integraciones y generacion de reportes técnicos de las actividades realizadas.

Todas las actividades de mantenimiento y actualizacion deberan ser coordinadas
previamente con la supervision del contrato.
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e. Transferencia de conocimiento: Realizacion de actividades de capacitacion técnica y
transferencia de conocimiento dirigidas al personal designado por la Universidad,
orientadas a la administracion, monitoreo y operacion de la solucion implementada.

La capacitacion debera contemplar un minimo de doce (12) horas, y debera incluir,
como minimo, aspectos relacionados con la arquitectura de la solucidon, administracion
de la plataforma, andlisis de alertas, procedimientos basicos de respuesta a incidentes
y buenas practicas de operacion. El contratista debera suministrar la documentacion
técnica y el material de apoyo correspondiente.

Nota 1: La infraestructura fisica en la cual se realizard la instalacion de la plataforma sera
proporcionada por la Universidad Distrital Francisco José de Caldas mediante un proceso
de adquisicion independiente. En consecuencia, los servidores requeridos para la
instalacion y operacion de la solucion no deberan ser incluidos ni considerados dentro del
alcance ni de la oferta del presente proceso de contratacion. Las caracteristicas técnicas de
la adquisicion de los servidores se encuentran en el Anexo 1 del presente documento.

Nota 2: Se deberd tener en cuenta que la disponibilidad de los servidores mencionados
depende de la culminacion del proceso de adquisicion correspondiente el cual se llevara a
cabo en paralelo con el presente proceso de contratacion; por lo tanto, las actividades de
instalacion e implementacion de la solucion deberan programarse y coordinarse de acuerdo
con la disponibilidad de dicha infraestructura. En este sentido, sin estos servidores en las
instalaciones de la Universidad no serd posible iniciar el proceso de instalacion y
configuracion de la plataforma.

Nota 3: Previo al proceso de instalacion, se debera realizar una sesion técnica de
alistamiento entre el contratista y el personal designado por la Universidad, con el fin de
definir y validar las configuraciones requeridas en los servidores que soportaran la solucion.

3. Descripcion del contexto técnico

La Universidad Distrital Francisco José de Caldas cuenta con una infraestructura tecnoldgica
conformada por equipos de computo (portatiles y de escritorio), servidores fisicos y virtuales,
asi como diversos servicios institucionales criticos que soportan los procesos académicos,
administrativos y de investigacion de la comunidad universitaria. Dicha infraestructura se
encuentra distribuida en diferentes sedes y centros de datos institucionales, y soporta multiples
plataformas tecnoldgicas y sistemas operativos que permiten la operaciéon de servicios
académicos, administrativos, sistemas de informacion institucionales, servicios web, bases de
datos y plataformas de apoyo a la docencia e investigacion.
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Actualmente, 4.000 equipos del parque informatico cuentan con el software de seguridad
Kaspersky® Next EDR Optimum, asi como 30 licencias de Hybrid Cloud Security para
servidores y 200 licencias para entornos de escritorio, instaladas y en funcionamiento. Estas
soluciones han protegido los dispositivos frente a amenazas como backdoors, rootkits, troyanos,
keyloggers, spyware, virus y demds tipos de malware, contribuyendo a garantizar la
confidencialidad, integridad y disponibilidad de la informacion institucional.

Los equipos servidores, PC y portatiles han contado con proteccion de Kaspersky desde el 13
de agosto de 2008, cuyo licenciamiento se ha adquirido mediante contratos trianuales. En el afio
2023 se incorpor? la plataforma de deteccion, prevencion y respuesta ante amenazas avanzadas
Kaspersky Anti Targeted Attack Platform (KATA), junto con 200 licencias para Endpoints
instaladas en equipos estratégicos, las cuales estuvieron en uso hasta el 27 de diciembre de 2024,
fecha en la cual finaliz6 su operacion. Dicha plataforma incorpora capacidades de analisis
avanzado del trafico de red, Sandboxing y correlacion con Endpoints, permitiendo identificar
comportamientos anomalos, amenazas persistentes avanzadas (APT) y ataques dirigidos.

En materia de seguridad informatica, la Universidad dispone ademas de soluciones de seguridad
perimetral basadas en firewalls de proxima generacion Palo Alto Networks modelo 3420 en
esquema de alta disponibilidad (HA), asi como de la plataforma SolarWinds para el monitoreo
de infraestructura y red y la gestiéon de eventos de seguridad mediante SolarWinds Security
Event Manager (SIEM) licenciamiento actualmente contratado y activo. Estas soluciones
permiten la inspeccion de trafico, la generacion de alertas y la correlacion de eventos de
seguridad.

No obstante, actualmente la infraestructura tecnologica opera con un nivel de integracion parcial
entre las diferentes plataformas de seguridad y monitoreo, lo que limita la correlacion
centralizada de eventos, el analisis avanzado del trafico de red y la posibilidad de implementar
mecanismos automatizados de respuesta coordinada frente a incidentes de seguridad
informatica.

Adicionalmente, la creciente sofisticacion de amenazas avanzadas, ataques dirigidos,
movimientos laterales dentro de la red y técnicas de evasion hace necesario fortalecer las
capacidades institucionales de deteccion, prevencion y respuesta frente a ciberamenazas a nivel
de red.

En este contexto, se hace necesaria la adquisicion del licenciamiento, soporte técnico
especializado en esquema 7x24 y el derecho a actualizaciones (updates y upgrades) de una
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plataforma de deteccion, prevencion y respuesta ante ciberamenazas a nivel de red, que permita
complementar las capacidades actuales de seguridad, mejorar la visibilidad del trafico interno
de la red y facilitar la integracion con las herramientas de seguridad y monitoreo existentes en
la Universidad.

Adicionalmente, con el fin de fortalecer las capacidades de deteccion y respuesta ante amenazas
que puedan originarse directamente en los equipos finales o evadir los mecanismos de monitoreo
de red, se requiere complementar la soluciéon mediante el licenciamiento de agentes EDR-NDR
para un conjunto de cuatrocientos (400) equipos estratégicos dentro de la infraestructura
institucional.

Estos agentes permitiran ampliar la visibilidad sobre el comportamiento de los endpoints,
mejorar la correlacion de eventos entre red y equipos finales y fortalecer las capacidades de
deteccion temprana y contencion de amenazas avanzadas, debiendo ser compatibles e integrarse
con la solucion de proteccion de endpoints actualmente implementada en la Universidad
Distrital basada en Kaspersky Endpoint Security (EDR).

Requerimientos técnicos minimos obligatorios

La solucion a adquirir deberd cumplir con los requerimientos técnicos minimos orientados a
asegurar capacidades avanzadas de monitoreo de trafico, deteccion de amenazas, analisis de
comportamiento, generacion de alertas, respuesta ante incidentes, integracion con la
infraestructura tecnologica existente y soporte técnico especializado 7x24, incluyendo el
derecho a actualizaciones (update y upgrade) durante la vigencia del contrato.

ftem Caracteristica técnica Descripcion
Requisitos La solucién deberé permitir conﬁguraciones que garar}ticen que la informaci()rn. analizada .
1 Generales permanezca bajo control de la entidad cuando se requiera, conforme a las politicas de seguridad
institucional.
Requisitos La solhuci(?n debe ser capaz de escalar.para soportar el crec@miento progresivo de endpoints en la
2 organizacion, garantizando procesamiento eficiente y arquitectura escalable conforme a las
Generales . AT
necesidades institucionales.
3 Requisitos La solucién debe ser compatible y capaz de recopilar, procesar y analizar datos de telemetria de
Generales endpoints que ejecuten sistemas operativos Windows, Linux y MacOS.
Requisitos La soluciép debe conservar todhos los datos de telemetria de red y puntos fmales localmente, con
4 Generales configuraciones de almacenamiento configurables para adaptarse a necesidades especificas de
retencion y gestion de datos.
La solucion debera contar con una plataforma de seguridad unificada que integre capacidades
Requisitos de d.et.ecci(')n y respuesta a nivel de r.ed (NDR), detecciér} y respuesta en er}dpoints (EDR) y
5 andlisis avanzado de amenazas mediante sandbox, permitiendo la interaccion y correlacion de
Generales . . . iy
eventos entre los diferentes componentes de seguridad con el fin de mejorar la visibilidad,
deteccion y respuesta ante incidentes
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ftem Caracteristica técnica Descripcion
La solucién debera permitir una arquitectura distribuida, soportando la instalacién de al menos
un (1) nodo central de administracion y analisis principal en la sede Calle 40, y al menos un (1)
6 Requisitos sensor de red adicional en la sede Bosa.

Generales La administracion, configuracion de politicas, correlacion de eventos y generacion de reportes
deber4 realizarse desde una Uinica consola centralizada. La comunicacion entre sensores y el
nodo central deber4 realizarse de forma segura y cifrada.

Arquitectura y La solucién debe contar con capacidades centralizadas de investigacion que permitan analizar la
7 Disefio de la telemetria de red y de los endpoints licenciados, incluyendo el analisis del trafico de red
Plataforma asociado a protocolos de correo electronico cuando estos sean visibles a nivel de red.
Arquitectura y La solucién debe permitir la centralizacion logica del andlisis de informacidn, garantizando una
8 Disefio de la vision consolidada de eventos y alertas, pudiendo desplegar sus componentes en uno o varios
Plataforma nodos segun el disefio arquitectonico propuesto por el fabricante.
Arquitectura y Cada Centro de Analisis debera soportar el procesamiento del volumen de trafico de la red
9 Disefio de la institucional, incluyendo enlaces troncales de alta capacidad (por ejemplo, hasta 4 Gbps o
Plataforma superior), sin degradacion del analisis ni pérdida de visibilidad.
La solucién debe disefiarse para garantizar una alta disponibilidad para los Centros de Analisis,
con caracteristicas como:
Arquitectura y e Redundancia y capacidades de conmutacion por error para minimizar el tiempo de
10 Diseflo de la inactividad.
Plataforma e Balanceo de carga para distribuir la carga de trabajo entre varios nodos.
e Failover y recuperacion automatizados para garantizar un funcionamiento continuo.
o Esta arquitectura de alta disponibilidad debe garantizar que los Centros de Andlisis
sigan operativos y respondiendo, incluso en caso de fallos de hardware o software.
Arquitectura y La solucién debe incluir una interfaz web para que los administradores gestionen y analicen los
11 Disefio de la datos del sistema, incluyendo el seguimiento de incidentes, la monitorizacion del rendimiento
Plataforma del sistema y la configuracion de sistema.
Arquitectura y
12 Disefio de la La solucién debe soportar la instalacion de entornos VMware ESXi y KVM
Plataforma
Arquitectura y La solucion debe proporcionar notificaciones por correo electronico a los administradores
13 Disefio de la cuando los componentes del sistema experimenten problemas operativos, incluyendo baja
Plataforma capacidad de almacenamiento, para garantizar una atencion y resolucion rapidas.
14 Administracion de | La solucion debe contar con una gestion unificada de politicas, informes centralizados e interfaz
la Plataforma de ejecucion de tareas dentro de una sola consola para una gestion centralizada.
15 Administraciéon de | La solucion debe ser capaz de utilizar un servidor proxy con autenticacion para descargar
la Plataforma actualizaciones de software.
La solucion debera contar con un modelo de control de acceso basado en roles (RBAC), que
permita:
e La creacion de roles personalizados.
e La asignacion granular de permisos por modulo, funcionalidad y alcance (global o
16 Administracion de por dominio/tenant).
la Plataforma e Laaplicacion del principio de minimo privilegio.
e Ladelegacion administrativa segmentada por unidades organizacionales.
e La integracion con servicios de directorio (LDAP/Active Directory).
e El registro y auditoria de todas las acciones realizadas por los usuarios
administradores.
e La gestion centralizada de perfiles y politicas de acceso.
.. ., La solucion debe utilizar un canal seguro para la comunicacion entre la consola y el
17 Administracion de administrador. También debe permitir la importacion del certificado digital utilizado para
la Plataforma A
asegurar el canal de comunicacion.
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ftem Caracteristica técnica Descripcion
18 Administracién de La solucién debe soportar sincronizacion de tiempo con servidores NTP.
la Plataforma
19 Administracion de | La solucion debe soportar copias de seguridad y restauracion. La copia de seguridad debe
la Plataforma contener al menos: alertas, bases de datos, listas blancas, notificaciones, etc.
20 Administracion de | La actualizacion del servidor de administracion no debe requerir instalacion desde cero ni
la Plataforma pérdida de configuraciones, base de datos de incidentes, etc.
71 Administracion de | Las acciones de los usuarios del sistema deben registrarse tanto en el registro de actividad local
la Plataforma como de forma remota.
La solucién debe soportar actualizaciones fluidas del Centro de Analisis, permitiendo preservar
2 Administracion de | los entornos existentes, la base de datos de incidentes y otros datos criticos, sin requerir una
la Plataforma reinstalacion completa desde cero, minimizando asi los tiempos de inactividad y garantizando la
continuidad de las operaciones.
La solucion debe integrarse con servicios de inteligencia de amenazas, ya sean en la nube o
23 Integracion locales, proporcionados por el fabricante o por fuentes confiables de terceros, para realizar
comprobaciones de reputacion en tiempo real sobre indicadores de compromiso.
El proveedor debe ofrecer una opcidn para instalar una version local de los servicios de
inteligencia de amenazas, permitiendo establecer reputacion personalizada para hashes y URLs.
24 Integracion Esta version local debe ser capaz de recibir informacion de seguridad de la solucion para
compartirla entre controles de seguridad integrados, mejorando asi la postura de seguridad
corporativa.
La solucion debe permitir el acceso a plataformas analiticas de inteligencia de amenazas que
25 Integracion proporcionen contexto ampliado sobre indicadores, infraestructura asociada y relaciones entre
objetos.
La solucion debe proporcionar una API completa que soporte las siguientes funcionalidades:
e Iniciar acciones de remediacion y respuesta en endpoints.
26 Integracion e Obtencion de datos de telemetria de endpoints para sistemas de terceros.
e Acceso a informacion de alertas de aplicaciones para sistemas de terceros.
e Enviar archivos para escanear y recuperar resultados de escaneo para sistemas de
terceros.
La solucién debera permitir integracién con mecanismos estdndar de inspeccion y andlisis de
27 Integracion contenido (por ejemplo, ICAP u otros métodos equivalentes como API o integracion nativa con
dispositivos de seguridad).
., La solucion debe soportar el envio de alertas de ciberseguridad y la monitorizacion de
28 Integracion - - .
informacién mediante syslog.
Los datos de reputacion en los servicios de Inteligencia de Amenazas in situe deben actualizarse
., automaticamente con la informacion analitica obtenida de la solucion. Esto permite enriquecer
29 Integracion . 1 ..
datos de amenazas en todas las soluciones conectadas a réplicas locales de servicios de
inteligencia de amenazas
. La nube de Inteligencia de Amenazas Privada debe tener una opcion para afiadir o redefinir
30 Integracion . ., .
objetos y recursos web datos de reputacion personalizados.
., La solucion debera permitir esquemas de integracion segura unidireccional en entornos que
31 Integracion . ., .
requieran segmentacion estricta entre redes.
-, La solucién debera contar con la capacidad de integrarse con plataformas SIEM vy sistemas de
32 Integracion - .
gestion de registros.
La solucion debera contar con la capacidad de integrarse con las herramientas de seguridad
33 Tntegracién existentes en la Universidad Distrital, incluyendo el ﬁrewall de Pfilo Alto Networks (NQFW
3420), el EDR de Kaspersky y la plataforma de monitoreo y gestion de eventos SolarWinds
Security Event Manager (SEM).
Monitoreo, Reportes | La solucion debe proporcionar tiempos de analisis eficientes y acordes con estandares de
34 y Analitica de la mercado, proporcionando informes oportunos tras el envio del objeto al subsistema de analisis
plataforma automatizado.
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Monitoreo, Reportes . . . .o
35 y Analitica de la La solucién fiebe ser capaz de informar en tiempo rs:al sobre el apcho de b'anda monitorizado, el
estado de la interfaz de red y el estado de procesamiento de los tipos de trafico de red.
plataforma
Monitoreo, Reportes
36 y Analitica de la La solucién debe tener informes personalizables basados en la informacion de las alertas
plataforma
Monitoreo, Reportes | La solucion debera permitir la configuracion de notificaciones automaticas por correo
37 y Analitica de la electronico ante la generacion de alertas o eventos de seguridad, dirigidas a los administradores
plataforma o responsables designados para la gestion y atencion de incidentes.
Monltore,o., Reportes La solucién debe proporcionar capacidades analiticas y de visualizacion, y detectar o combatir
38 y Analitica de la .
amenazas internas y externas avanzadas.
plataforma
Monltorero_, Reportes La solucién debe tener la capacidad de crear informes ejecutivos diarios, semanales y
39 y Analitica de la .. i .
mensuales y permitir la exportacion de informes.
plataforma
La solucién debe proporcionar un nimero de paneles personalizables para obtener informacion
Monitoreo, Reportes | sobre la actividad del sistema y resultados analiticos, incluyendo, pero no limitdndose a: estado
40 y Analitica de la y actividad del sistema, longitudes de colas, eventos registrados, su estado y las tecnologias
plataforma utilizadas para emitir veredictos, listas de IPs, dominios y correos electronicos mas
frecuentemente relacionados con incidentes
MOI]ItOI‘CVO., Reportes La solucion proporcionara varios tipos de informes, ofreciendo una mayor visibilidad sobre la
41 y Analitica de la S . . . o . . .
actividad de la red, el inventario de dispositivos y los posibles riesgos de seguridad.
plataforma
La solucion propuesta de Deteccion y Respuesta de Endpoint (EDR) debe estar completamente
integrada con la solucion de Proteccion Avanzada contra Amenazas (ATP), lo que permite
compartir sin interrupciones inteligencia de amenazas, datos de incidentes y acciones de
respuesta entre ambos sistemas.
La integracion debe proporcionar las siguientes capacidades:
Arquitectura e e Comparticion bidireccional de datos: Las soluciones EDR y ATP deben ser
42 Integracion del capaces de compartir datos de amenazas, informacion de incidentes y acciones de
Componente EDR respuesta en tiempo real.
e Respuesta unificada a incidentes: Las soluciones EDR y ATP deben
proporcionar un flujo de trabajo unificado de respuesta a incidentes, permitiendo a
los equipos de seguridad responder a las amenazas de manera coordinada y eficaz.
e Gestion en una sola consola: La solucion integrada debe proporcionar una Uinica
consola de gestién para EDR y ATP, permitiendo a los equipos de seguridad
monitorizar, analizar y responder a amenazas desde una unica interfaz.
La solucién propuesta de Deteccion y Respuesta de Endpoint (EDR) debe utilizar un tinico
agente unificado que se integre con la aplicacion de Proteccion de Endpoints, proporcionando
una postura de seguridad convergente para los dispositivos endpoint. El agente tnico debe
Arquitectura e proporcionar las siguientes capacidades:
43 Integracion del
Componente EDR e Deteccion y prevencion de amenazas en tiempo real.
e Proteccion de endpoints (por ejemplo, antivirus, cortafuegos, etc.).
e Capacidades EDR (por ejemplo, analisis conductual, deteccion de anomalias, etc.).
e Integracion fluida con la solucion ATP.
Arquitectura e El agente EDR debera soportar operacion lado a lado con multiples plataformas de proteccion
44 Integracion del de endpoints (EPP) ampliamente utilizadas en el mercado, incluyendo soluciones de fabricantes
Componente EDR | reconocidos, sin generar conflictos operativos.
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La solucion debe proporcionar una API al menos para las siguientes propuestas:
Arquitectura e e API para ejecutar acciones de remediacion/respuesta en endpoints.
45 Integracion del e API para la recuperacion de telemetria de endpoints etiquetados por sistemas de
Componente EDR terceros.

e API para la recuperacion de informacion de alertas de aplicaciones por parte de

sistemas de terceros.
Arquitectura e La solucion debe proporcionar la capacidad de almacenar todos los datos de telemetria de los
46 Integracion del endpoints localmente durante un minimo de 15 dias, con la opcion de ampliar el periodo de
Componente EDR | almacenamiento segun sea necesario.
Arquitectura e La solucion debe permitir la creacion e importacion de reglas de deteccion mediante formatos
47 Integracion del estructurados y estandarizados de uso comun en la industria, facilitando la interoperabilidad y
Componente EDR | reutilizacion de reglas existentes.
La solucion debe permitir el envio de archivos para escanear en un entorno Sandbox desde
hosts protegidos que ejecuten sistemas operativos Windows y Linux. Esta funcion debe
permitir:
Arquitectura e e Integracion fluida con hosts protegidos para recopilar y enviar archivos para
48 Integracion del escanear.
Componente EDR e Soporte para sistemas operativos Windows y Linux.

e Envio automatizado de archivos al entorno Sandbox para su analisis.

e Esta capacidad deberia permitir a la solucion detectar y analizar amenazas
potenciales en hosts protegidos y proporcionar una capa adicional de seguridad y
deteccion de amenazas.

La solucién propuesta debe contar con capacidades avanzadas de deteccion de amenazas,
incluyendo la capacidad de identificar y alertar en:
Capacidades ANTI- e Ataques Zero-Day: vulnerabilidades previamente desconocidas o no parcheadas.
49 APT (APT/ e Amenazas Persistentes Avanzadas (APT): ataques sofisticados y dirigidos por
SANDBOX) grupos estatales u organizados.

e Amenazas sofisticadas de red: incluyendo, pero no limitandose a, malware,
ransomware y otros tipos de actividades maliciosas que evaden los controles de
seguridad tradicionales.

. La solucion debera contar con capacidades para la deteccion de malware avanzado, amenazas
Capacidades ANTI- . . . P e .
50 APT (APT/ des.con0.01das.}'/ ataques de tipo zero-day, m@dlante técnicas de ar}ahsls avanzadas. que permitan
su identificacion en tiempo cercano a real, incluso cuando no existan firmas previamente
SANDBOX) .
conocidas.
Capacidades ANTI-
51 APT (APT/ La solucion debe soportar el analisis comprimido de objetos de multiples niveles.
SANDBOX)
Capacidades ANTI- | El subsistema de Analisis Automatizado de Malware de la solucion propuesta debe utilizar un
52 APT (APT/ entorno sandboxing multi-OS, que soporte multiples sistemas operativos virtuales cliente tanto
SANDBOX) de arquitecturas x64 como x86.
Capacidades ANTI- | El entorno Sandbox debera soportar multiples sistemas operativos ampliamente utilizados en
53 APT (APT/ entornos corporativos, incluyendo sistemas Windows y Linux en arquitecturas x86 y x64,
SANDBOX) permitiendo su actualizacién conforme evolucionen las versiones soportadas por el fabricante.
Capacidades ANTI- | La solucion debe ser capaz de crear y gestionar dindmicamente maquinas virtuales (VMs) para
54 APT (APT/ cada sistema operativo compatible, permitiendo el analisis automatizado de muestras de
SANDBOX) malware en un entorno controlado y aislado.
Capacidades ANTI- El subsistema de Andlisis Automatizado de Malware también debe ser capaz de:
55 APT (APT/ :
SANDBOX)
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e Seleccionar automaticamente el sistema operativo mas adecuado para el analisis en
funcién de las caracteristicas de la muestra de malware.

e Permitir personalizar la configuracion de las maquinas virtuales para imitar
entornos reales y evadir técnicas de evasion de malware.

Capacidades ANTI- . . . - . . . .
56 APT (APT/ Recopila y analiza datos de te.lernetrla de las rnacrlul.nas virtuales para proporcionar informacion
SANDBOX) detallada sobre el comportamiento y las caracteristicas del malware.
Capacidades ANTI- La scl)luci(.')n debera p,r(?porcionar integrgci()n con agentes de endpoint para facilitar la .
57 APT (APT/ fL.ll’l(’)IO}’lalldad d&.a Anahsls Sandb.o,x env1an.d(? archivos aun entorno sandbox. para su ana11S}s .
SANDBOX) dinamico, pe.rr.m_tlendo la_ deteccion de af:thldadgs maliciosas y comportamientos caracteristicos
de ataques dirigidos a la infraestructura informatica de la organizacion.
El subsistema de Analisis Automatizado de Malware debe proporcionar un motor de reglas de
Capacidades ANTI- escaneo persona!izable, que permita la definicion ,cqndiciona}l .de qué objetos escanear en cada
53 APT (APT/ tipo dg VM anah_zac,ior_a. El motor debe soportar logica corn(_il_cmnal, ﬁltr.ado de objetos y
SANDBOX) actuahzgcu)nes dlnamlcas de reglas. El subsistema de Anahsls. Automatizado de .Malware debe
proporcionar la capacidad de definir reglas de escaneo condicionalmente qué objetos escanear o
no escanear en una VM analizadora concreta.
El subsistema de Analisis Automatizado de Malware debe proporcionar a los analistas
resultados detallados, incluyendo:
Capacidades ANTI e Una representacion grafica del arbol de procesos, que muestra las relaciones entre
procesos.
39 ? :NTI%%TX/) e Datos sobre el trafico web, incluyendo solicitudes y respuestas HTTP.

e Datos sobre la comunicacion DNS, incluyendo consultas y respuestas.

e Este resultado debe presentarse de forma clara y accionable, permitiendo a los
analistas comprender rdpidamente el comportamiento y las caracteristicas del
malware.

60 Capzcli(%a?zi)l;l/\lﬂ- El s_ubsistema de Ané}i§i§ Agtoma}tizado de Malware de la solucion debe poder funcionar con
SANDBOX) varios Centros de Analisis simultdneamente.
Capacidades ANTI- | La solucion Anélisis Automatizado de Malware debe tener la opcion de usar una conexion
61 APT (APT/ dedicada a Internet para permitir el analisis de comunicaciones salientes y modulos adicionales
SANDBOX) descargados.
Capacidades ANTI- El sul?sistema de Anilisis Agtomgt}zado de Malware debe ser capaz .de simular las accionfes del
62 APT (APT/ usuario final para forzar 1.,31 ejecucion Qe malware. que fiependan de dlsparadores_del usuario
SANDBOX) final, como un clic de raton, y permitir la comunicacion por Internet para un mejor analisis de
los objetos malware.
63 Capzcli(rira?zi)l?l/\lﬂ- La sqluci()n dgbe ser capaz de procesar y a{lalizar archivos adjuntog en mensajes de correo,
SANDBOX) incluidos archivos protegidos por contrasefia y documentos de oficina.
64 Capzc;ia?z;/?l/\lﬂ- La sglucién debe contar con una lista per.sonalizable de contrasefias para desempaquetar
SANDBOX) archivos y documentos de oficina protegidos por contrasefia.
65 Capzc;%a?z;?l/\lﬂ- La soluci()n debe ser capaz de ob.tener contrasefias para dgsempaquetar archivos protegidos por
SANDBOX) contrasefia y documentos de oficina del cuerpo del mensaje de correo.
66 Capf;ia?z;?ljﬂ- El subsistema de Andlisis Automatizado de Malware dg l.a soluci'(')n debe ser capaz de ocultarse
SANDBOX) frente al malware que evade el sandbox durante el analisis de objetos.
67 Capzc;@s?z;?l;fﬂ- El subsistema de An:eilisis Aut'omatizado de Malware de la soluc%(’)n debe ser capaz de procesar
SANDBOX) manualmente los objetos enviados a través de la interfaz de gestion de soluciones.
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Capacidades ANTI- | La solucion debera proporcionar orientacion practica o recomendaciones de respuesta ante
68 APT (APT/ alertas de seguridad generadas por la plataforma, con el fin de apoyar a los administradores en
SANDBOX) la investigacion y remediacion de incidentes.
69 Capzcli(}aziz;?l/\lﬂ- La solucion debe ser capaz de recibir entradas para indicadores personalizados de compromiso
SANDBOX) (I0C) e indicadores de ataque (I0A) para clasificar y analizar eventos.
70 Capzcli(;aziz;?l/\lﬂ- La solucion debe detectar trafico de red potencialmente malicioso, como consultas DNS a
SANDBOX) Botnet C2 y otras comunicaciones.
71 Capzcli(%azizi)l;l/\lﬂ- La solucion debe permitir la creacion e importacion de reglas de deteccion de red utilizando
SANDBOX) formatos abiertos y estandarizados de uso comun en la industria.
7 Capzcli(;aziz;?l/\lﬂ- Los administradores de soluciones deben tener la opcion de poner en lista blanca las reglas de
SANDBOX) deteccion de red si es necesario.
73 Capzcli(rirazizi)l?l/\lﬂ- La solucién debera permitir la exportacion en formato PCAP del trafico de red asociado a
SANDBOX) eventos detectados, con fines de analisis forense.
Capacidades ANTI-
74 APT (APT/ La solucion debe ser capaz de soportar integracion en modo de monitorizacion SPAN.
SANDBOX)
75 Cap/:ic;(%azi/e\;?l/\lﬂ- La solucién debe poder funcionar en modo de monitorizacion (fuera de banda), sin interferir
SANDBOX) con la comunicacion entrante/saliente ni interrumpir los procesos empresariales.
El subsistema de Analisis Automatizado de Malware debe tener la capacidad de proporcionar la
siguiente informacion al analista:
Capacidades ANTI- e Informe completo de modificacion de host disponible tras la ejecucion en VM.
76 APT (APT/ e Copia del(los) binario(s) malware.
SANDBOX) e Metadatos de red que identifican las ubicaciones a las que el malware intenta
comunicarse.
e Informacion importante.
e Capturas de pantalla de la actividad del escritorio.
Capacidades ANTI- . A . . . .
77 APT (APT / La sglucpn ana11.515 automa.tlzado de M.alware debe ser capaz df:: examinar ob.Je.tos utilizando
SANDBOX) multiples instancias de servidor de subsistema para mejorar el tiempo de analisis.
73 Capchl)(%aziz;/;l/\fﬂ- La solucion debe ser capaz de reexaminar de forma inteligente eventos y objetos pasados
SANDBOX) utilizando la inteligencia més reciente para descubrir posibles amenazas previas.
Capacidades ANTI- | Los veredictos obtenidos mediante el subsistema de analisis automatizado de Malware deben
79 APT (APT/ enriquecer la base de datos de reputacion local utilizada por aplicaciones de soluciones EDR,
SANDBOX) soluciones ATP y Proteccion de Endpoints.
30 Capzc}l)%a?/e\;?l/ﬁﬂ- Los objetos detectados por el subsistema de Analisis de Malware deben ser bloqueados
SANDBOX) automaticamente para que no se ejecuten en endpoints protegidos si es necesario.
Capacidades ANTI- | Las acciones sospechosas detectadas por el subsistema de analisis automatizado de Malware
81 APT (APT/ deben relacionarse con fases de ataque, técnicas de hackers y métodos de la matriz MITRE
SANDBOX) ATT&CK.
32 Capf;ia?z;?ljﬂ- La solucién debe tener la capacidad de importar reglas YARA para su uso en el escaneo de
SANDBOX) objetos del trafico de red, archivos enviados manualmente y escaneos en los endpoints.
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33 Capf;%azi/e\;l;l/\lﬂ- La solucion ATP q?be ser capaz de identificar infraestructuras C2 conocidas utilizando servicios
SANDBOX) de URL y reputacion de dominio.
Capacidades ANTI- | La solucion ATP debe ser capaz de identificar infraestructuras de C2 previamente desconocidas
84 APT (APT/ utilizando el Sistema de Deteccion de Intrusiones. Las reglas de deteccion de comunicaciones
SANDBOX) maliciosas deben ser proporcionadas y actualizadas por el equipo experto del fabricante.
35 Capzcli(;aéiz;?l/\lﬂ- La.soluci()n debe incluir el subsistema de Apélisis Automatizado de Malware para detonar
SANDBOX) objetos sospechosos dentro de un entorno virtual controlado y asi evaluar su nivel de amenaza.
36 Capf;%a?z;[%l/\]n_ Lq goluc'i()r} Analisis Automatizadp de Malware de]&)t? prop.orrci(.)nar la capacidad de preparar y
SANDBOX) utilizar imagenes de VM personalizadas para el analisis dinamico de malware.
87 Cap[::cli(}aziz;/;l/\lﬂ- Mﬁltipleg Centros de Analisis deben poder conectarse a un tnico subsistema de Analisis
SANDBOX) Automatizado de Malware.
. Las funciones investigadoras deben incluir datos historicos de eventos del punto final principal
88 Capacidades EDR (telemetria) para determinar los cambios ocurridos.
El usuario de la solucion (analista de seguridad) debe disponer de una herramienta automatizada
para obtener una lista de archivos almacenados en una carpeta especifica en un punto final, lista
89 Capacidades EDR | de procesos que se ejecutan en un punto final dado, volcado de memoria de procesos, volcado
completo de memoria, imagen de disco, claves de registro, metaarchivos NTFS vy lista de puntos
automaticos.
90 Capacidades EDR La solucion debe proporcionar visibilidad sobre la posible propagacion de amenazas dentro del
conjunto de endpoints protegidos y su relacion con eventos detectados en la red.
Los detects de la solucion de Proteccion de Endpoints deben proporcionar informacion
91 Capacidades EDR | adicional a la base de datos de telemetria para la solucion EDR y estos datos deben ser
buscables mediante la consola de analistes.
92 Capacidades EDR | El agente de la solucién EDR debe tener proteccion contra manipulaciones.
. La solucion debe tener la capacidad de ejecutar escaneos IOC dentro de una base de datos
23 Capacidades EDR centralizada de telemetria recopilada en endpoints.
94 Capacidades EDR La solucion debe tener la capacidad de forzar la ejecucion del escaneo IOC en todos los
endpoints que cuenten con agente EDR instalado.
95 Capacidades EDR | La solucion EDR debe proporcionar la capacidad de ejecutar escaneos YARA en los endpoints
La solucion EDR debe proporcionar una interfaz de busqueda con funcionalidad avanzada para
96 Capacidades EDR | que los analistas puedan construir solicitudes de busqueda sofisticadas contra bases de datos de
telemetria.
La solucion EDR debe proporcionar medios para aislar la maquina del resto de la red en caso de
97 Capacidades EDR | emergencia, preservando la comunicacion controlada con el servidor de administracion y
control de los agentes.
La solucién EDR debe proporcionar medios de remediacion remota mediante agente
98 Capacidades EDR | (eliminacion y cuarentena de archivos, eliminacion de procesos, prevencion de la ejecucion o
apertura de archivos concretos, etc.)
99 Capacidades EDR La solucién EDR debe ser capaz de detectar conexiones entrantes o salientes a infraestructura
C&C desde los endpoints protegidos.
100 Capacidades EDR Las alertas sobre detecciones deben enriquecerse automaticamente con datos contextuales
relevantes como descripciones, clases de amenazas, prevalencia geografica, etc.
. La solucién debera permitir etiquetar endpoints protegidos y activos criticos identificados para
101 Capacidades EDR aplicar politicas difgrenciadas. ! i Proee ' i
. Las alertas y eventos generados por los endpoints protegidos deberan mapearse a técnicas de la
102 | Capacidades EDR | 147 MITRE ATT&CK.
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Descripcion

Capacidades EDR

La solucién debera permitir la gestion e incorporacion de indicadores personalizados de
compromiso (IOC) e indicadores de ataque (IOA), aplicables a los endpoints protegidos y a los
motores de andlisis de red y sandbox segun corresponda.

104

Capacidades NDR

La solucién debe proporcionar una capacidad de analisis del trafico de red, permitiendo a los
usuarios:

Visualiza e inspecciona los eventos de trafico de red en tiempo real

Analizar capturas de paquetes y flujos de red

Identificar posibles amenazas y anomalias de seguridad en el trafico de red

Esta capacidad deberia permitir a los equipos de seguridad obtener vision del
trafico de red, detectar amenazas potenciales y responder a incidentes de manera
oportuna y eficaz.

105

Capacidades NDR

La solucion proporcionara un inventario completo de dispositivos en la red local de la
organizacion, incluyendo:

e Informacion de la cuenta de usuario registrada en los sistemas operativos del
dispositivo.

e Historial de ejecucion de archivos en dispositivos.

e Espacios de direcciones de dispositivos (por ejemplo, direcciones IP, direcciones
MACQ).

106

Capacidades NDR

La solucién permitird mostrar los riesgos asociados a los dispositivos, facilitando la gestion
proactiva de amenazas.

107

Capacidades NDR

Para proporcionar una visibilidad completa de la actividad del endpoint, la solucién debera
integrarse con los agentes endpoint protegidos por la soluciéon EDR institucional desde los que
enviar datos adicionales de telemetria de red, proporcionando contexto complementario,
incluyendo, pero no limitado a:

e Nombres de procesos del sistema que inician conexiones de red.

e Ruta del sistema de archivos al proceso del sistema que inicia la conexién de red.

108

Capacidades NDR

La solucion debe proporcionar capacidades de respuesta de red, incluida la integracion con
dispositivos de comunicacion de red, para permitir el aislamiento y contencion sospechosos del
host. La solucion también facilitara la recopilacion de informacion adicional sobre los activos
de la red para apoyar la respuesta a incidentes y la mitigacion de amenazas.

109

Capacidades NDR

La solucién debe soportar direccionamiento IP dindmico de los dispositivos, asegurando un
seguimiento y monitorizacioén precisos.

110

Capacidades NDR

La solucién proporcionara monitorizacion en tiempo real de la actividad de red de los
dispositivos en un mapa de red, permitiendo la visualizacion del trafico de red y posibles
amenazas de seguridad.

111

Capacidades NDR

La solucion permitira un sondeo activo de dispositivos para enriquecer la informacion del
dispositivo y construir un mapa topoldgico de red completo.

112

Capacidades NDR

La solucién debe permitir el analisis de trafico cifrado mediante técnicas de fingerprinting TLS
u otros métodos equivalentes que faciliten la deteccion de comportamientos anomalos sin
requerir descifrado del contenido.

113

Capacidades NDR

A efectos de la investigacion y/o normativa de cumplimiento de incidentes cibernéticos, la
solucion debe proporcionar la capacidad de capturar y registrar el trafico de red en bruto.

114

Capacidades NDR

El trafico grabado puede capturarse en un formato que puede analizarse y reproducirse
facilmente, como PCAP (Captura de Paquetes).

115

Capacidades NDR

La solucion debe proporcionar una interfaz de descarga para el trafico grabado que soporte
capacidades de filtrado usando la sintaxis BPF y expresiones regulares. Esta interfaz permitira a
los usuarios recuperar y analizar de forma eficiente subconjuntos especificos del trafico
registrado, facilitando una mejor respuesta a incidentes, la busqueda de amenazas y la
monitorizacion de la seguridad.
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Caracteristica técnica

Descripcion

116

Capacidades NDR

La solucién NDR debera realizar inspeccion profunda de trafico (Deep Packet Inspection —
DPI), permitiendo identificar y analizar protocolos comunes y propietarios, sin limitarse a una
lista cerrada de protocolos predefinidos.

117

Capacidades NDR

La solucién permitird la biisqueda y recuperacion de sesiones de red basandose en capturas de
paquetes en el almacenamiento de trafico.

118

Capacidades NDR

La solucién permitira exportar los paquetes individuales de red y los datos de sesién a un
archivo para su analisis posterior.

119

Documentacion

El fabricante de la solucion ofrecida debera haber sido reconocido dentro de los ultimos tres (3)
afios en informes de analistas de la industria tales como Gartner Magic Quadrant, The Forrester
Wave™, ISG Provider Lens™, SPARK Matrix™ (QKS Group), Radicati Market Quadrant u
otros estudios equivalentes de firmas internacionales de andlisis del mercado, en categorias
relacionadas Endpoint Protection Platforms (EPP), Network Detection and Response (NDR),
Extended Detection and Response (XDR) o Threat Intelligence.

120

Documentacion

La solucién debera ser ofertada en su version estable y soportada oficialmente por el fabricante
al momento de la presentacion de la oferta, incluyendo acceso a actualizaciones, parches y
mejoras durante la vigencia del licenciamiento. Se debe presentar una certificacion en donde se
compruebe de lo solicitado.

121

Documentacion

Los componentes de la solucion no deberan encontrarse en estado de End of Sale (EOS) ni End
of Life (EOL) al momento de la presentacion de la oferta.

El fabricante debera garantizar un ciclo de vida y soporte no inferior a cinco (5) afios,
incluyendo actualizaciones de seguridad y soporte técnico.

122

Documentacion

El proponente debera presentar certificacion vigente expedida por el fabricante que acredite su
condicion de canal autorizado o partner oficial para la comercializacion, implementacion y
soporte de la solucion ofertada, en un nivel superior dentro del esquema de certificacion del
fabricante.

Tabla 1. Especificaciones técnicas minimas obligatorias

5. Requerimientos de desempeiio:

a.

La solucién de deteccion, prevencion y respuesta a nivel de red deberd garantizar condiciones
minimas de desempefio que permitan su adecuada operacion dentro de la infraestructura
tecnoldgica de la Universidad Distrital Francisco José de Caldas. La solucion debera cumplir
como minimo con las siguientes condiciones:

Disponibilidad de la plataforma: La solucion deberd garantizar una disponibilidad

minima del 99,9 %, considerando los componentes de gestion, analisis y generacion de
alertas, salvo ventanas de mantenimiento previamente coordinadas con la supervision del

contrato.

Tiempo de respuesta ante incidentes de soporte: El servicio de soporte técnico deberd

operar bajo un esquema 7x24, con tiempos de respuesta acordes a la criticidad del incidente
reportado, garantizando atencion oportuna a fallas que afecten la operacion de la solucion.

Capacidad de procesamiento de trafico: La solucion debera contar con la capacidad

necesaria para analizar el trafico de red capturado desde los puntos estratégicos definidos
(Core, DMZ y Data Center institucionales), permitiendo la detecciéon de comportamientos
anomalos y eventos de seguridad sin afectar la operacion normal de la red institucional.
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Escalabilidad: La solucion deberd permitir el crecimiento de la capacidad de monitoreo o
la incorporacion de nuevos sensores o fuentes de trafico, en caso de que la infraestructura
institucional asi lo requiera.

6. Proceso de implementacion

La implementacion de la solucion deberd garantizar los siguientes aspectos:

a.

Instalacion y configuracion: Verificacion de la correcta instalacion y configuracion de
todos los componentes de la solucion sobre la infraestructura de servidores suministrada
por la Universidad Distrital. El contratista debera garantizar el correcto despliegue de la
plataforma de gestion, sensores o colectores de trafico y demas componentes necesarios
para la operacion de la solucion.

Validacion de captura y analisis de trafico de red: Comprobacion de la correcta
recepcion y analisis del trafico de red proveniente de los puntos de monitoreo definidos
(Core, DMZ y Data Center institucionales), mediante la verificacion de flujos de tréfico,
generacion de eventos de seguridad y visualizacion en la consola de administracion.

Prueba de deteccion de eventos de seguridad: Realizacion de pruebas controladas que
permitan validar la capacidad de la solucion para detectar comportamientos anémalos o
eventos de seguridad en el trafico de red, generando las respectivas alertas en la plataforma.

Validacion de integraciones: Verificacion de la correcta integracion de la solucion con las
plataformas institucionales de seguridad y monitoreo, incluyendo la interaccion con el
Firewall Palo Alto, el EDR Kaspersky y la herramienta de monitoreo SolarWinds, de
acuerdo con las capacidades definidas en el alcance del contrato.

Prueba de simulacion de ataque controlado: Se deberan realizar pruebas controladas de
simulacion de amenazas con el fin de validar la capacidad de la solucion para identificar
comportamientos maliciosos dentro de la red institucional. Estas pruebas podran incluir
actividades como generacion de trafico sospechoso, intentos de escaneo de red,
comunicacién con dominios o direcciones IP simuladas como maliciosas o catalogadas
como sospechosas, asi como otros escenarios definidos de manera conjunta entre el
contratista y la Universidad. La solucion debera generar las alertas correspondientes en la
consola de administracion y evidenciar las capacidades de analisis, correlacion y visibilidad
del evento detectado.

Prueba de funcionamiento: Verificacion de la correcta operacion de la solucion una vez
finalizado el proceso de instalacion, validando el funcionamiento conjunto de los
componentes de la plataforma, la generacion de alertas y la visualizacion de eventos en la
consola de administracion. El licenciamiento debera iniciar cuando esta prueba sea exitosa.

Entrega de documentacion técnica: El contratista debera entregar un informe técnico que
incluya como minimo:
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e Arquitectura implementada de la solucion.

e Componentes y/o licenciamientos instalados y configuraciones principales.

e Resultados de las pruebas realizadas.

e Evidencias de funcionamiento de la plataforma.

e Recomendaciones técnicas para la operacion y administracion de la solucion.

h. Periodo de estabilizacion de la plataforma: Una vez finalizado el proceso de
implementacion y puesta en funcionamiento de la solucion, se debera contemplar un
periodo de estabilizacion entre treinta (30) y noventa (90) dias calendario, durante el cual
el contratista realizard los ajustes y afinamientos necesarios en configuraciones, reglas de
deteccion e integraciones, con el fin de optimizar el desempeiio de la plataforma y reducir
la generacion de falsos positivos. Estas actividades se realizaran en coordinacion con el
personal técnico designado por la Universidad.

7. Garantia técnica

El contratista deberd garantizar el correcto funcionamiento de la solucion de deteccidn,
prevencion y respuesta ante ciberamenazas a nivel de red durante la vigencia del
licenciamiento, asegurando la operacion continua de todos los componentes suministrados.

Las condiciones minimas de la garantia técnica serdn las siguientes:

a. Tiempo de cobertura: La solucion debera contar con garantia técnica minimo de un
(1) afio, contado a partir de la puesta en correcto funcionamiento de la plataforma y la
firma del acta de recibo a satisfaccion.

b. Alcance de la garantia: La garantia cubrira defectos de funcionamiento, errores
asociados a la implementacion de la solucion y fallas en los componentes de software
suministrados, asegurando su correccion sin costo adicional para la entidad.

c. Restablecimiento del servicio: En caso de presentarse fallas en la operacion de la
solucidn, se deberd brindar acompafiamiento técnico hasta lograr el restablecimiento
del servicio y la correcta operacion de la plataforma.
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Soporte de fabrica

El fabricante debera garantizar que la solucion cuente con soporte de fabrica durante toda
la vigencia del licenciamiento. Las condiciones minimas del soporte de fabrica seran las
siguientes:

a. Cobertura del soporte: El servicio de soporte técnico proveniente por el fabricante,
debera prestarse en esquema 7x24 (siete dias de la semana, veinticuatro horas al dia)
para la atencion de incidentes o fallas relacionadas con la operacion de la solucion.

b. Soporte técnico especializado- nivel 2 y/o superior: El fabricante debera disponer de
personal técnico especializado en la solucion implementada, con capacidad para brindar
atencioén y acompafiamiento para la resolucion de incidentes, fallas de funcionamiento,
problemas de integracion o requerimientos técnicos asociados con la plataforma. La
atencion de soporte de fabrica podra realizarse mediante los siguientes canales:

e Atencidn remota a través de sistema de tickets o correo electronico.

c. Base de conocimiento y escalamiento: Acceso a portales oficiales, documentacion
técnica y escalamiento de casos a niveles avanzados del fabricante cuando sea
requerido.

Soporte de Partner

El contratista debera garantizar que la solucion cuente con soporte durante toda la vigencia
del licenciamiento. Las condiciones minimas del soporte de partner seran las siguientes:

a. Cobertura del soporte: El servicio de soporte técnico proveniente por el partner,
debera prestarse en esquema 7x24 (siete dias de la semana, veinticuatro horas al dia)
para la atencion de incidentes o fallas relacionadas con la operacion de la solucion.

b. Soporte técnico especializado de primer nivel: El contratista debera disponer de
personal técnico especializado en la solucion implementada, con capacidad para brindar
atencioén y acompaiamiento para la resolucion de incidentes, fallas de funcionamiento,
problemas de integracion o requerimientos técnicos asociados con la plataforma de
primer nivel. La atencion de soporte podra realizarse mediante los siguientes canales:

e Atencidén remota a través de sistema de tickets o correo electronico.
e Atencion telefonica para incidentes criticos.

e Atencion en sitio cuando la naturaleza del incidente lo requiera y no pueda ser
resuelto de forma remota.
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c. Actualizaciones de la solucion: Durante el periodo de garantia técnica el contratista
deberd garantizar el acceso y aplicacion de actualizaciones de la plataforma,
incluyendo:

e Updates: actualizaciones menores orientadas a correccion de errores, parches de
seguridad, mejoras de estabilidad y actualizacion de firmas o motores de deteccion.

e Upgrades: actualizaciones mayores que impliquen cambio de version o
incorporacion de nuevas funcionalidades del producto.

10. Glosario

e 7x24: Servicio de soporte disponible las 24 horas del dia, los 7 dias de la semana, que
incluye atencion de incidentes y, de ser necesario, reemplazo de hardware al siguiente dia
habil.

e Actualizaciéon (Update): Correcciones menores, parches de seguridad o mejoras
funcionales aplicadas a una solucidén tecnologica sin implicar un cambio de version
principal.

e Actualizacion mayor (Upgrade): Cambio de version de un sistema o software que
incorpora mejoras significativas, nuevas funcionalidades o modificaciones estructurales.

e Alta disponibilidad (HA): Configuracion tecnologica que permite mantener la operacion
continua de un sistema o servicio ante fallas de alguno de sus componentes, mediante
mecanismos de redundancia y conmutacion automatica.

e APT (Advanced Persistent Threat): Amenaza avanzada y persistente caracterizada por
ataques dirigidos, sofisticados y prolongados en el tiempo, cuyo objetivo es comprometer
sistemas o informacion critica de una organizacion.

e Backdoor: Tipo de malware disenado para permitir el acceso remoto no autorizado a un
sistema informatico, otorgando control a un atacante sin el conocimiento del usuario.

e EDR (Endpoint Detection and Response): Solucion de seguridad instalada en los equipos
finales (endpoints) que permite detectar, analizar y responder a amenazas avanzadas
mediante monitoreo continuo, analisis de comportamiento y capacidades de contencion y
remediacion.

e Endpoint: Dispositivo o equipo final, como computadores de escritorio o portatiles, en el
cual se instalan herramientas o soluciones de seguridad para su proteccion.

e Exploits: Programa o cddigo que aprovecha una vulnerabilidad o fallo de seguridad en una
aplicacion, sistema o software con el fin de ejecutar acciones maliciosas o no autorizadas.

e Firewall: Dispositivo o sistema de seguridad que controla y filtra el trafico de red entrante
y saliente con base en politicas previamente definidas, permitiendo la proteccion perimetral
y la segmentacion de la red.
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e Integracion: Capacidad de una plataforma tecnologica para intercambiar informacion y
eventos con otras soluciones de seguridad o sistemas existentes (EDR, SIEM, firewall, entre
otros).

e Keyloggers: Tipo de software malicioso que registra cada tecla pulsada en un dispositivo,
generalmente sin el conocimiento del usuario, con el fin de capturar informacion sensible
como contrasefias o datos personales.

e NDR (Network Detection and Response): Plataforma de deteccion y respuesta a nivel de
red que analiza el trafico interno y externo para identificar comportamientos andémalos,
amenazas avanzadas, movimientos laterales y ataques dirigidos.

e Phishing: Técnica de ingenieria social utilizada por ciberdelincuentes para obtener
informacion confidencial, como credenciales de acceso o datos personales, mediante el
envio de correos electronicos o mensajes fraudulentos que suplantan entidades legitimas.

¢ Rootkits: Conjunto de herramientas de software malicioso disefiadas para permitir acceso
no autorizado a un sistema y ocultar la presencia de otros programas maliciosos.

e Sandboxing: Tecnologia que permite ejecutar archivos o c6digo sospechoso en un entorno
aislado y controlado con el fin de analizar su comportamiento sin afectar la infraestructura
productiva.

e SIEM (Security Information and Event Management): Plataforma que recopila,
correlaciona y analiza eventos y registros de seguridad provenientes de multiples fuentes
(firewalls, servidores, endpoints, aplicaciones), generando alertas y reportes para la gestion
de incidentes.

e Spyware: Software malicioso disefiado para recopilar informacion de un dispositivo y
enviarla a un tercero sin el conocimiento ni consentimiento del usuario.

e Troyanos: Tipo de software malicioso que se presenta como un programa legitimo y que,
una vez instalado, permite la instalacion de otros programas o malware sin el
consentimiento del usuario.

11. Anexos
Con el fin de garantizar la adecuada implementacion, integracion y desempefio de la solucion,
se informa a los oferentes que la Universidad Distrital Francisco José de Caldas adelantara un
proceso de contratacion estructurado en dos (2) componentes:

Componente 1: Licenciamiento de la solucion de ciberseguridad (objeto del presente
proceso).
Componente 2: Adquisicion de servidores, requerido como infraestructura de soporte para la
solucion.

En este sentido, los oferentes deberdn tener en cuenta que el componente de servidores se
contratard mediante un proceso complementario. Por lo tanto, es obligatorio consultar las
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especificaciones técnicas asociadas a dicho componente, las cuales se encuentran descritas en
los anexos del estudio previo, con el fin de validar la compatibilidad, dimensionamiento e
integracion de la solucion propuesta con la infraestructura tecnoldgica prevista.
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