UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

CONSOLIDADO DE OBSERVACIONES AL PLIEGO DE CONDICIONES CONVOCATORIA No 007 DE
2026 "ADQUIRIR UNA SOLUCION DE DETECCION, PREVENCION Y RESPUESTA ANTE CIBERAMENAZAS A
NIVEL DE RED, QUE GARANTICE LA ADMINISTRACION Y ANALITICA DE TRAFICO CENTRALIZADA,
INTEGRACION CON LA INFRAESTRUCTURA DE SEGURIDAD ACTUAL DE LA UNIVERSIDAD, CAPACIDADES DE
VISIBILIDAD, MONITOREO Y CORRELACION DE EVENTOS PARA ENDPOINTS ESTRATEGICOS, INCLUYENDO
LOS COMPONENTES DE HARDWARE Y SOFTWARE NECESARIOS PARA SU IMPLEMENTACION,
CONFIGURACION Y OPERACION ON PREMISE, SOPORTE TECNICO ESPECIALIZADO 7X24 Y GARANTIA”.

OBSERVACIONES REALIZADAS POR LA EMPRESA INFO COMUNICACIONES S.A.S NIT:
830.044.415-3 BIBIANA DEVIA CAMELO REPRESENTANTE LEGAL DIRECCION: AUTOPISTA
MEDELL,iN KM 3.5, TERMINAL TERRESTRE DE CARGA DE BOGOTA, OF. C4 Y C5 CORREOS
ELECTRONICOS: bibiana@infocomunicaciones.net - Iquiroga@infocomunicaciones.net
3176431579

OBSERVACION No. 1

OBSERVACION : 2.2 INDICADORES FINANCIEROS.

INFO COMUNICACIONES S.A.S. solicita respetuosamente a la Universidad la flexibilizacion de los indicadores financieros, con el animo de
ampliar la pluralidad de oferentes. La compafiia cuenta con més de 28 afios de experiencia atendiendo soluciones y requerimientos de
empresas del sector publico y privado a nivel nacional. Durante este tiempo ha mantenido la solidez de su flujo de caja y la disponibilidad
de recursos de corto y mediano plazo necesarios para desarrollar las operaciones requeridas por sus clientes.

Respetuosamente solicitamos a la Universidad modificar el requisito de razon de cobertura de intereses, actualmente establecido en un
valor mayor o igual a 2,00, y fijarlo en un valor mayor o igual a 1,45, con el propdsito de ampliar la pluralidad de oferentes sin afectar la
capacidad financiera requerida para la ejecucion del contrato. La compafiia mantiene una adecuada capacidad de pago, respaldada por:

Flujo de caja operativo positivo.

Cumplimiento oportuno de sus obligaciones financieras.
Estructura patrimonial solida.

Estabilidad de sus ingresos recurrentes.

Indice de liquidez sdlido.

Asimismo, el contrato estard respaldado por la poliza de cumplimiento exigida, que garantiza a la entidad el cumplimiento de las obligaciones
derivadas del contrato.

Por lo anterior, solicitamos a la entidad acoger la modificacion propuesta y establecer la razon de cobertura de intereses en un valor mayor
o igual a 1,45. Este ajuste mantiene un nivel adecuado de exigencia financiera, favorece la pluralidad de oferentes y reconoce la capacidad
de la compafiia para atender oportunamente sus obligaciones contractuales.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. La Universidad requiere que la empresa a
la que se adjudique el contrato tenga musculo financiero maxime que al ser un Contrato de compraventa la
forma de pago requiere que la empresa tenga una liquidez operativa y capacidad para cubrir obligaciones a
corto plazo.

OBSERVACION No. 2

OBSERVACION 2: 2.2 INDICADORES FINANCIEROS.

Con el animo de ampliar y fomentar la pluralidad de oferentes, solicitamos respetuosamente a la Universidad modificar el requisito de
Capital de Trabajo, actualmente establecido en un valor mayor o igual al 100 % de la oferta economica, y fijarlo en un valor mayor o igual
al 96,5 % de la oferta economica.

El capital de trabajo de la compaiiia se encuentra muy proximo al 100 % requerido y evidencia una capacidad financiera suficiente para
asumir las obligaciones derivadas del contrato. Adicionalmente, la totalidad de nuestros proveedores otorga plazos de crédito superiores a
60 dias, como resultado de relaciones comerciales consolidadas durante varios afios y del cumplimiento oportuno de las obligaciones
adquiridas. Estas condiciones comerciales fortalecen la disponibilidad de recursos durante la ejecucion, sin necesidad de incrementar e/
endeudamiento financiero, y respaldan la capacidad de la compadia para asumir nuevos compromisos y ejecutar integralmente el contrato,
en caso de resultar adjudicataria.
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RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. La Universidad requiere que la empresa a
la que se adjudique el contrato tenga musculo financiero maxime que al ser un Contrato de compraventa la
forma de pago requiere que la empresa tenga una liquidez operativa y capacidad para cubrir obligaciones a
corto plazo.

OBSERVACIONES REALIZADAS POR LA EMPRESA HEIMCORE SAS NIT: 900.425.697-2 DIRECCION:
CALLE 98 NO. 70 - 91 OF 202 EDIFICIO VARDI CORREO ELECTRONICO: info@heimcore.com.co
NUMERO DE TELEFONO: 300 3764569 / 300 8025736 / 601 5804352 / 3186267462

OBSERVACION No. 1

A continuacion, y de la manera mas respetuosa, presentamos 1as siguientes observaciones técnicas depuradas al proceso en mencion,
orientadas a precisar el alcance funcional, preservar la pluralidad de oferentes y mantener el cumplimiento de los objetivos técnicos definidos
por la Universidad.

Observacion No. 1 - Arquitectura fisica, virtual o software del fabricante sobre hardware dedicado

Ubicacion del requerimiento:

Numeral 1.2 - Alcance técnico, literal a, y Anexo 10 - Requerimientos técnicos, items 1, 2, 3 y 4. Alli se solicita un nodo central en Calle 40,
un sensor o colector en Bosa Porvenir y componentes fisicos para la operacion on-premise.

Observacion: Teniendo en cuenta la respuesta a la observacion de los pre pliegos, se solicita confirmar si nuestro entendimiento es correcto,
en cuanto a que el equipo en el que se instale, debe garantizar la infraestructura dedicada requerida para el correcto funcionamiento de la
solucion.

RESPUESTA DE LA UNIVERSIDAD: La observacion es correcta. El equipo fisico ofertado sobre el cual se
implemente la solucion debera garantizar la infraestructura dedicada requerida para su correcto funcionamiento,
conforme a los requerimientos técnicos establecidos en el proceso.

OBSERVACION No. 2
Observacion No. 2 - Consola centralizada de la solucion e integracion con el SIEM institucional
Ubicacion del requerimiento.

Anexo 10 - Requerimientos técnicos, items 21, 24, 39, 40 y 48, donde se solicita interfaz web, administracion centralizada, integracion con
SIEM y gestionyvisualizacion de informacion desde una consola centralizada.

Observacion: Con base en la respuesta a la observacion presentada en pre pliegos, se solicita a la entidad confirmar nuestro entendimiento,
en cuanto a que la consola centralizada puede ser la consola del NDR.

RESPUESTA DE LA UNIVERSIDAD: La observacion es correcta. La consola centralizada corresponde a la
consola de administracion de la solucion NDR ofertada.

OBSERVACION No. 3
Observacion No. 3 - Modulos SFP+ Cisco originales o compatibles certificados
Ubicacion del requerimiento.

Anexo 10 - Requerimientos técnicos, item 11, donde se solicita SFP+ fabricante Cisco, argumentando que el switch core es de esta marca
y que un fabricante diferente podria traer complicaciones en la garantia del switch core.

Observacion:

Con base en la respuesta a la observacion de pre pliegos, se solicita a la entidad confirmar si es posible ofertar SFP+ de otros fabricantes
que no sea exclusivamente Cisco, siempre que cumplan con lo requerido en la ficha técnica y sean compatibles con los equipos Cisco
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actuales. En caso afirmativo, por favor eliminar el requerimiento de fabricante especifico, dado que, por un lado, existen fabricantes que se
integran nativamente y cuentan con garantia de integracion con Cisco y por otro lado el proceso es de Ciberseguridad, y exigir un fabricante
para un SFP+ limita la pluralidad de oferentes.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. La Universidad requiere que los modulos
SFP+ sean del fabricante Cisco, con el fin de garantizar la compatibilidad, el correcto funcionamiento y mantener
las condiciones de soporte y garantia de la infraestructura de red existente.

OBSERVACION No. 4

Observacion No. 4 — Ofrecimientos técnicos adicionales

ITEM DESCRIPCION ASIGNACION DE PUNTOS TOTAL
Ampliacion de las capacidades de visibilidad,
monitoreo y correlacién de eventos sobre endpoints
adicionales a los cuatrocientos (400) requeridos en | Se otorgaran hasta 100 puntos al proponente 100
el presente proceso, mediante agentes, sensores, | que cubra la mayor cantidad de Endpoints.
telemetria de red u otros mecanismos soportados
por el fabricante, durante la vigencia del contrato.
Ampliacion del tiempo de licenciamiento y soporte
2 técnico para la plataforma de deteccion, prevencion
y respuesta ante ciberamenazas a nivel de red.

Se otorgaran hasta 200 puntos al proponente

que ofrezca més tiempo de licenciamiento 200

Con respecto al item 2, se solicita a la entidad aclaracion sobre el tiempo de licenciamiento.

o ¢La ampliacion es dnicamente para la solucion de proteccion de EndPoints (Item 3 de la propuesta econdmica)?

Suministro de mecanismos para las capacidades de
visibilidad, monitoreo y correlacion de eventos para
3 cuatrocientos (400) endpoints, por un periodo minimo 400
de un (1) ano, como complemento a las capacidades de
deteccion y respuesta de red de la solucion ofertada

o ¢La ampliacion es unicamente para la linea base de 400 licencias?

RESPUESTA DE LA UNIVERSIDAD: La observacion es incorrecta. La ampliacion de tiempo de licenciamiento
y soporte técnico solicitada en el item 1 de la tabla “Ofrecimientos técnicos adicionales” es para todos los
componentes de software la solucion (solucién de deteccién, prevencion y respuesta de red, capacidades de visibilidad,
monitoreo y correlacion de eventos 400 endpoints y endpoints ofertados como “ofrecimientos adicionales”).

OBSERVACION No. 5

Observacion No. 5 - 4. ESPECIFICACIONES TECNICAS CIBERSEGURIDAD

Arquitectura y La solucion debera incluir los componentes fisicos necesarios para la implementacioén de
3 componentes fisicos de la | un nodo central de administracion, analisis y correlacion de eventos, el cual debera ser
solucion instalado en la sede Calle 40 y un sensor o colector de trafico en la sede Bosa Porvenir

Se solicita muy amablemente a la entidad, confirmar el throughput y/o velocidad de red en las dos sedes nombradas (Calle 40 y Bosa) Esto
para disefiar y costear de manera correcta la solucion de NDR a ofertar a la entidad

RESPUESTA DE LA UNIVERSIDAD: El throughput en la sede Calle 40 ha presentado un punto méaximo de 4
Gbps manteniéndose en un promedio de 3.2 Gbps, mientras que en la sede Bosa Porvenir presenta picos
maximos de 1 Gbps manteniéndose en un promedio de 0.7 Gbps.

OBSERVACION No. 6

Observacion No. 6 - 4. ESPECIFICACIONES TECNICAS CIBERSEGURIDAD
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Se solicita muy amablemente a la entidad permitir que se oferten soluciones tipo SaasS y no unicamente las que operen de manera local,
siempre que sea posible gestionar los datos bajo estrictos estandares de seguridad y gobernanza completa de los datos, asi como el
cumplimiento de retencion y gestion de datos de la entidad. Esta solicitud se realiza dado que los principales fabricantes de soluciones de
deteccion y respuesta como lo solicitado en el pliego, ofrecen sus soluciones en modalidad Saas, sin resignar seguridad, gobernanza ni
latencia.

Acorde a la audiencia celebrada el dia 29/Julio, la entidad explico que requiere seguridad en la informacion y gobernanza de datos, y es
evidente que los fabricantes de Ciberseguridad que cuentan con soluciones en nube ya incluyen tanto la seguridad como la gobernanza de
datos dentro de sus soluciones.

Asi como lo exige la misma entidad en el Anexo Técnico, los principales analistas del mercado sitdan en las primeras posiciones, soluciones
tipo Saas porque el propio concepto de estas plataformas esta disefiado para operar como sistemas centralizados de correlacion, analitica
y respuesta que requieren ingesta masiva de telemetria distribuida, inteligencia global y actualizacion continua, lo cual se optimiza en
arquitecturas cloud multi tenant; de hecho, Gartner define XDR explicitamente como una solucion "SaaS-based” que integra multiples
controles en una plataforma unificada. Es decir, entre mayor telemetria de las fuentes globales de Threat Intelligence, mas robusta es la
plataforma.

Por otro lado, el modelo SaaS habilita ventajas criticas identificadas en informes de mercado: elasticidad para procesar grandes volumenes
de datos, acceso a inteligencia de amenazas global compartida entre clientes, reduccion del time-to-value al evitar despliegues complejos
on-prem, y operacion continua orientada a SOC modernos e incluso MSSP (multi-tenant).

Sin embargo, para permitir la pluralidad de oferentes, se solicita a la entidad permitir ofertar soluciones tipo on-premises y/ tjpo Saas.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. La Universidad definié que la solucion
debera implementarse bajo una arquitectura On-Premise, conforme a las necesidades institucionales
relacionadas con la administracion de la infraestructura, la gobernanza de la informacion y la operacion de la
solucion.

OBSERVACION No. 7

b. Los componentes de la solucién no deberéan encontrarse en estado de End of Sale (EOS) n1 End of
Life (EOL) al momento de la presentacion de la oferta. El fabricante debera garantizar un ciclo de
vida y soporte no inferior a cinco (5) afios, incluyendo actualizaciones de seguridad y soporte
técnico.

Se solicita muy amablemente a la entidad confirmar si €l estado EOS y/o EOL es posible garantizarlo mediante links y/o catdlogos oficiales
del fabricante.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. El cumplimiento del requisito debe
acreditarse mediante certificacion del fabricante que permitan verificar que los componentes ofertados no se
encuentran en estado End of Sale (EOS) ni End of Life (EOL), y que cuentan con el ciclo de vida y soporte
requerido.

OBSERVACION No. 8
Observacion 8 - 4. ESPECIFICACIONES TECNICAS CIBERSEGURIDAD

a. Suministro de hardware: Componentes fisicos necesarios para la correcta implementacion y operacién de la
solucion ofertada (servidores, appliances, sensores, interfaces de captura, mddulos, cableados y demés
elementos requeridos segun la solucién del oferente).

La arquitectura prevista para la implementacion de la solucion debe contemplar un nodo (fisico) central de
administracion y andlisis ubicado en la sede Calle 40 de la Universidad Distrital y un sensor o colector de tréafico
(fisico) en la sede Bosa Porvenir. Ademds, con el fin de fortalecer las capacidades de monitoreo y andlisis de
tréfico de red sobre los segmentos priorizados por la Universidad, debe permitir la incorporaciéon de nuevos
sensores, los cuales podran ser desplegados de manera virtual o fisica sobre la infraestructura tecnoldgica de la
Universidad, sin que ello genere costos adicionales a la Universidad.

El hardware propuesto debera permitir el almacenamiento, consulta de eventos, alertas y telemetria histdrica
generada por la solucién, garantizando una retencién minima de noventa (90) dias disponibles para andlisis por
parte de la Universidad.
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Se solicita muy amablemente a la entidad aclarar si la universidad serd la responsable de proveer el canal de comunicaciones entre la sede
Calle 40 y el sensor ubicado en la sede Bosa Porvenir.

RESPUESTA DE LA UNIVERSIDAD: La observacion es correcta. La Universidad sera la responsable de
suministrar el canal de comunicaciones entre la sede Calle 40 y la sede Bosa Porvenir, requerido para la
operacion de la solucidn.

OBSERVACION No. 9

Observacion 9 — Certificacion de Vigencia y soporte del hardware
3.2.2 CERTIFICACION DE VIGENCIA Y SOPORTE DEL HARDWARE:

Certificacion expedida por fabrica donde se acredite que los equipos ofertados corresponden a productos
nuevos, originales, vigentes dentro del portafolio oficial del fabricante, no se encuentran en estado de fin de
vida (EOL) ni fin de soporte (EOS), y cuentan con garantia y soporte oficial del fabricante por un periodo no
inferior al requerido por la Universidad. Dicha certificacion debera tener una fecha de expedicion no mayor
a treinta (30) dias calendario anteriores a la fecha de cierre del presente proceso.

Se solicita muy amablemente a la entidad confirmar si el estado EOS y/o EOL es posible garantizarlo mediante links y/o catalogos oficiales
del fabricante.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. El cumplimiento del requisito debe
acreditarse mediante certificacion del fabricante que permitan verificar que los componentes ofertados no se
encuentran en estado End of Sale (EOS) ni End of Life (EOL), y que cuentan con el ciclo de vida y soporte
requerido.

OBSERVACIONES REALIZADAS POR LA EMPRESA COMPANIA DE INGENIEROS DE SISTEMAS
ASOCIADOS — COINSA S.A.S. JUAN CARLOS RIOS NEIRA C.C. 79.569.840 DE BOGOTA D.C
REPRESENTANTE LEGAL

OBSERVACION No. 1

La COMPANIA DE INGENIEROS DE SISTEMAS ASOCIADOS — COINSA S.A.S., identificada con NIT 800.143.512-5, representada legalmente
por Juan Carlos Rios Neira identificado con C. C. No.: 79.569.840 de Bogotd, manifiesta su interés en participar en el proceso de seleccion
de la referencia.

En aras de garantizar los principios de libre concurrencia, transparencia, objetividad y seleccion equitativa, nos permitimos presentar las
siguientes observaciones y solicitudes de aclaracion de orden técnico al Pliego de Condiciones / Anexo Técnico, para su respetuosa
evaluacion y respuesta:

Observacion 1. Visita técnica y/o entrega de informacion de infraestructura

Referencia: Especificaciones Técnicas, numerales 2, 3 y 6; proceso de implementacion, literal €).

Situacion identificada: La solucion debe instalarse en Calle 40 y Bosa Porvenir e integrarse con puntos Core, DMZ y Data Center. Sin
embargo, los documentos no incluyen diagrama de red, inventario de switches, disponibilidad de puertos, rack, energia, direccionamiento,
mecanismos de SPAN, rutas, latencias ni condiciones de acceso a las sedes.

Solicitud de aclaracion o ajuste: Programar una Vvisita técnica a las sedes involucradas o, en su defecto, publicar un documento de

alistamiento con topologia logica y fisica, equipos y versiones, puertos disponibles, capacidad de puertos en los switches, ubicacion de
Core/DMZ/Data Center, condiciones de rack, energia, red de gestion, direccionamiento, acceso remoto y restricciones de intervencion.

RESPUESTA DE LA UNIVERSIDAD: Se acepta la observacion. Dando claridad:
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1. Por razones de seguridad de la infraestructura tecnoldgica de la Universidad, no se debe publicar informacion
detallada sobre la topologia de red, direccionamiento, accesos, configuraciones o demas aspectos de la
infraestructura interna solicitados por el oferente.

2. Los interesados podran realizar visita técnica para levantamiento de informacion y preparacion de la oferta
de la siguiente manera: ]

- Sede Calle 40 (Carrera 8 # 40 - 62) el dia 10 de agosto de 8 am a 10 am - Unica fecha

- Sede Bosa Porvenir (Calle 52 Sur # 93D - 97) el dia 10 de agosto de a 11 am a 1 pm - Unica fecha

Las personas que asistan deben llevar la identificacion de la empresa y certificado de pago de parafiscales.

OBSERVACION No. 2

Observacion 2. Cantidad y ubicacion de los puntos de captura

Referencia: Especificaciones Técnicas, proceso de implementacion, literal e), numeral i,

Situacion identificada. Las pruebas deben validar trafico proveniente de Core, DMZ y Data Center institucionales, pero no se establece
cuantos puntos SPAN o port mirroring se entregaran, en qué sedes se encuentran, si €l trafico llegara agregado al nodo o al sensor, ni la

capacidad de cada enlace.

Solicitud de aclaracion o ajuste: Publicar la cantidad, ubicacion y capacidad de los puertos de captura, indicar el origen de cada SPAN, la
sobresuscripcion esperada, las VLAN o segmentos incluidos y la responsabilidad de configurar los equipos de red institucionales.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. Por razones de seguridad de la
infraestructura tecnoldgica de la Universidad, no se debe publicar informacion detallada sobre la topologia de
red, direccionamiento, accesos, configuraciones o demas aspectos de la infraestructura interna solicitados por
el oferente. Esta informacion sera entregada a la empresa que resulte adjudicataria del contrato.

OBSERVACION No. 3

Observacion 3. Captura de trafico en bruto y periodo de conservacion de PCAP

Referencia.: Especificaciones Técnicas, items 83 y 100 a 105; respuesta al prepliego sobre retencion.

Situacion identificada: Las respuestas al prepliego aclararon que los noventa dias no aplican necesariamente a la totalidad del trafico en
bruto; no obstante, esta precision no quedo incorporada de manera expresa en €l texto definitivo. Tampoco se define si la captura serd

continua, selectiva, asociada a eventos o bajo demanda.

Solicitud de aclaracion o ajuste: Incorporar en adenda que la retencion de noventa dias aplica a eventos, alertas, registros y telemetria, y
definir el alcance de captura de paquetes, periodo minimo de conservacion de PCAP, trafico o segmentos a capturar y criterios de activacion.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. Se aclara que el periodo minimo de noventa
(90) dias de retencion corresponde a los eventos, alertas, registros y telemetria generados por la solucion,
conforme a la arquitectura ofertada. En cuanto a la captura y conservacion de trafico de red en bruto (PCAP) u
otros mecanismos equivalentes soportados por el fabricante, su alcance, forma de captura y periodo de
conservacion dependeran de la arquitectura y capacidades de la solucion ofertada, siempre que se garantice el
cumplimiento de las funcionalidades de investigacion forense, respuesta a incidentes y exportacién de evidencia
técnica establecidas en los numerales 83, 100 a 105 de la tabla de especificaciones técnicas.

OBSERVACION No. 4

Observacion 4. Recursos para sensores virtuales adicionales

Referencia. Especificaciones Técnicas, items 4, 5 y 22; respuesta al prepliego.
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Situacion identificada: Se permite incorporar sensores fisicos o Vvirtuales sin costo adicional dentro de la capacidad contratada, pero no se
Iindiican los recursos de virtualizacion que aportard la Universidad, versiones de hipervisor, CPU, RAM, almacenamiento, interfaces ni licencias
necesarias.

Solicitud de aclaracion o ajuste: Aclarar que los recursos de infraestructura virtual serén suministrados por la Universidad y publicar las
plataformas disponibles. Precisar si el adjudicatario solo deberd desplegar y configurar el software o también suministrar licencias y recursos
adicionales.

Endpoints e integraciones institucionales

RESPUESTA DE LA UNIVERSIDAD: La observacion es correcta. La incorporacion de nuevos sensores
diferentes a lo solicitados en el presente proceso, sean fisicos o virtuales seran suministrados por la Universidad,
sin embargo, estos no deben generar costos adicionales de licenciamiento, siempre que no se supere la
capacidad (throughput) o capacidades adquiridas por la Universidad.

OBSERVACION No. 5

Observacion 5. Alcance exacto de los cuatrocientos endpoints

Referencia: Pliego, numeral 1.2 literal b); Especificaciones Técnicas, items 48 a 50 y 94.

Situacion identificada: Se requieren capacidades sobre 400 endpoints, pero no se informa la distribucion por sistema operativo, tipo de
equipo, sede, perfil de uso, conectividad remota, versiones instaladas ni si los 400 equijpos son parte de los aproximadamente 4.000
actualmente protegidos.

Solicitud de aclaracion o ajuste: Publicar la distribucion de los 400 endpoints por sistema operativo y version, tipo de dispositivo, sede y

modalidad de conexion. Confirmar si serén seleccionados dentro del parque existente y si la Universidad entregaré el listado y las ventanas
de despliegue.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacién. Los cuatrocientos (400) endpoints
corresponden a los activos estratégicos que la Universidad ha definido para complementar las capacidades de
visibilidad, monitoreo y correlacion de la solucion. La informacion especifica relacionada con el sistema operativo
y version, tipo de dispositivo, sede y modalidad de conexidon seran suministrada al contratista seleccionado
durante la etapa de implementacién, por lo que no se considera necesario publicar dicha informacion en el
presente proceso.

OBSERVACION No. 6
Observacion 6. Responsabilidad sobre conectores, scripts y cambios de API
Referencia.: Especificaciones Técnicas, items 35 a 40, garantia y soporte.

Situacion identificada: Cuando la integracion se implemente mediante API, scripts 0 conectores, no se establece quién serd propietario del
desarrollo, quien mantendra el codigo ni el alcance de ajustes ante cambios de version de plataformas de terceros durante la garantia.

Solicitud de aclaracion o ajuste. Definir si los scripts o conectores deberan entregarse documentados a la Universidad y precisar que los
ajustes durante la vigencia se limitaran a las versiones y APIs declaradas al inicio, salvo que se acuerden cambios de alcance.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. Los items 35 a 40 citados establecen las
capacidades de integracion que debe ofrecer la solucidon mediante APIs o mecanismos soportados por el
fabricante. La implementacion, configuracion y documentacion de los mecanismos de integracion necesarios
para el correcto funcionamiento de la solucién seran responsabilidad del contratista, conforme a las condiciones
establecidas en el proceso
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OBSERVACION No. 7

Observacion 7. Alcance del sandboxing y licencias de sistemas operativos

Referencia: Especificaciones Técnicas, items 16, 52 y 65 a 77.

Situacion identificada: Se exigen capacidades de sandboxing para multiples sistemas operativos, andlisis de documentos y archivos
protegidos. No se define si el componente debe ser fisico o virtual, cuantas instancias o imagenes se requieren ni quién suministra las
licencias de los sistemas operativos utilizados en el entorno de analisis.

Solicitud de aclaracion o ajuste: Indicar los sistemas operativos e imagenes minimas requeridas, cantidad de entornos concurrentes y

responsabilidad sobre sus licencias. Confirmar que €l sandbox podré ser nativo, componente del mismo fabricante o integracion soportada,
conforme a las respuestas al prepliego.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion. Los items 16, 52, 65 a 77 definen las
capacidades que debe ofrecer la solucion para el analisis avanzado de amenazas, sin imponer una arquitectura
o configuracién especifica para su implementacién. En este sentido, el sandbox podra ser nativo o
implementarse mediante integraciones soportadas por el fabricante, siempre que se cumplan las capacidades
establecidas en el presente proceso, todo recurso necesario para el funcionamiento del sandbox debe ser
cubierto por el contratista.

OBSERVACION No. 8
Observacion 8. Contradiccion sobre €l ciclo de soporte del software
Referencia.: Especificaciones Técnicas, numeral 5 literal b); Pliego, numeral 3.2.3; respuestas al prepliego.

Situacion identificada: Las Especificaciones Técnicas, ajustadas con ocasion de las respuestas al prepliego, exigen soporte no inferior a dos
anos para el software NDR. En contraste, el numeral 3.2.3 del Pliego definitivo exige una proyeccion de soporte no inferior a cinco afnos
para el licenciamiento. Ambos requisitos son incompatibles.

Solicitud de aclaracion o ajuste: Unificar los documentos y confirmar que para los componentes de software de ciberseguridad se exigira el
periodo de dos (2) afios aceptado en las respuestas al prepliego, mientras que los cinco (5) afios aplicaran a los componentes de hardware.
Redaccion sugerida: Para los componentes de software de ciberseguridad, el fabricante debera garantizar ciclo de vida y soporte no inferior
a dos (2) afios. Para el hardware, €l ciclo de vida y soporte serd no inferior a cinco (5) afios.

RESPUESTA DE LA UNIVERSIDAD: Se acepta la observacion. Se aclara que, para el licenciamiento ofertado,
la proyeccion de soporte oficial por parte del fabricante debera ser no inferior a dos (2) afos, conforme a lo
establecido en las respuestas al prepliego. El requisito correspondiente a un periodo de cinco (5) afos aplica a
los componentes de hardware suministrados como parte de la solucion, de acuerdo con lo establecido en el
proceso.

Quedando el punto 3.2.3. CERTIFICACION DE VIGENCIA Y SOPORTE DEL LICENCIAMIENTO del pliego y el
numeral 5. Certificaciones técnicas del documento de especificaciones de la siguiente manera:

a. Certificacion del fabricante o canal autorizado: Certificacion expedida por el fabricante en la cual conste que
el oferente es un distribuidor autorizado, que estd en capacidad de instalar, configurar, soportar, realizar
mantenimiento y cumplir con las garantias que acompanan los productos en el territorio colombiano de la marca
ofertada, en niveles superiores de certificacion, segun la clasificacion del fabricante. Dicha certificacion debera
tener una fecha de expedicion no mayor a treinta (30) dias calendario anteriores a la fecha de cierre del presente
proceso. Se aclara que, en caso de que el oferente presente una solucién compuesta por hardware y software
de fabricantes diferentes, debera presentar la certificacion correspondiente para cada uno de los componentes,
expedida por el respectivo fabricante o por su canal autorizado.
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b. Certificacion de vigencia y soporte del hardware: Certificacion expedida por fabrica donde se acredite que los
equipos ofertados corresponden a productos nuevos, originales, vigentes dentro del portafolio oficial del
fabricante, no se encuentran en estado de fin de vida (EOL) ni fin de soporte (EOS) al momento de la
presentacion de la oferta, que cuentan con una proyeccion de soporte oficial por parte del fabricante no inferior
a cinco (5) afos, y con garantia y soporte oficial del fabricante por un periodo no inferior al requerido por la
Universidad (1 ano). Dicha certificacion debera tener una fecha de expedicién no mayor a treinta (30) dias
calendario anteriores a la fecha de cierre del presente proceso.

c. Certificacion de vigencia y soporte del licenciamiento: Certificacion expedida por el fabricante, en la que se
indique que la solucidn y el licenciamiento ofertado corresponden a productos vigentes dentro del portafolio
oficial del fabricante, que no se encuentran en estado de fin de vida (EOL) ni fin de soporte (EOS) al momento
de la presentacion de la oferta, y que cuentan con una proyeccion de soporte oficial por parte del fabricante no
inferior a dos (2) afios, incluyendo actualizaciones, parches de seguridad y mantenimiento, garantizando asi la
continuidad tecnoldgica de la solucion durante su ciclo de vida. Dicha certificacion debera tener una fecha de
expedicion no mayor a treinta (30) dias calendario anteriores a la fecha de cierre del presente proceso.

OBSERVACION No. 9

Observacion 9. Certificaciones separadas para fabricante de software y fabricante de hardware

Referencia: Pliego, numerales 3.2.1 a 3.2.3; Especificaciones Técnicas, numeral 5 literal c).

Situacion identificada. La solucion puede estar compuesta por software especializado y servidores o appliances de otro fabricante. No resulta
claro si un unico fabricante debe respaldar licenciamiento, hardware y todos los servicios, o si se aceptan certificaciones independientes de
cada fabricante.

Solicitud de aclaracion o ajuste: Confirmar que se aceptaran cartas separadas. una del fabricante de la solucion de ciberseguridad para

licenciamiento y soporte, y otra del fabricante del hardware para vigencia, garantia, ciclo de vida y soporte. La carta del fabricante de
software no deberia exigir respaldo sobre componentes que no fabrica.

RESPUESTA DE LA UNIVERSIDAD La observacion es correcta. Cuando la solucién esté compuesta por
componentes de diferentes fabricantes, se aceptaran las certificaciones emitidas por cada fabricante respecto
de los componentes de su competencia, siempre que en conjunto acrediten el cumplimiento de los requisitos
establecidos en el presente proceso.

OBSERVACION No. 10
Observacion 10. Definicion del "nivel superior” de partner

Referencia: Pliego, numeral 3.2.1; Especificaciones Técnicas, numeral 5 literal c).
Situacion identificada: Se exige un nivel superior dentro del esquema de certificacion del fabricante, pero no se define el nombre, jerarquia
o condiicion minima aceptable. Los programas de canal no utilizan nomenclaturas uniformes.

Solicitud de aclaracion o ajuste: Solicitar que la Entidad indigue la denominacion exacta del nivel requerido para cada fabricante o acepte
el nivel que, mediante carta vigente, autorice al oferente a comercializar, implementar y soportar la solucion en Colombia, siempre que no
corresponda al nivel basico cuando exista una jerarquia formal.

RESPUESTA DE LA UNIVERSIDAD No se acepta la observacion. Cuando el fabricante cuente con un esquema
formal de categorizacion de canales o partners, se entendera por nivel superior aquel que acredite al oferente
para comercializar, implementar y brindar soporte sobre la solucidn ofertada en Colombia, conforme al programa
oficial de jerarquizacion del fabricante. La acreditacién debera demostrarse mediante certificacion vigente
expedida por el fabricante.
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OBSERVACIONES REALIZADAS POR LA EMPRESA SONDA SANDRA MIREYA CAUCALI ROJAS GERENTE DE CUENTA SENIOR TEL: +57
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OBSERVACION No. 1

Solicitud

Texto Original

Recomendacion

Justificacion Técnica

RESPUESTA UNIVERSIDAD

Aclaracion

Actualmente, la Universidad dispone de
soluciones de seguridad en endpoints y
servidores, incluyendo aproximadamente
4.000 equipos protegidos con herramientas
de deteccion y respuesta ante amenazas, asi
como plataformas de seguridad perimetral y
monitoreo de eventos, tales como firewall de
proxima generacion y sistemas de gestion de
eventos de seguridad (SIEM). No obstante,
estas soluciones operan de manera
parcialmente integrada, lo que limita la
correlacion avanzada de eventos, la
visibilidad completa del trafico de red (tanto
norte-sur como este-oeste) y la capacidad de
respuesta coordinada frente a ciberamenazas
sofisticadas.

Solicitamos de manera amable ajustar la solicitud de cantidad
de licenciamiento a 4000 dado que:

- "La universidad cuenta actualmente con 4000 equipos
protegidos” (texto original).

- "La arquitectura prevista para la implementacion de la
solucion debe contemplar un nodo (fisico) central de
administracion y analisis ubicado en la sede Calle 40 de la
Universidad Distrital y un sensor o colector de trafico (fisico)
en la sede Bosa Porvenir”. )

- "Y el objeto del contrato es ADQUIRIR UNA SOLUCION DE
DETECCION, PREVENCION Y RESPUESTA ANTE
CIBERAMENAZAS A NIVEL DE RED" no de segmentos de red

No se acepta la observacion. La
referencia a los aproximadamente
4.000 equipos protegidos
corresponde al estado actual de la
infraestructura de ciberseguridad
de la Universidad y hace referencia
a la solucidn de proteccion de
endpoints actualmente
implementada, la cual es
independiente del presente
proceso. En este contexto, el
requerimiento de 400 activos
corresponde a los equipos
estratégicos que enviaran
telemetria al nodo central de
administracion y analisis, conforme
a la arquitectura definida por la
Universidad. Estos equipos se
encuentran distribuidos en la
infraestructura tecnoldgica de la
Universidad y no se limitan a las
sedes donde se ubicaran el nodo
central y el sensor de la solucion.

Por lo anterior, no procede ampliar
el licenciamiento a 4.000 activos,
va que ello modificaria el alcance
técnico y el objeto del presente

proceso.
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Solicitud

Texto Original

Recomendacion

Justificacion Técnica

RESPUESTA UNIVERSIDAD

La solucion debera contemplar los

Se recomienda amablemente a la Universidad Distrital ampliar
la cobertura del item hacia una arquitectura hibrida eficiente,
donde los sensores/colectores se ubican On-Premise para la
captura pasiva, mientras que el andlisis de inteligencia de

Operar bajo un esquema 100% On-Premise

No se acepta la observacion.

La Universidad ha definido como
requerimiento técnico que la
solucién opere bajo una

mediante integraciones soportadas por el
fabricante, con el fin de fortalecer las
capacidades de visibilidad, deteccion y
respuesta ante incidentes de seguridad.

Textualmente:

"La solucion deberd contar con capacidades de deteccion y
respuesta a nivel de red (NDR), asi como permitir la
integracion y correlacion con soluciones de seguridad de
endpoints (EDR) y mecanismos de analisis avanzado de
amenazas mediante sandboxing o 10Cs, ya sea de forma
nativa o mediante integraciones soportadas por el fabricante,
con €l fin de fortalecer las capacidades de visibilidad, deteccion
y respuesta ante incidentes de seguridad.”

Identificados, interactuando con los
mecanismos del ecosistema corporativo
para contener el ataque,

componentes fisicos necesarios para su amenazas, machine learning y correlacion masiva se realizan - f arquitectura 100 % On-Premise, de
{% poner p pa 4 9y . = ... | tradicional incrementa los costos de q oM !
3 correcta implementacion, operacion, localmente o en la nube de forma agil y escalable. Se solicita: . ] acuerdo con las necesidades de
= f . > . . Infraestructura, almacenamiento y - . -
< monitoreo y administracion bajo arquitectura oy ] seguridad, administracion, control
; " L. . , . mantenimiento operativo. . ! . .
On-Premise. La solucion debera contemplar los componentes fisicos de la informacion y lineamientos de
necesarios para su correcta implementacion, operacion, la infraestructura tecnoldgica
monitoreo y administracion bajo arquitectura On-Premise /o institucional.
Hbirida.
No se acepta la observacion, en el
item 16 la Universidad no esta
Recomendamos respetuosamente a la Universidad Distrital no limitando las capacidades de
limitar las capacidades de andlisis avanzado mediante deteccidn al uso de mecanismos de
sandboxing. EI monitoreo de red exige detectar de forma sandboxing.
12 solucidn deberd contar con capacidades rapida y eficiente los IOC (Indicadores de Compromiso)
L 1 cap asociados a amenazas. Contar con esta informacion en tiempo El requerimiento establece que la
de deteccion y respuesta a nivel de red . . . . , 1 .
p PR ) real permite bloguear de inmediato los intentos de Cuando la telemetria detecta hashes u solucion cuente con capacidades
(NDR), asi como permitir la integracion y o . ; . ’ - L : " -
s . ; comunicacion en los endpoints y defensas del cliente, evitando | objetos maliciosos, es mds importante NDR, integracion con soluciones
correlacion con soluciones de seguridad de o . ) . : P
O . . Py las demoras de una emulacion que otorgue tiempo de enriquecee el contexto del incidente EDR y mecanismos de analisis
] endpoints (EDR) y mecanismos de analisis ; e . ; . g ;
® . ejecucion al ciberdelincuente. vinculando el indicador de amenaza, avanzado de amenazas mediante
3 avanzado de amenazas mediante - B
= - . tacticas MITRE ATT&CK® y hashes sandboxing, ya sea de forma
< sandboxing, ya sea de forma nativa o

nativa o mediante integraciones
soportadas por el fabricante. Por lo
anterior, no se considera necesario
modificar la redaccion propuesta,
teniendo en cuenta que los
indicadores de compromiso (I0C)
corresponden a una capacidad
adicional de las soluciones NDR y
no reemplazan el analisis avanzado

de amenazas solicitado.
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Solicitud

Texto Original

Recomendacion

Justificacion Técnica

RESPUESTA UNIVERSIDAD

La solucion debera contar con un modelo de
control de acceso basado en roles (RBAC),
que permita:

e La creacion de roles personalizados.

e La asignacion granular de permisos por
modulo, funcionalidad y alcance (por dominio
0 unidad organizacional).

Recomendamos a la Universidad Distrital ajustar la asignacion
de permisos mediante roles estandarizados de la plataforma y
segmentacion por etiquetas (labels), en lugar de una
configuracion manual y granular.

Al tratarse de una arquitectura moderna
basada en la nube orientada a la respuesta
dgil de incidentes, los permisos de

No se acepta la observacion. El
item 26 define las capacidades que
debe ofrecer la solucidon en materia
de control de acceso y
administracion de permisos, sin
imponer un mecanismo especifico
de implementacion. Por tal razon,

uso comun en la industria, facilitando la
interoperabilidad, reutilizacion y adaptacion
de reglas de deteccion existentes.

La solucion debe permitir la creacion y ajuste de reglas de
deteccion basadas en el analisis de trafico de red,
comportamiento y anomalias, utilizando formatos
estructurados y estandarizados de uso comun en la industria,
facilitando la interoperabilidad, reutilizacion y adaptacion de
reglas de deteccion existentes.

inteligencia global e Inteligencia Artificial,
reduciendo los falsos positivos sin esfuerzo
de ingenieria.

IS e La aplicacion del principio de minimo administracion se estructuran a través de  |la solucion podra hacer uso de los
3 privilegio. Exigir matrices de permisos manuales por modulo en una perfiles de roles predefinidos por funcion  |métodos definidos por el
< e La delegacion administrativa segmentada herramienta de deteccion automatizada eleva la complejidad de trabajo en lugar de matrices de fabricante, siempre que garantice
por unidades organizacionales. operativa sin mejorar la postura de seguridad. En su lugar, permisos manuales granulares por modulo, |la creacion y administracion de
» La integracion con servicios de directorio integrar perfiles basados en roles y etiquetas logicas garantiza | lo que simplifica la operacion y evita roles, la asignacion de permisos y
(LDAF/Active Directory). de forma eficiente el principio de minimo privilegio y la brechas de configuracion. el cumplimiento del principio de
» F] registro y auditoria de todas las acciones | delegacion administrativa. minimo privilegio, conforme a lo
realizadas por los usuarios administradores. establecido en el presente
» La gestion centralizada de perfiles y numeral.
politicas de acceso.
La solucion deberd proporcionar APIs o En lugar de solicitar que la solucion objeto |No se acepta la observacion. El
mecanismos de integracion que permitan, del contrato NDR (deteccion y respuesta de |item 36 busca que la solucion
como minimo: Recomendamos respetuosamente a la Universidad Distrital no | red) gestione el intercambio fisico de disponga de mecanismos de
e Iniciar acciones de remediacion y respuesta | limitar las capacidades de analisis avanzado mediante muestras/archivos entre aplicaciones, se integracién mediante APIs para
Y en endpoints. sandboxing. "Enviar archivos para escanear y recuperar sugiere enfocar el requerimiento en la interoperar con soluciones de
'*% e Obtencion de datos de telemetria de resultados de escaneo para sistemas de terceros”. capacidad de la plataforma para ingestar y [terceros dentro del ecosistema de
f\: endpoints para sistemas de terceros. sincronizar hashes maliciosos e indicadores |ciberseguridad de la Universidad.
e Acceso a informacion de alertas de Esta funcionalidad ya esta siendo realizada por la platarforma | de amenaza (IoCs) via API con el Lo anterior no significa que la
aplicaciones para sistemas de terceros. actual de endpoint detection and response (EDR) por lo gque se | ecosistema de seguridad existente, solucién deba reemplazar o asumir
e Enviar archivos para escanear y recuperar | estaria duplicando funcionalidades. permitiendo una orquestacion y respuesta |las funciones de la plataforma EDR
resultados de escaneo para sistemas de Integrada sin sobrecargar la red y sin actualmente implementada.
terceros. duplicar funcionalides ya existentes.
Se recomienda amablemente a la Universidad Distrital no No se acepta la observacion. El
cerrar €l requerimiento a "importacion de formatos de reglas item 51 define las capacidades
estaticas de red"”, debido a que los motores modernos de minimas que debe ofrecer la
La solucion debe permitir la creacion, ajuste | NDR/Assessment automatizan este proceso para evitar la En lugar de requerir el mantenimiento solucién para la gestion de reglas
e importacion de reglas de deteccion basadas | obsolescencia de firmas, los mecanismos actuales de caceria manual y complejo de reglas escritas por el |de deteccion, sin limitar el uso de
k en el andlisis de trafico de red, de amenazas utilizan IA para la deteccion del analisis de red. cliente, es mas eficiente automatizar la mecanismos automatizados,
'*% comportamiento y anomalias, utilizando deteccion correlacionando la telemetria en |inteligencia artificial u otras
f\: formatos estructurados y estandarizados de Textualmente: tiempo real contra diferentes fuentes de funcionalidades incorporadas por el

fabricante.




UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Solicitud

Texto Original

Recomendacion

Justificacion Técnica

RESPUESTA UNIVERSIDAD

La solucion debera permitir el andlisis de
archivos u objetos identificados dentro del
tréfico de red mediante sandboxing, analisis
dindmico u otros mecanismos equivalentes
soportados por €l fabricante permitiendo su
inspeccion en entornos controlados para la
deteccion de comportamientos maliciosos.
Esta funcion debe permitir:

Se recomienda amablemente a la Universidad Distrital aceptar
el requerimiento mediante integracion con la arquitectura
ACTUAL:

"La solucion deberd permitir el andlisis de archivos u objetos

Esto permite un proceso mds eficiente,
cuando la plataforma procesa hashes de
archivos (SHA256/MD5), los correlaciona

No se acepta la observacion. El
item 52 no exige que la solucién
cuente con un mecanismo de
sandboxing nativo. El requisito
establece que el andlisis podra
realizarse mediante sandboxing,
analisis dinamico u otros
mecanismos equivalentes

sistemas operativos, ya sea de forma nativa
0 mediante integraciones soportadas por e/
fabricante.

Textualmente:

"La solucion deberd permitir capacidades de analisis dinamico
0 sandboxing sobre artefactos sospechosos identificados en el
trdfico de red, utilizando entornos controlados compatibles con
uno o varios sistemas operativos o con el EDR del ecosistema
del cliente, ya sea de forma nativa o mediante integraciones
soportadas por el fabricante.”

interaccion con Sandboxing se realiza
mediante integraciones con el ecosistema
de seguridad existente.

L . iy . . )
{% ;o[sd,:ef]c%ziaozZ’npi?ti’%fgia%ggjséﬁré fico de identificados dentro del trafico de red mediante sandboxing o | con Inteligencia de Amenazas y se integra soportados por el fabricante.
f‘\:. red. con _e/ EDR del ecosistema del c//'emfe u otros mg_canismos via API con las solucionqs 'de Sqnd{wxmg o
. EI.IV/IO automatizado de dichos objetos al ngva/e'*qtes soportados por el fabricante perm/t/epy’a su EDR q’e/ cliente para recibir los /nd/cadgr.es
entorno de sandbox para su andlisis, inspeccion en entorno.s _contro/ados para la afe{ecaon de maliciosos y activar respuestas automaticas
« Integracion con mecanismos o motores de comportamientos ma//aosos” en lugar de exigir que la ' enlared.
andlisis avanzado para 1a deteccion de p/ataforma de monitoreo de red contenga un detonador nativo
amenazas desconocidas. de archivos.
e Generacion de alertas y enriquecimiento de
eventos a partir de los resultados del andlisis
avanzado realizado
Se recomienda amablemente a la Universidad Distrital aceptar No se acepta la observacion. El
el requerimiento mediante integracion con la arquitectura La operatividad es algo que desgasta la item 62 ya define la aplicacién de
La solucion debera permitir la gestion e ACTUAL: operacion actual de ciberseguridad, indicadores de compromiso (IOC) e
Y incorporacion de indicadores personalizados tomatizar 1a correlacion de es. tos/ indicadores de ataque (IOA) sobre
't'“, de compromiso (IOC) e indicadores de Textualmente: ‘.3‘;,. » " Jeiicad va d los diferentes mecanismos de
3, ataque (IOA), aplicables a los motores de La solucion debera permitir la gestion e incorporacion de indicadores sin la compiejiaad op erativa de andlisis e integracion soportados
< K : . o N . L mantener motores de inspeccion profunda .
analisis de red, sandbox y a las integraciones | indicadores personalizados de compromiso (IOC) e indicadores pesados On-Premise y dando pluralidad a por la solucion.
con otras herramientas de seguridad. de ataque (IOA), aplicables a los motores de andlisis de red, todos Jos oferentes.
sandbox o a las integraciones con otras herramientas de ’
seguridad.
Recomendamos respetuosamente a la Universidad Distrital no No se acepta la solucién. El item
limitar las capacidades de andlisis avanzado mediante 65 no exige que la solucion cuente
sandboxing. El monitoreo de red exige detectar de forma con un mecanismo de sandboxing
rapida y eficiente los IOC (Indicadores de Compromiso) nativo. Se solicita que estas
La solucidn deberd permitir capacidades de asociados 2 amenazas. Co_ntar con esta '/hformacio'n en tiempo | La técnica en el ané//'s_is a__qndstico de ca pacidad_es se impl_ementen de
andlisis dindmico o sandboxing sobre real pe_rm/tfe, bloguear de /n/_ned/ato los intentos c_7’e metadatos de comunicacion, reduce el _ _forma n_atlva 0 mediante
. artefactos sospechosos identificados en el comunicacion en /qs endpoints y defensas del cliente '(/EDR ya | impacto en el renfjlm/gnto de la red y evita |nteg raciones soportadas por el
8 tréfico de red. utilizando entornos Implementado), evitando las demoras de una emulacion que el desencriptado invasivo de paquetes de  [fabricante, siempre que se
32 trolad 7 mpatibles con uno o vario otorgue tiempo de ejecucion al ciberdelincuente. datos masivos. Se presenta mayor garantice el analisis de los
< controlaqos compatibies con U arios aprovechamiento del andlisis cuando la artefactos sospechosos

identificados en el trafico de red
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La solucion debera permitir la integracion con
agentes de endpoint, EDR u otros
mecanismos equivalentes para el envio y

Recomendamos respetuosamente a la Universidad Distrital no
limitar las capacidades de andlisis avanzado mediante
sandboxing ya que estas cualidades estan incorporadas en la
plataforma EDR (Endpoint Detection and Response).

Las herramientas se integran con agentes
de EDR y la infraestructura de seguridad

No se acepta la observacion. El
item 67 define la integracion con
agentes de endpoint, EDR u otros
mecanismos equivalentes, asi
como la implementacién de estas

o
*% analisis de archivos u objetos sospechosos Textualmente: para compartir la inteligencia de hashes capacidades de forma nativa o
f\: mediante capacidades de andlisis avanzado o | "La solucion debera permitir la integracion con agentes de maliciosos y correlacionar la presencia del |mediante integraciones soportadas
sandboxing, ya sea de forma nativa o endpoint, EDR u otros mecanismos equivalentes para el envio | archivo con comunicaciones maliciosas por el fabricante.
mediante integraciones soportadas por e/ y analisis de archivos u objetos sospechosos mediante confirmadas en la red.
fabricante. capacidades de andlisis avanzado o sandboxing o con el EDR
del ecosistema del cliente, ya sea de forma nativa o mediante
Integraciones soportadas por el fabricante. "
Exigir que una solucion de Deteccion y No se acepta la observacion. El
Respuesta a Nivel de Red (NDR) / item 72 define la capacidad de la
Evaluacion de Compromisos descompile, solucion para realizar andlisis de
desencripte o inspeccione directamente e/ |archivos, independientemente de
contenido interno de archivos protegidos o |su origen, sin imponer un
Se recomienda amablemente a la Universidad Distrital que la documentos de oficina introduce serios mecanismo especifico para su
solucion deba contar con la capacidad de ingestar, procesar y | riesgos de privacidad de datos implementacion. Por tal razdn, la
w La solucion debe ser capaz de procesar y correlacionar hashes de archivos e Indicadores de Compromiso | personales/institucionales, genera cuellos  |solucion podra hacer uso de
*f;“; analizar archivos, incluidos archivos (IoCs) asociados a amenazas (incluyendo aquellos de botella en el rendimiento de los enlaces |capacidades nativas o de
f?. protegidos por contrasefia y documentos de | identificados en documentos u objetos maliciosos), ya sea de | de red de alta capacidad e invalida el integraciones soportadas por el
oficina, independientemente de su origen forma nativa o mediante integraciones via API con e/ principio de ligereza operativa. La fabricante, siempre que permita el
ecosistema de seguridad existente (EDR/Antivirus/Email inspeccion fisica del archivo corresponde a |procesamiento y analisis de los
Gateway) de la Universidad. motores de EDR, mientras que la archivos conforme a lo establecido
plataforma de monitoreo de red debe en el presente item.
centrarse en correlacionar los hashes e
Indicadores resultantes para detener de
forma inmediata cualquier comunicacion
con la infraestructura del adversario.
No se acepta la observacion. El
. N L item 81 define la capacidad de la
Se recomienda amablemente a la Universidad Distrital no . pac
L s . solucion para la creacion e
cerrar el requerimiento a "importacion de reglas de deteccion " iy : T "
" p No utilizar lenguajes de reglas de red importacion de reglas de deteccion
de red", debido a que los motores modernos de Py . - o -
i . estaticas/ablertas escritas manualmente. de red utilizando formatos abiertos
. - . NDR/Assessment automatizan este proceso para evitar la . . - ,
La solucion debe permitir la creacion e . ) : . Entrega mejores resultados automatizar a |y estandarizados de uso comun en
- g s obsolescencia de firmas, los mecanismos actuales de caceria P p . - L -
. importacion de reglas de deteccion de red " ; - la deteccion a través de algoritmos la industria, sin impedir el uso de
Ajustar de amenazas utilizan IA para la deteccion del analisis de red.

utilizando formatos abiertos y estandarizados
de uso comun en la industria.

La solucion debe permitir la creacion e importacion de
mecanismos automatizados de ingesta de inteligencia de
amenazas de red utilizando formatos abiertos y estandarizados
de uso comun en la industria.

propietarios de Machine Learning,
Inteligencia Artificial y la correlacion
continua contra diferentes fuentes de
ciberinteligencia global.

mecanismos automatizados de
inteligencia de amenazas,
aprendizaje automatico o
inteligencia artificial definidos por
el fabricante. Por tal razén, no se
considera necesario modificar la
redaccion del item.
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La solucion proporcionara un inventario
logico de activos monitoreados, incluyendo:
e Informacion de la cuenta de usuario
registrada en los sistemas operativos del

Por favor confirmar de parte de la Universidad Distrital que es Realizar un seguimiento nativo del sistema

No se acepta la observacion. El
item 92 hace referencia al
inventario ldgico de los activos
monitoreados y a la informacién
que pueda obtenerse mediante las

}g dispositivo. . - . AR de archivos local para registrar la ejecucion |capacidades de la solucion. La
3 iy . . apropiado enmarcar el item en el inventario logico centrado en - . T .
2 e Informacion relacionada con actividad o L . . ; g de todos los archivos en el host, es una informacion relacionada con la
= ; . . ; la visibilidad de red e identidad del dispositivo alcanzado a L ’ . - " .
< ejecucion de archivos, cuando dicha p ) funcion reservada para las herramientas actividad o ejecucion de archivos
A ) . . traves de los metadatos y agentes ligeros. . .
visibilidad se encuentre disponible mediante EDR. @plica unicamente cuando dicha
las capacidades ofertadas. visibilidad se encuentre disponible,
e Espacios de direcciones de dispositivos (por por lo que no se exige que la
ejemplo, direcciones IP, direcciones MAC). solucion realice funciones propias
de una plataforma EDR.
No se acepta la observacion. El
item 98 define la capacidad para
enriquecer la informacion de los
iy Py dispositivos y construir un mapa
L L La elaboracion de topologias fisicas de red . L
Recomendamos amablemente a la Universidad Distrital polog 9 topoldgico de la red, sin limitar los
L, . ] P ) ] i corresponde a soluciones de gestion de > .
o La solucion permitirad un sondeo activo y adoptar técnicas pasivas no invasivas para recolectar ; mecanismos de descubrimiento
8 ; o ) . ; 2 Infraestructura (NMS) y no a plataformas 7
3 configurable de dispositivos para enriguecer | metadatos. Esto optimiza el enriquecimiento del contexto de ; que pueda ofrecer la solucion.
2 ) P . . . . . PR p s NDR/Assessment, cuya fortaleza radica en
= la informacion del dispositivo y construir un los activos y facilita la visualizacion grafica de la distribucion de . ! . )
< - . p . ) la visibilidad pasiva e ininterrumpida del . . .
mapa topologico de red completo. compromisos, sin generar cargas innecesarias en la . p . p Por tal razon, la solucion podra
; riesgo de seguridad sin alterar el tréfico L '
Infraestructura. o o hacer uso de técnicas activas,
normal de la institucion. . L
pasivas o de una combinacion de
@ambas, siempre que cumpla con
las capacidades funcionales
definidas en el presente item.
No se acepta la observacion. La
L Ll , . solucién podra hacer uso de
\_5 La solucion permitira la busqueda y De manera respuestuosa y en base a nuestro entendimiento mecanisnﬁos equivalentes
X recuperacion de sesiones de red basandose | por favor confirmar que son permitidos otros mecanimos q -
S . ; soportados por el fabricante,
8 en capturas de paquetes en el equivalantes soportados por el fabricante y no solo captura de )
S . p siempre que se cumpla con la
< almacenamiento de trafico. paqutes como lo expresado en los numerales 83, 101.

funcionalidad requerida en el

presente item.




Ajustar

4. Requerimientos técnicos minimos
obligatorios, 6, Arquitectura y

componentes fisicos de la solucion. La
solucion debera permitir el almacenamiento y
consulta de eventos, alertas, registros y
telemetria histdrica por un periodo minimo de
noventa (90) dias, conforme a la

arquitectura ofertada.

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Se sugiere ajustar el requerimiento a:

"La solucion deberd permitir el envio, integracion y consulta de
eventos, alertas, registros y telemetria hacia la plataforma
SIEM institucional o hacia la plataforma de almacenamiento
definida por la Entidad, garantizando una retencion minima
requerida por la entidad para fines de auditoria, cumplimiento
normativo e investigacion forense. La consulta de dicha
informacion deberd realizarse de forma agil e integrada entre
ambas plataformas. "

Optimiza la arquitectura existente. La
Universidad ya cuenta con una plataforma
SIEM disefiada para el almacenamiento,
correlacion y conservacion de eventos de
seguridad. Centralizar la retencion historica
en esta plataforma evita duplicar
funcionalidades y aprovecha la inversion
tecnologica ya realizada.

El NDR debe enfocarse en la deteccion y
respuesta. La funcion principal de una
solucion NDR es proporcionar visibilidad,
analisis del trafico de red, deteccion de
amenazas y respuesta temprana. La
retencion de largo plazo corresponde
naturalmente al SIEM, donde se consolida
la informacion de multiples fuentes para
auditoria e investigacion.

Fortalece la investigacion forense.
Mantener la telemetria del NDR integrada
con el SIEM permite realizar busquedas
retrospectivas, correlacionar eventos de
diferentes tecnologias y reconstruir
Iincidentes que pudieron permanecer
ocultos durante varios meses, sin depender
exclusivamente de la capacidad de
almacenamiento del NDR.

Favorece el cumplimiento normativo. Una
retencion de al menos 18 meses facilita
atender requerimientos de auditorias
Internas, organismos de control y
lineamientos del MSPI, preservando
evidencia técnica durante todo el ciclo de
revision.

Reduce costos y evita duplicidad de
almacenamiento. Al utilizar el SIEM
Institucional como repositorio central de
eventos, la Entidad evita adquirir capacidad
adicional de almacenamiento en el NDR,
disminuyendo el costo total de propiedad
(TCO), simplificando la administracion y
manteniendo una arquitectura mas
eficiente y escalable.

La retencion historica de eventos
corresponde al SIEM |, plataforma disefiada
para centralizar, correlacionar y conservar
registros de seguridad provenientes de

No se acepta la observacion. El
item 6 solicita que la solucion
ofertada debe permitir el
almacenamiento y la consulta de
eventos, alertas, registros y
telemetria histdrica por un periodo
minimo de noventa (90) dias,
conforme a la arquitectura
propuesta por el oferente.
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multiples fuentes. Permitir que el NDR
integre su telemetria con el SIEM para
garantizar una retencion minima de 18
meses optimiza la inversion existente, evita
duplicidad de almacenamiento, reduce e/
costo total de propiedad y fortalece las
capacidades de auditoria, cumplimiento e
investigacion forense mediante una
arquitectura alineada con las mejores
précticas de ciberseguridad.
No se acepta la observacion. El
Fortalece una arquitectura de seguridad item 16 no exige que las
por capas. El sandboxing es una capacidad |capacidades de analisis avanzado
Se sugiere respetuosamente a la Entidad ajustar el espe_cia//'zadfa para el andlisis d/hérpico de |de amenazas mediante _s,andboxing
requerimiento con el fin de alinearlo con las capacidades ar C’Z’ vos, mien tras que una SO./UC/OH. NDR Isean nativas de la solucion
propias de una solucion NDR y las mejores practicas de esta disefiada para detectar,' /nvest/garl){ ' ofertgda?. Se establece que estas
arquitecturas de ciberseguridad, permitiendo que las requndera amenazas mediante e/ apa//S/s pod_ran |mple_menta_1rse de f_orma
capacidades de sandboxing sean proporcionadas por 1a continuo del trafico y del compoﬁam/ento nativa o mediante mte_grauones
solucidn EDR existente o mediante integraciones soportadas | 9€ 1@ red. Integrar ambas capacidades soportadas por el fabricante,
o o . por el fabricante, mientras la plataforma NDR concentra sus perm/tg que cada tecno/og/a opere sobre el |permitiendo su |nteroperab|.||dad
4. Requerimientos técnicos minimos funcionalidades en la deteccidn, investigacion y respuesta a dominio para el cual fue disefiada, con las soluciones de seguridad
obligatorios, 13,Requisitos Generales, La amenazas a nivel de red. obteniendo una mayor efectividad. existentes, siempre que se
solucion debera contar con capacidades de Aprovecha las capacidades del ecosistema |cumplan las capacidades
deteccion y respuesta a nivel de red (NDR), Se propone ajustar a: de seguridad existente. La Universidad ya [funcionales definidas en el
asl como permitir la integracion y correlacion dispone de una solucion EDR, plataforma  |presente item.
§ con soluciones qe seguﬁdaq ,dé_’ endpoints " & solucion debers contar con capacidades de Deteccion y dondp el sanz'iboxing aporta mayor valor al
3 (EDR) y mecanismos de ana//_5/5 avanzado de Respuesta a nivel de Red (NDR), permitiendo Ia integracion y analizar ar'ch/vas,. procesos y actividades
< amenazas mediante sandboxing, ya sea de del endpoint. La integracion entre el NDR y

forma nativa o mediante integraciones
soportadas por el fabricante, con el fin de
fortalecer las capacidades de visibilidad,
deteccion y respuesta ante incidentes de
seguridad.

correlacion con las soluciones de seguridad existentes,
incluyendo la plataforma EDR de la Entidad, para
complementar capacidades de andlisis avanzado de amenazas,
tales como sandboxing, andlisis de comportamiento,
inteligencia de amenazas, inteligencia artificial, analitica de
tréfico y metadatos de red, deteccion retrospectiva de
compromisos u otros mecanismos equivalentes soportados por
el fabricante, ya sea de forma nativa o mediante integraciones
certificadas, con el fin de fortalecer las capacidades de
visibilidad, deteccion y respuesta ante incidentes de
seguridad. "

el EDR permite correlacionar ambos
contextos sin duplicar funcionalidades ni
exigir capacidades que no forman parte del
objetivo principal de una solucion NDR.
Promueve una evaluacion basada en
capacidades y resultados. Permitir que e/
andlisis avanzado de amenazas sea
proporcionado de forma nativa o mediante
Integraciones certificadas favorece la
interoperabilidad y la participacion de
arquitecturas modernas, manteniendo e/
mismo nivel de proteccion y permitiendo a
la Entidad seleccionar la solucion con
mayor capacidad de deteccion y respuesta
frente a amenazas reales en /a red.
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No se acepta la observacion. El
La propuesta mantiene los controles de item 26 define las capacidades que
4. Requerimientos técnicos minimos seguridad requeridos por la Entidad, debe ofrecer la solucidén en materia
obligatorios, 26 Administracion de la incluyendo RBAC, minimo privilegio, de control de acceso y
Plataforma, La solucidn deberd contar con un | Se sugiere respetuosamente a la Entidad ajustar el numeral de | segregacidn de funciones, autenticacion — [administracion de usuarios, sin
modelo de control de acceso basado en roles | /a siguiente manera: centralizada y trazabilidad, en linea con restringir el uso de los mecanismos
(RBAC), que permita: ISO/IEC 27002 y el MSPL. de autenticacion e integracion
e La creacion de roles personalizados. "La solucidn deberd contar con un modelo de control de Fl objetivo debe centrarse en garantizar ~ |soportados por el fabricante,
e La asignacion granular de permisos por acceso basado en roles (RBAC) que permita la asignacion de | una autenticacion segura e interoperable,  |siempre que se cumplan los
3] mddulo, funcionalidad y alcance (por privilegios bajo el principio de minimo privilegio, la segregacion | permitiendo la integracion con Active requisitos establecidos en el
g dominio o unidad organizacional). de funciones, la integracion con el proveedor de identidad Directory, Microsoft Entra ID y otros presente item.
< e La aplicacion del principio de minimo institucional mediante estandares abiertos de autenticacion y | proveedores de identidad mediante
privilegio. federacion (SAML 2.0, OpenID Connect u otros equivalentes estdndares abiertos, sin restringir la
« La delegacion administrativa segmentada | Soportados por €l fabricante), con soporte para autenticacion | solucion a un protocolo especifico.
por unidades organizacionales.  La multifactor (MFA), asi como el registro y auditoria de las Esta modificacion fortalece la
integracion con servicios de directorio acciones realizadas por los usuarios de la plataforma.” interoperabilidad y promueve una mayor
(LDAF/Active Directory). o El registro y pluralidad de oferentes, permitiendo
auditoria de todas las acciones realizadas por evaluar soluciones NDR modernas que
los usuarios administradores. cumplen el mismo objetivo de seguridad
mediante arquitecturas abiertas y
ampliamente adoptadas por la industria.
No se acepta la observacion. El
item 29 busca garantizar que la
solucion cuente con mecanismos
4. Requerimientos técnicos minimos (rj:s,f:ﬂ:c?gnsgg lilarl(ij:fi:/macién
< obligatorios, 29 Administracion de la Se solicita respetuosamente aclarar este requisito, dado que requerida para la operacion de la
S Plataforma, La solucion debera soportar las funciones descritas son ejecutadas automaticamente por la Iqt f pa d P dient t
I mecanismos de copia de seguridad y plataforma, sin requerir intervencion del usuario. Agradecemos plataforma, Independientemente
3 o . . - . . . ; de si estos se ejecutan de forma
A restauracion de la configuracion, politicas, confirmar si esta interpretacion es correcta y se considera manual o automatica. Por lo

eventos, registros y demds componentes
criticos para la operacion de la plataforma

vélida para el cumplimiento del numeral.

anterior, la implementacion
automatica de estas funciones se
considera valida, siempre que se
cumpla con el requisito establecido
en el presente item.
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No se acepta la observacion. El
La propuesta mantiene el objetivo de la item 35 define las capacidades de
Entidad de fortalecer la deteccion y integracion que debe ofrecer la
respuesta, promoviendo una arquitectura  |solucion, incluyendo la
interoperable donde cada tecnologia interoperabilidad con herramientas
4. Requerimientos técnicos minimos Se sugiere respetuosamente a la Entidad ajustar el numeral de | desempefie su funcion especifica mediante |de terceros mediante APIs o
obligatorios, 35 Integracion, La solucion la siguiente manera. integraciones nativas y estandares abiertos. [mecanismos soportados por el
debera proporcionar APIs 0 mecanismos de Las acciones de remediacion sobre fabricante.
integracion que permitan, como minimo: "La solucidn deberd contar con APIs o mecanismos de endpoints y el andlisis de archivos son
o Iniciar acciones de remediacion y respuesta | integracion bidireccional que permitan interoperar con las capacidades propias de soluciones
§ en endpoints. soluciones de seguridad existentes o futuras de la Entidad EDR/EPP, mientras que una plataforma
% « Obtencion de datos de telemetria de (EDR/EPP, SIEM, SOAR y sistemas de gestion de incidentes), | NDR aporta visibilidad, correlacion y
< endpoints para sistemas de terceros. posibilitando el intercambio de eventos, indicadores de deteccion de amenazas a nivel de red,
e Acceso a informacion de alertas de compromiso (IoC), alertas y la orquestacion de acciones de orquestando la respuesta a través de las
aplicaciones para sistemas de terceros. respuesta sobre los controles de seguridad correspondientes, | herramientas especializadas.
o Enviar archivos para escanear y recuperar | mediante APIs documentadas y estandares abiertos Esta modificacion promueve la pluralidad
resultados de escaneo para sistemas de soportados por el fabricante."” de oferentes y la integracion con el
terceros. ecosistema de seguridad existente,
permitiendo evaluar soluciones NDR
modernas con amplias capacidades de
integracion sin limitar el proceso a
fabricantes con suites propietarias
integradas
Respecto al numeral 4 (Requerimientos Técnicos Minimos No se acepta la observacion. El
Obligatorios — 40. Integracion), se solicita respetuosamente a item 40 establece la capacidad de
4. Requerimientos técnicos minimos la Entidad aclarar que el requisito de integracion con la integracion con las herramientas
obligatorios, 40 Integracion, La solucion plataforma de gestion y monitoreo de eventos de seguridad de seguridad existentes en la
= deberd contar con la capacidad de integrarse | SolarWinds Security Event Manager (SEM), o con las demas Universidad. Dicha integracion
\-8 con las herramientas de seguridad existentes | herramientas de seguridad existentes en la Universidad, se podra realizarse mediante
g en la Universidad Distrital, incluyendo e/ entendera cumplido cuando dicha integracion se realice conectores nativos, APIs, Syslog u
g firewall de Palo Afto Networks (NGFW 3420), | mediante conectores nativos del fabricante o a través de otros mecanismos equivalentes

el EDR de Kaspersky y la plataforma de
monitoreo y gestion de eventos SolarWinds
Security Event Manager (SEM).

mecanismos estandar de la industria oficialmente soportados,
tales como APIs documentadas, Syslog (CEF, LEEF o JSON),
Webhooks, listas dindmicas de blogueo (EDL) u otros
mecanismos equivalentes que garanticen el intercambio seguro
y eficiente de informacion.

soportados por el fabricante,
siempre que se garantice el
cumplimiento de la funcionalidad
requerida.
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4. Requerimientos técnicos minimos
obligatorios, 83 Capacidades Avanzadas de

La solucion debera permitir la exportacion de la evidencia
técnica asociada a los eventos e incidentes detectados con
fines de anadlisis forense, incluyendo como minimo activos

La propuesta mantiene el objetivo de la
Entidad de disponer de evidencia técnica
para la investigacion forense, privilegiando
formatos abiertos e interoperables
ampliamente adoptados por la industria.

No se acepta la observacion. El
item 83 fue ajustado tras las
observaciones realizadas en los
prepliegos, quedando de la
siguiente manera:

"La solucién debera permitir
recuperar la evidencia asociada a

cibernéticos, la solucion debe proporcionar la
capacidad de capturar y registrar el trafico
de red en bruto.

contexto de las comunicaciones involucradas, en formatos
estandar o mediante APIs documentadas. Cuando la
arquitectura ofertada contemple captura de paquetes (PCAP),
esta podra utilizarse como mecanismo complementario de
evidencia.

enriquecidos o mediante PCAP, segun su
arquitectura, preservando el mismo
resultado operativo y promoviendo una
mayor interoperabilidad y pluralidad de
oferentes.

5 Deteccion, Andlisis de Amenazas y involucrados, indicadores de compromiso (I0C), infraestructura Asimismo, permite evaluar soluciones NDR los eventos detectados para
‘é" Comportamiento, La solucion deberd adversaria, marcas de tiempo y contexto del incidente, o derna.; p e aeneran evidencia mediante actividades de analisis forense e
< permitir la exportacion en formato PCAP del | mediante formatos estandar (CSV, JSON, STIX u otros que gener . investigacion de incidentes,
p p . metadatos enriquecidos o mecanismos -
tréfico de red asociado a eventos equivalentes) y/o APIs documentadas soportadas por e/ : . mediante PCAP u otros
Py . . . . . P equivalentes, preservando las capacidades . .
detectados, con fines de analisis forense. fabricante, incluyendo la evidencia derivada del andlisis de . A P . |mecanismos equivalentes
. de investigacion e integracion sin restringir - ”
metadatos cuando aplique iy P . soportados por el fabricante
el cumplimiento a una unica arquitectura
tecnologica. . -
Por tal razon se amplié para que se
presente en formato PCAP u otros
mecanismos equivalentes
soportados por el fabricante.
No se acepta la observacion. El
La propuesta mantiene el objetivo funcional ftem 100 establece como requisito
Se solicita respetuosamente a la Entidad ajustar el numeral de propuesta o7 la capacidad de capturar y registrar|
13 siaui | del requerimiento, garantizando la e )
L I L. la siguiente manera. - o ) . el trafico de red en bruto con fines
4. Requerimientos técnicos minimos disponibilidad de evidencia técnica para la ] o
; . ; - L i . |de investigacion forense, respuesta
obligatorios, 100 Capacidades NDR La " ) . L . Investigacion y respuesta a incidentes, sin S e
- ) . Con fines de investigacion forense, respuesta a incidentes y . — . a incidentes y cumplimiento
solucion debe proporcionar capacidades de i . . P limitar su cumplimiento a un unico - L, .
o cumplimiento normativo, la solucion debera registrar, z ; normativo. La solucion podra
8 respuesta de red, A efectos de la . P . o mecanismo de captura. Las soluciones NDR : g
R . T . conservar y permitir la exportacion de la evidencia técnica - ofrecer mecanismos adicionales
3 investigacion forense, respuesta a incidentes ; o . . modernas pueden proporcionar esta -, -,
= L - o asociada a los incidentes detectados, incluyendo la telemetria y . . p para la conservacion y exportacion
< o cumplimiento normativo de incidentes capacidad mediante telemetria y metadatos

de evidencia mediante telemetria,
metadatos, formatos estandar o
APIs soportadas por el fabricante;
sin embargo, estos no reemplazan
la capacidad requerida de captura
v registro del trafico de red en

bruto.
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Solicitud Texto Original Recomendacion Justificacion Técnica RESPUESTA UNIVERSIDAD
La propuesta mantiene el objetivo funcional [No se acepta la observacion. El
del requerimiento, garantizando la item 101 fue ajustado tras las
disponibilidad de evidencia técnica para la |observaciones realizadas en los
investigacion de incidentes, sin restringir su |prepliegos, quedando de la

Se solicita respetuosamente a la Entidad ajustar el numeral de cump //m/jn to ‘7 un uni C/O mefan_/s mo Z/% R siguiente manera:
. . L la siguiente manera: captura. Actua menl'e,_ as SolICIones .

4. Requerimientos técnicos minimos modernas emplean diferentes arquitecturas ['El trafico grabado puede

obligatorios, 101 Capacidades NDR La " . p . . . para la obtencion de evidencia, ya sea capturarse en un formato que
O p ) . La solucion debera proporcionar evidencia técnica de las . . . .
8 solucion debe proporcionar capacidades de Comunicaciones asociadas a los eventos e incidentes mediante PCAP o mediante metadatos puede analizarse y reproducirse
2 respuesta de red, El tréfico grabado puede . P T enriquecidos de las comunicaciones, ambos [facilmente, como PCAP (Captura
= detectados, que permita su andlisis e investigacion forense, ] " ;
< capturarse en un formato que puede enfoques ampliamente utilizados para de Paquetes) u otros mecanismos

analizarse y reproducirse facilmente, como
PCAP (Captura de Paquetes).

mediante captura de paquetes (PCAP), metadatos de red
enriquecidos u otros mecanismos equivalentes soportados por
€l fabricante, exportables en formatos estandar (CSV, JSON,
STIX o equivalentes) y/o mediante APIs documentadas. "

soportar procesos de deteccion, analisis
forense e integracion con plataformas
SIEM, SOAR y Threat Intelligence. Esta
modificacion promueve la interoperabilidad,
la evolucion tecnoldgica y una mayor
pluralidad de oferentes, preservando e/
nivel de proteccion requerido por la
Entidad.

equivalentes soportados por el
fabricante.”

Por tal razon se amplio para que se
presente en formato PCAP u otros
mecanismos equivalentes
soportados por el fabricante.

RESPUESTA DE LA UNIVERSIDAD: La Universidad dio respuesta en el cuadro de observaciones en la columna denominada RESPUESTA

UNIVERSIDAD

COMITE ASESOR DE CONTRATACION
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