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Propueta Técnica:pigs. 1516 (eston de
configuracion/mejors)
s eliconfhondel 10 s/
7182-5dcc-3310-€075 586 7bctBd b

cumpLe

ks afiaes dal
fabricane:
it fuppor kasprsky comfiat
an.

it fumport kasprsky comfiat

compie

“Kaspersy AntTrgeted Atack Platform 7.1 Helps

i
3

ke A7

cumpLe

‘CUMPLE. DDIAG, p. 176 - DDD, p. 395

Como cumple: Lss actualzaciones se
tenen desde Trend Micro

SLOCTE o
tanas e mantenimienta

compie

cumpLe

Propueta Teenica:pig. 13, numeral 1.6 "Adrministrcion

politcas de sccezo). Fabricante: Trlix Network Securty -
riew of Network Securiy serntefaces (documenta
« s2dos e roles  reglas)

108905-4108-£719-5893-45bbA5A2010. 1t

cwmpe

Linksafcises del
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it fuppor kasprsky com/iat
a6

it fumpor kasprsky comfiat
a1

cumpie

ving ntegration wich Active Directr
g sty oo 20701
g bl et Ak Pt ..y
Jfsupporeaspersy.comata/1 1
g sl psion BT
bl

cwmpe

CUMPLE. DDD, p. 405408 DI 4G, po.
363-366y 375-378
Como cumple:Se configuran oles de

administradorfanalsta/consult,
i con Activ Diectary/LDAP,

——

cumpie

cumpLe

ropussta Técics: g, 13, AdminitracionyGobiernode

o dcs.veliccom el 1.1 oo /U
360c510-3ba-9947-b901 35 1486984t

cwmpe

Linksafcises del
fabricane:
it fuppor kasprsky comfat
apaasn

it fumport kasprsky com/iat
apaaasTy

cumpie

“Generating or uploading 3 TL cerficate of theserver:
i per gy oo 4147521
“Uploading a LS cert
g gy o7 2071

cwmpe

CUMPLE DDI A6, pp. 354-355

1a consolay los adminisradores.

cumpie
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e urimaro gt o
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etk Sty - D nd e setings
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ot
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Linksafcises del
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e ey
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‘CUMPLE DDIAG, pp. 381-352 100D, po.
26427
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15 |1 sotcen debe soportar mecanismos controlados para 1a descarg de actalzadones medante conexn iect © 3
Hravés de senvidoresprowy con utentcacin,
L2 crecien de rlespersonalizados.
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adminitracidn; refeenci
itpsdocs el com/bundle/s_LLx s/p3ge/UUID-
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Linksafcises del
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it fumpor kasprsky comfiat
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it fumport kasprsky com/iat
sz
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seving o optn e s s
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[ v —

cwmpe

CUMPLE.DDI A6, pp. 375-375 DO, p.
41921

cumple: Lo regitrs de
sistema y adminitracion conservan
usuario,aciony fecha; s retencion
exportacion s confguran par
iy oot rthocional

‘CUMPLE. DI AG,pp. 176-182-0D1 AG,
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51| de icidentes, poliicas y demas informacén criica de operacion, sin fequer renstlaciones completa desde.

minimizando la interupcien del seniio

cumpLe
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Netuork Secuity - Uparading the appliance usingthe CL
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tps/support kaspersy comata/ 1.1
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cwmpe

381382
Gomo cumpie: Lo upgrade:
e S
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va sea en a b
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Links ofciaesdel
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it fsupport kaspersky com/kot

hitps:fsupport kspersky com/kat
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compie

ewscpton ey Sty etk et
Prvate secuity Net
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Managing userdefined 0C rles
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e
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e
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“Managing userdefined 10C rules:
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o cumpLE
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o cumpLE
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o cumpLE
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o cumpLE

oBseRvACION
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o cumpLE

oBseRvACION

iniciar acciones de remediacionyrespuesta en endoints

tts:/suppert kaspersky comkata/7.1/247805
S S S
tts:/support kaspersky comkata/1.1/247
hnp&//su?nm\kaspersky(nm/he\p/KsC/lsZIKSCAPdez
st

e
premise/s.1/211453

cumpLe

ot Tk i 8 daama de s 4,
conectores y mecanismas sopartads) .
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Ecosstema de Seguridact
s ool comassetssolution-biesrel
hyperautomation solton-brie pef

cumeLe
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A7.1fenUs/227245 i
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“Kaspersky Ant Targeted Atack laform Public AP

y
. o
tts:fsuppert kaspersky com/KATA/7.1en-
Us/227205 him
“Managing user-deined Intrsion Detection rules
s suppert kaspersky com)kata/11/137926
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CUMPLE Trend Vison One Sandbox
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imestgscan; Sandbos Analysis recibe
rehivos y dewelveresultados.

cmpie
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“Integracion con el Ecositems e Seguridad. Fabicane:
Tl Network Secuity soporta ICAP en su Web Ulfguia e
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cumpie
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y
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“Managing user-deined Intrsion Detection rules:
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e e
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(S v —
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LEEF o formata Trend Micr haci oz
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cumeLe

Linksafcises del
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cumeLe

CUMPLE. DDIIDG, pp. 239-211
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cumpie

s/ suppert kaspersky comkata/ 11247805

ts:/suppert aspersky com)kata/1.1/247807
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ety P o ey e
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cumeLe

Linksafcises del

e e
anap

cumpie

«Configuringintegration ith an SIEM system:
ttps:/support kaspersky com)kata/1.1/247568
s s, pbcton mesages, s s

s spporaspersy mm/uﬁﬂ sz
Managing conne
S —

cumeLe

CUMPLE. DDIAG, pp. 343-

soveridad, actio e ndicador

cmpie

Lo solucién debers contar con I capacidad de integrarse con s heramientas de seguridad existents en a Universdad
Distria, inluyendo el firewallde Palo Ao Networks (NGFW 3420), f EOR de

s fsupport kaspersky com/kata/7:1/247805
s fsupport kaspersky com/kata/71/247807
itps/fsupport kaspersky com)kedr exert o
premise/s.1/211453

cumpLe

Propuesta Téeica: pd 13 “ntegracién con el Ecosistema
de Seguridad declaa eplctamente Palo Alto Networks,
syt Sty  Slaind SEW .5
arama de arquitec
oot el gD
105683a-d5c3-aefd?-7cccad5NG el

e

ek hctls e
it //suppml Sapenkyconfiar
A771/KataAPYPublcApivd
e ppor o

1247568

s support kaspersky com/kat
aromies

compie

“Kaspersky Ant Tareted Atack Platform Public AP

bl
~Configuringintegraton with an SIEM syste:

hits:fsupport kaspersky comkata/71/247568

“Managing connectors:
oy o 0715
“Thveat Response.
gy m/m.n Ve
sz

e

CUMPLE. DI AG,pp. 326-327 -0DI A,
Pp.343-345 - Logs d tercerosen Vison
one,wet
coma gl o ose s e

o para respuests;
Sl S e ST
Kaspersy convive con Endpolnt
Sensor y su nteroperabildad se valida
medtante pilotoy matriz de exclusiones

NO cumpLE

De acuerdo con el tem 50,

con el endpoint ofecido o

funcional entre ambas plataformas,
Va que st deberi servalidac
mediante pruebaspioto

opercien y monitoreo coninuo da infraestructura nsttuconsl

cumpLe

Propuesta Técica: pig. 6.8 (monioreo, conslacién,

oniroy s drs s sl
Management s
ol o gt
(616037-4629-c171-1008 ST zbAT i,
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cumeLe

Linksafcises del
fabricane:
it fuppor kasprsky com/iat
aaarase

it fumport kasprsky com/iat
s

cumpie

131 Nod compar
ps: //suwﬂr\ peim o1 207058

ceofthe applcaion:
ttps:fsuppert kaspersky com)kata/1.1/247507

cumeLe

CUMPLE. DDI AG,pp. 5668y 184-192
mo cumple: Los motores de
deteccion nalzan tréfico

continuamente y generanalertas en
tempo cercano 3 eal se configuran
umbrale,soveridades y noifiaciones

cumpie

Lnsolucidn e s capat de informar en tiempo real sobre e ancho de banda monitorizado, el estado de  inerar de]
red e estado de procesamiento d s tpos de rifico dere

itps//support kaspersy. com/kata/7.1/en-US/176134 |
itps//support kaspersy. com/kata/7.1/en-US/176554 |

cumpLe

Propueta Técica: pég. 13 “Monitoreo Intlgente dl
it de e b Tl Netor Sty
Utlzation and perform: indica “Tota Bandwidth
e s o e moores
s o L3l D
5ee37-341:217¢.7851-228044dbI0 bl

cumpLe

Links ofciaesdel

s support kaspersky com/kat
arerase

s fsupport kasersky com/kat
aersss

compie

~central Node comporent
it support kaspersky comkata/71/247894

tts:support kaspersky comkata/71/247507

cumpLe

CUMPLE. DI A6, pp. 56,62 68
tableros 0DI

g

de procesamientoy estaisticas por
protocoo

compie

L solucn deberd penitr 1a generaion de reportes personalables basados en eventos, alertas, Incidentes y dems|
informacin recoplad por I plataforma,

s support kaspersky com/kata/7:1/247732
Nt fsupport kaspersky com/kata/71/236181
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cumpLe

Proputa T i 13 Arlcn) G
ntelgente”
vt eert st aopsoospare

ee37-341.217¢-7851-228040b(0 bl

cumpLe

Links ofciaesdel

s support kasprsky com/kat
anerrss

compie

“Creatng a eport based on atemplte
htts:fsupport kaspersky comkata/7.1/247735

cumpLe

CUMPLE. DDI A6, pp. 159-168
cumple:Se crean eportes
personalitados por severidad,evento,
actvo, protocolo, priodo e ndicadr,
n programaciony istrbucion a
responsabls.

compie

Lo solucién deberd permii a coniguracion de notficciones automiticas por crreo electrrico ante Ia generacén del

tts:support kasprsky com/kataf7.1/247785

alrtas o eventos e seguridad,digidas a los para la estion y atencion

incidentes

cumpLe

s i ol 13 sy oo
1a lataforma” letas; pdg. 16, geston
oo ren o e sty
Configuring emai recipients: o destinaaros pueden
e otcacies de o ol sty

s docs el com ool 1 ssTpoge -
20031 ed b,
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Links ofciaesdel
fbricante:
gy oot
anaps:
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wsending events, application messages, and audt records o

irdpary systems:
it support kspersky comkata/71/153523

cumpLe

(CUMPLE. DDIAG, pp. 184-162 DO, pp.
343345

Gl

contemnspos vl e o

alrtas por coreo a adminstradores y
responsable de Incidentes.

compie

s

Lo solucién debers proporcionar capacidades de analitica, visalizacon y corrlacion de. eventos orentadas a 1a

cumpLe

Proputa T it 9 ol comortaars,
comaicin, moumeos el amnaz) .
altca y Corrlcidn nelgente”,
s w“m oot g )
1-5¢87-411c 4916 besdceef5201

cumpLe

Links ofciaesdel
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s fsupport kaspersky com/kat

s support kaspersky com/kat
aersss
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7ol Nodk compor
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s

“Monitoring th performanceof the spplcaton
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s 0
sty comnTA2ET6%
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den(muramenausml temasy
ot
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s support kaspersky com/kata/ 71247732

e nformes.

cumpLe

Propusta T i 16 Gt deifoner
Fabrcante: Trel e

ee37-341.217¢-7851-2028044db(0 bl

e

Links ofciaesdel

s support kasprsky com/kat
anerrss
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~Creatng a eport based on atemplte
htts:fsupport kaspersky comkata/7.1/247735

e

CUMPLE. DDI A6, pp. 15-168
o cumple: Lo reporteseecutivos
se programan con periodicdad dara,
aly mensualy se exporan
desde la consola para entrega
archivo,

compie
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