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Presente —

REF: Evaluacion técnica final convocatoria pablica 007-2026
Respetada doctora lvette:

Atentamente se remite la evaluacion técnica final de las propuestas recibidas en el marco de la convocatoria
publica 007-2026 cuyo objeto es: “Adquirir una solucién de deteccion, prevencion y respuesta ante
ciberamenazas a nivel de red, que garantice la administracién y analitica de trafico centralizada,
integracion con la infraestructura de seguridad actual de la universidad, capacidades de visibilidad,
monitoreo y correlacion de eventos para endpoints estratégicos, incluyendo los componentes de hardware
y software necesarios para su implementacion, configuracion y operacion on premise, soporte técnico
especializado 7x24 y garantia”, como resultado se presenta el siguiente resumen:

1. CONSOLIDADO DE EVALUACION TECNICA

ITEM PROPONENTE EVALUACION TECNICA
1 UNION TEMPORAL INFOCOMUNICACIQNES S.AS- No habilitada
SOLUCIONES EN SEGURIDAD INFORMATICA S.A.S
2 SONDA DE COLOMBIA S.A. No habilitada
3 COINSA S.AS. Habilitada
e
5 HEIMCORE No habilitada

La tnica empresa habilitada técnicamente es “COINSA S.A.S.”, a continuacion, se presenta la
verificacion de los requisitos habilitantes de la misma:

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
El oferente debera dimensionar los equipos para el Hardware ofertado: Lenovo
nodo central (Calle 40) y el sensor o colector de ThinkSystem SR650 V4.
1 e . A CUMPLE
trafico (Bosa Porvenir) garantizando que soporten
la totalidad de la solucion. Para la validacion de Links oficiales del fabricante:
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) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
este item se revisara la ficha técnica del hardware | https://support.kaspersky.com/kata/7.1
y software enviada por el oferente. 1247120
https://support.kaspersky.com/kata/7.1
1247448
https://lenovopress.lenovo.com/Ip212
7-thinksystem-sr650-v4-server ,
Anexo Datasheet ds0194 ES
Lenovo ThinkSystem
Datasheet.pdf
Links oficiales del fabricante:
https://support.kaspersky.com/kat
a/7.1/194604
La solucion debera contemplar los componentes |  https://support.kaspersky.com/kat
5 fisicos necesarios para  su correcta al7.1/247120 CUMPLE
implementacion,  operacién, monitoreo  y | https://lenovopress.lenovo.com/Ip2
administracién bajo arquitectura On-Premise. 127-thinksystem-sr650-v4-server
Anexo Datasheet ds0194_ES
Lenovo ThinkSystem
Datasheet.pdf
. - . - Links oficiales del fabricante:
La solucion deberé incluir los componentes fisicos )
. . -y https://support.kaspersky.com/kat
necesarios par_a_la |rr_1plemep'gap|on de un_podo a/7.1/247494
3 central de admlnlstra0|qn, ana]ms y correlacion de https://support kaspersky.com/kat CUMPLE
eventos, el cual deberd ser instalado en la sede
g al7.1/247493
Calle 40y un sensor o colector de trafico en la sede httos://1 | o2
Bosa Porvenir ps://lenovopress.lenovo.com/Ip
127-thinksystem-sr650-v4-server
La solucion deberd permitir la creacion e
incorporacion de nuevos sensores, los cuales Links oficiales del fabricante:
podran ser desplegados de manera fisica o virtual |  https://support.kaspersky.com/kat
4 |sobre la infraestructura tecnologica de la al7.1/247493 CUMPLE
Universidad siempre y cuando no sobrepase las| https://support.kaspersky.com/kat
capacidades contratadas y sin que ello genere al7.1/247179
costos adicionales a la Universidad.
o . i, - Links oficiales del fabricante:
La solucion deberd permitir escalabilidad para la .
incorporacion futura de nuevos sensores https://support kaspersky.com/kat
5 - ; > al7.1/247179 CUMPLE
colectores o capacidades de procesamiento sin .
requerir el reemplazo total de la solucién https://support kaspersky.com/kat
' al7.1/247448
Links oficiales del fabricante:
https://support.kaspersky.com/kata/7.1
La solucién deberd permitir el almacenamiento y /329325
6 consulta de eventos, alertas, registros y telemetria |  https://support.kaspersky.com/kat CUMPLE
histérica por un periodo minimo de noventa (90) a/7.1/300871
dias, conforme a la arquitectura ofertada. Anexo Sizing
(Dimensionamiento servers)
.pdf
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) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
- - . Links oficiales del fabricante:
Los componentes fisicos suministrados deberan .
incluir los accesorios, interfaces, maddulos https:/fsupport.kaspersky.com/kat
7 ) ’ - ’ al7.1/242456 CUMPLE
cableados y demas elementos necesarios para su .
correcta instalacion y puesta en funcionamiento https://support kaspersky.com/kat
' a/7.1/266033
Links oficiales del
La solucion deberd soportar mecanismos de fabricante:
8 captura de trafico mediante SPAN, port mirroring |  https://support.kaspersky.com/kat CUMPLE
o tecnologias equivalentes compatibles con la al7.1/242456
infraestructura institucional. https://support.kaspersky.com/kat
a/7.1/266033
La arquitectura propuesta debera permitir la . Links oficiales
9 |intearacion MUNICAcon ra entre el nod delfabricante:https://support.kaspersk CUMPLE
gracion y comunicacion segura entre el nodo .
central y los sensores o colectores desplegados y-com/kata/7.1/252062https://support.
' kaspersky.com/kata/7.1/194604
Especificaciones técnicas - Patch cord duplex de
fibra optica LC/LC:
* Debe contar con las siguientes caracteristicas:
1. OoM4 u OMS5.
2. Longitud de Onda minimo de 850/1300 nm.
3. Longitud 2.0 metros con conector LC-LC
4, Tipo: Uniboot 0 Zip-cord
5. Cincuenta y Ciento Veinticinco micrones
(50/125) pm.
6. Soportar 10G hasta 550 metros y 1Gbps hasta
éég%;net.etros, certificados segln el estandar IEEE Se anexa Dat_asheet Ofical del
* Los conectores deben cumplir con los estandares fabircante:
. DSLPF13L10L1081L3M
de cableado como lo estipula la norma ANSI/TIA-
568- 3-D DataSheet Patph Co_rd.pdf
10 |« Deben ser probados para soportar velocidades de Se anexa CertlflcaCJon de CUMPLE
transmision hasta de 10 Gb/s para enlaces de hasta fabrica por 25 afios
550m con una fuente de 850nm segln los CERTIFICACION LANPRO
estandares IEEE 802.3ae 10 GbE COMPANIA DE INGENIEROS
. o L DE SISTEMAS ASOCIADOS -
* Deben estar garantizado minimo por 25 afios. COINSA SAS.pdf
* El cable debe tener un retardante de fuego de alta '
calidad, libre de haldégenos, no producir gases
toxicos, la chaqueta de la fibra debe ser del tipo
(LSZH 6 LSZH-3).
* Estos deben ser elaborados por el mismo
fabricante.
* Deben ser originales de fabrica y precertificados
por el fabricante como estipula la ANSI/TIA
568.3-D, deben venir en su bolsa original de
empaque tal como salen de la fabrica.
* Los elementos estardn identificados
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) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
individualmente con el correspondiente logo de la
prueba de laboratorio, de forma permanente. Seran
certificados por UL 6 CSA 6 ETL, para garantizar
que los elementos ofrecidos han sido avalados por
estos laboratorios. Adicionalmente puede estar
marcado con el nimero de la prueba de
flamabilidad.
e Debe tener ficha técnica del fabricante del
producto, con nimero de parte donde se pueda
verificar las especificaciones y parametros de
desempefio, a traves de la pagina web del
fabricante.
Especificaciones técnicas - SFP +
* Fabricante: Cisco — Se solicita de este fabricante Referencia: Cisco SFP-10G-SR.
teniendo en cuenta que el Switch Core es de esta Links oficiales del
marca Yy uno diferente podria traer complicaciones fabricante:
en la  garantia  del Switch Core. https://www.cisco.com/c/en/us/pr
. Formato: SFP-10G-SR | oducts/collateral/interfacesmodules/
11 |- Velocidad: 10 Gbps transceivermodules/ CUMPLE
* Tipo de enlace: Ethernet 10 Gigabit (10GBASE- data_sheet c78-
SR) 455693.html
. Fibra: Multimodo (MMF) Se anaxa datasheet
. Conector: LC duplex data_sheet c78-455693 SFP-
. Longitud de onda: 850 nm 10G-SR.pdf
* Alcance tipico: Hasta 400 m (OM4)
Se Adjunta también la carta de
fabrica: Kaspersky Representative
Letter EOS_EOL_Universidad
Distrital.pdf (10/08/2026).
La solucién debera ser ofertada en su version Certificacion: Ka_spersky
estable y soportada oficialmente por el fabricante Representatlvg .
= Letter EOS_EOL_Universidad
al momento de la presentacion de la oferta, L=
X R Distrital.pdf, 10/08/2026.
12 |incluyendo acceso a actualizaciones, parches y Li - CUMPLE
. . . . A inks oficiales del
mejoras durante la vigencia del licenciamiento. Se fabricante:
debe presentar una certificacion en donde se httos: a )
compruebe de lo solicitado. ttps./{support.kasper_sky.com/cor
porate/lifecycle?type=limited,full&p
rogram=kata&version=7.1&id=kat
a-7.1
https://support.kaspersky.com/kat
al7.1
La solucién deberd permitir configuraciones Links oficiales del
13 orientadas a garantizar que la informacion fabricante: CUMPLE
analizada y los eventos de seguridad permanezcan |  https://support.kaspersky.com/kat
bajo control y administracion de la Universidad, a/7.1/194604
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) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
conforme a las politicas institucionales de| https://support.kaspersky.com/kat
seguridad de la informacion. al7.1/247461
La solucion deberd soportar el crecimiento Links oficiales del
progresivo de activos monitoreados dentro de la fabricante:
14 infraestructura institucional, garantizando |  https://support.kaspersky.com/kat CUMPLE
capacidades de procesamiento, analisis Yy al7.1/247448
correlacion acordes con las necesidades de la| https://support.kaspersky.com/kat
Universidad. al7.1/247179
La solucion debera ser compatible con entornos Links oficiales del
tecnoldgicos que incluyan sistemas operativos fabricante:
15 Windows, Linux y MacOS, permitiendo| https://support.kaspersky.com/kat CUMPLE
capacidades de visibilidad, monitoreo, anélisis o al7.1/246849
correlacion sobre dichos entornos mediante los| https://support.kaspersky.com/kat
mecanismos soportados por la solucién ofertada. al7.1/247128
La solucién debera contar con capacidades de
deteccion y respuesta a nivel de red (NDR), asi
como permitir la integracion y correlacion con
soluciones de seguridad de endpoints (EDR) y Links oficiales
16 mecanismos de andlisis avanzado de amenazas | delfabricante:https://support.kaspersk CUMPLE
mediante sandboxing, ya sea de forma nativa o | y.com/kata/7.1/194604https://support.
mediante integraciones soportadas por el kaspersky.com/kata/7.1/247325
fabricante, con el fin de fortalecer las capacidades
de visibilidad, deteccion y respuesta ante
incidentes de seguridad.
La solucion debe contar con capacidades
centralizadas de investigacion y correlacion de fabri )
. . p abricante:
eventos que permitan analizar la telemetria de red .
y la informacion asociada a los activos https://support kaspersky.com/kat
17 monitoreados por la solucidén, incluyendo el a/1.1/247494 CUMPLE
L P t https://support.kaspersky.com/kat
analisis del trafico de red relacionado con
L al7.1/247636
protocolos de correo electronico cuando este sea
visible a nivel de red.
La solucion debe permitir la centralizacion légica Links oficiales del
del analisis de informacién, garantizando una fabricante:
18 vision consolidada de eventos y alertas, pudiendo |  https://support.kaspersky.com/kat CUMPLE
desplegar sus componentes en uno o varios nodos al7.1/247494
segun el disefio arquitectdnico propuesto por el | https://support.kaspersky.com/kat
fabricante. al7.1/247179
Cada Centro de Analisis deberd soportar el Links oficiales del
procesamiento del volumen de trafico de la red fabricante:
19 institucional, incluyendo enlaces troncales de alta |  https://support.kaspersky.com/kat CUMPLE
capacidad (minimo 4 Gbps de trafico o superior), al7.1/211923
sin degradacion del analisis ni pérdida de| https://support.kaspersky.com/kat
visibilidad. al7.1/328197
20 La solucion debera permitir esquemas de alta Hardware ofertado: Lenovo CUMPLE
disponibilidad (HA) para los componentes criticos ThinkSystem SR650 V4.

Linea de atencién gratuita
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) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
de administracién, andlisis y procesamiento, Links oficiales del
incorporando  mecanismos de redundancia, fabricante:
failover y continuidad operativa que minimicen la |  https://support.kaspersky.com/kat
interrupcion del servicio ante fallos de hardware o al7.1/247120
software. https://support.kaspersky.com/kat
al7.1/247448
https://lenovopress.lenovo.com/Ip2
127-thinksystem-sr650-v4-server ,
Anexo Datasheet ds0194 _ES
Lenovo ThinkSystem
Datasheet.pdf
La solucién debe incluir una interfaz web para que L|nI]<csl;)rfi|C|zr;]1Ite§ del
los administradores gestionen y analicen los datos httpS'//suppoart kggpeiéky com/kat
21 |del sistema, incluyendo el seguimiento de ’ é/? 1 ' CUMPLE
incidentes, la monitorizacion del rendimiento del . '
sistema y la configuracidn de sistema https://support kaspersky.com/kat
' al7.1/247507
KATA 7.1 soporta KVM para
Central Node y Sensor;
La solucién debe soportar despliegues sobre Hipervisor scipo_rtador para la
entornos virtualizados VMware ESXi, HyperV, httos:// S0 iC'On K Ik
KVM o tecnologias de virtualizacion tps:/isupport. asopers thc;m
22 |equivalentes, permitiendo la implementacion ata/?._1/2471?Q.page— €l CUMPLE
. 1 Links oficiales del
futura de componentes adicionales de andlisis, fabricante:
sensores 0 colectores en diferentes sedes o httos:// tk .k Ikt
segmentos de red de la Universidad. ps-/isupport.kaspersky.comyka
al7.1/247120
https://support.kaspersky.com/kat
a/7.1/303948
La solucién debe proporcionar notificaciones por Links oficiales del
correo electronico a los administradores cuando fabricante:
23 los componentes del sistema experimenten| https://support.kaspersky.com/kat CUMPLE
problemas operativos, incluyendo baja capacidad al7.1/247515
de almacenamiento, para garantizar una atencién | https://support.kaspersky.com/kat
y resolucién rapidas. al7.1
La solucion deberd permitir la administracion | fabricante:https://support.kaspersky.c
24 | centralizada de politicas, eventos, tareas y reportes | om/kata/7.1/247507https://support.kas CUMPLE
mediante una consola unificada de gestion. persky.com/kata/7.1/246747
Links oficiales del
La solucion debe soportar mecanismos fabricante:
25 controlados para la descarga de actualizaciones| https://support.kaspersky.com/kat CUMPLE
mediante conexion directa o a través de servidores al7.1
proxy con autenticacion. https://support.kaspersky.com/kat
al7.1/247577
2 La solucién debera contar con un modelo de Links oficiales del CUMPLE
control de acceso basado en roles (RBAC), que fabricante:
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) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
permita: https://support.kaspersky.com/kat
* La creacion de roles personalizados. al7.1/247461
* La asignacion granular de permisos por modulo, | https://support.kaspersky.com/kat
funcionalidad y alcance (por dominio o unidad al7.1
organizacional).
* La aplicacion del principio de minimo
privilegio.
* La delegacion administrativa segmentada por
unidades organizacionales.
* La integracion con servicios de directorio
(LDAP/Active Directory).
* El registro y auditoria de todas las acciones
realizadas por los usuarios administradores.
» La gestion centralizada de perfiles y politicas de
acceso.
L - Links oficiales del
La solucion debe utilizar un canal seguro para la fabricante:
comunicacion entre la consola y el administrador. httos://supoort Kas erék com/kat
27 |También debe permitir la importacion del ps: pgﬂ 1'/242521)" CUMPLE
certificado digital utilizado para asegurar el canal httos:// : K K Ik
de comunicacion ttps://support.kaspersky.com/kat
) al7.1/247571
Links oficiales del
fabricante:
28 La solucién debe soportar sincronizacion de | https://support.kaspersky.com/kat CUMPLE
tiempo con servidores NTP. al7.1/273215
https://support.kaspersky.com/kat
al7.1/247520
La solucién debera soportar mecanismos de copia Links oficiales del
de seguridad y restauracion de la configuracion, fabricante:
29 o - . . CUMPLE
politicas, eventos, registros y demas componentes |  https://support.kaspersky.com/kat
criticos para la operacidn de la plataforma. al7.1/271112
- S . . Links oficiales del
La solucidn debera registrar y auditar las acciones fabricante:
realizadas por los usuarios administradores sobre httos://supoort Kas erék com/kat
30 (la plataforma, permitiendo su consulta y ps: psﬂ i/24$576 Y. CUMPLE
conservacion para fines de trazabilidad y httos:// ) K K K
auditoria ttps://support.kaspersky.com/kat
' a/7.1/153523
La soluciéon debe soportar actualizaciones del . -
g Links oficiales del
Centro de  Anélisis  preservando  las . X
. . - fabricante:
configuraciones existentes, bases de datos de httos://sunport kaspersky. com/Kat
31 |incidentes, politicas y deméas informacion critica ps-fisupp a/7f y CUMPLE
de operacion, sin requerir reinstalaciones . '
L https://support.kaspersky.com/kat
completas desde cero y minimizando la
) o T al7.1/247577
interrupcion del servicio.
32 !_a ;oluu_on debe integrarse con servicios de Links 01f|C|aIe§ del CUMPLE
inteligencia de amenazas, ya sean en la nube o fabricante:
PBX 57 (601) 3239300 Ext 1307 Linea de atencién gratuita
Xt
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) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
locales, proporcionados por el fabricante o por| https://support.kaspersky.com/kat
fuentes confiables de terceros, para realizar al7.1/247465
comprobaciones de reputacién en tiempo real | https://support.kaspersky.com/kat
sobre indicadores de compromiso. al7.1/247421
La solucion debera permitir capacidades locales o
hibridas de consulta y almacenamiento de Links oficiales del
informacion de inteligencia de amenazas, fabricante:
33 incluyendo reputacién de indicadores de| https://support.kaspersky.com/kat CUMPLE
compromiso (10C), hashes, URLs o dominios, con al7.1/247465
el fin de fortalecer las capacidades de analisis y |  https://support.kaspersky.com/kat
correlacion de eventos dentro de la infraestructura al7.1/247421
institucional.
La solucion debe permitir el acceso a plataformas Li .
o U . inks oficiales
analiticas de inteligencia de amenazas que delfabricante:https://support. kaspersk
34 |proporcionen  contexto  ampliado  sobre | ) N CUMPLE
indicadores, infraestructura asociada y relaciones y-com/kata/7.1/247465https://support.
Lo kaspersky.com/kata/7.1/247421
entre objetos.
La solucién debera proporcionar APIs o
mecanismos de integracion que permitan, como
minimo- L Links oficiales del
« Iniciar acciones de remediacion y respuesta cn fabri te:
endpoints. . apricante-
35 |- Obte_ncic')n de datos de telemetria de endpoints hggsllﬁggtg; Ikllisupk;:ilgp?vrzliﬁglr CUMPLE
para sistemas de terceros. ;
* Acceso a informacion de alertas de aplicaciones https://support.kaspersky.com/KAT
: AJ7.1/en-US/227245.htm
para sistemas de terceros.
* Enviar archivos para escanear y recuperar
resultados de escaneo para sistemas de terceros.
La solucion deberd permitir integracion con Llnljcst;)flualte? del
mecani_smos estér)dar de inspeccion y anéli,sis de https: //supporatl krzla(s:?)grgi(y com/KAT
36 conFemdo (por ejemplo, IQAP u _o,tros metodos A/7.1/KataAPI/PublicApi-va.html CUMPLE
equivalentes como API o integracién nativa con httos-//support. kaspersky com/KAT
dispositivos de seguridad). PS-//Support. Kaspersky.
A/7.1/en-US/227245.htm
Links oficiales del
La solucion debe soportar el envio de alertas de https: //supp]:itt)rllgzgéi.sky com/kat
37 | ciberseguridad y la monitorizacion de informacién ’ ' ' CUMPLE
mediante syslog a/1.1/247568
' https://support.kaspersky.com/kat
al7.1/247573
Links oficiales del
La solucién deber& permitir mecanismos seguros fabricante:
38 de integracion y segmentacion entre componentes | https://support.kaspersky.com/kat CUMPLE
de la arquitectura, conforme a las politicas de a/7.1/194604
seguridad institucional. https://support.kaspersky.com/kat
al7.1/252062
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) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
Links oficiales del
. . . fabricante:
La solucion deberd contar con la capacidad de .
39 |integrarse con plataformas SIEM y sistemas de https://support kaspersky.com/kat CUMPLE
gestion de registros a/7.1/247568
' https://support.kaspersky.com/kat
a/7.1/153523
La solucion debera contar con la capacidad de Links oficiales del
integrarse con las herramientas de seguridad fabricante:
existentes en la Universidad Distrital, incluyendo | https://support.kaspersky.com/KAT
40 el firewall de Palo Alto Networks (NGFW 3420), | A/7.1/KataAP1/PublicApi-v4.html CUMPLE
el EDR de| https://support.kaspersky.com/kat
Kaspersky y la plataforma de monitoreo y gestion al7.1/247568
de eventos SolarWinds Security Event Manager |  https://support.kaspersky.com/kat
(SEM). al7.1/207166
Links oficiales del
La solucion debera proporcionar capacidades de fabricante:
a1 analisis automatizado y generacion de alertas en | https://support.kaspersky.com/kat CUMPLE
tiempos acordes con la operacion y monitoreo al7.1/247494
continuo de la infraestructura institucional. https://support.kaspersky.com/kat
al7.1/247636
Links oficiales del
La solucién debe ser capaz de informar en tiempo fabricante:
42 real sobre el ancho de banda monitorizado, el | https://support.kaspersky.com/kat CUMPLE
estado de la interfaz de red y el estado de al7.1/247494
procesamiento de los tipos de trafico de red. https://support.kaspersky.com/kat
al7.1/247636
La solucidon deberd permitir la generacion de . .
reportes personalizables basados en eventos . Links oficiales
43 alertas, incidentes y demés informacion recopiladé delfabricante:https://support.kaspersk CUMPLE
' y.com/Kkata/7.1/247735
por la plataforma.
La solucién deberd permitir la configuracion de
notificaciones automaticas por correo electrénico Links oficiales del
44 ante la generacion de alertas o eventos de fabricante: CUMPLE
seguridad, dirigidas a los administradores o| https://support.kaspersky.com/kat
responsables designados para la gestion y atencién a/7.1/153523
de incidentes.
Links oficiales del
La solucion debera proporcionar capacidades de fabricante:
45 analitica, visualizacién y correlacién de eventos | https://support.kaspersky.com/kat CUMPLE
orientadas a la identificacion de amenazas internas al7.1/247494
y externas sobre la infraestructura monitoreada. https://support.kaspersky.com/kat
al7.1/247636
La solucion debe tener la capacidad de crear L|nl;st§)f_|male§ del
46 |informes ejecutivos diarios, semanales y httos: abricante: CUMPLE
L L . ttps://support.kaspersky.com/kat
mensuales y permitir la exportacion de informes. a/7.1/247735
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. Rectoria
Programa RED UDNET

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
La solucion debera proporcionar paneles vy
tableros personalizables para la visualizacion y Links oficiales del
analisis de informacion operativa y de seguridad, fabricante:
47 incluyendo como minimo eventos registrados, | https://support.kaspersky.com/kat CUMPLE
estado del sistema, actividad de red, indicadores al7.1/247494
de compromiso, activos involucrados, alertas| https://support.kaspersky.com/kat
generadas y resultados analiticos obtenidos por la al7.1/247636
plataforma.
La solucién debera permitir ampliar las
capacidades de visibilidad y correlacion sobre
endpoints estratégicos, mediante agentes,
sensores ligeros, telemetria de red u otros
mecanismos soportados por el fabricante, con el
fin de complementar la recoleccion de Links oficiales del
informacion de seguridad en escenarios donde el fabricante:
48 monitoreo basado Unicamente en trafico no sea https://support.kaspersky.com/kat CUMPLE
suficiente (por ejemplo, usuarios remotos, trafico al7.1/219777
cifrado o segmentos no instrumentados). https://support.kaspersky.com/kat
al7.1/247325
La gestion y visualizacion de la informacién
recolectada debera realizarse desde una consola
centralizada que permita capacidades de
monitoreo, andlisis, deteccion y respuesta desde
una Unica interfaz.
Los mecanismos de visibilidad utilizados sobre
los equipos de cémputo deberan incluir como
minimo las siguientes capacidades:
. Recgleccmn de telemetria y contexto de Links oficiales del
seguridad. - -
. . fabricante:
* Bajo impacto sobre el rendimiento de los https://support kaspersky.com/kat
49 | dispositivos monitoreados. ’ ' ' CUMPLE
- - S al7.1/247325
* Posibilidad de despliegue o habilitacion .
. . . https://support.kaspersky.com/kat
selectiva sobre hasta cuatrocientos (400) equipos a/7.1/219777
definidos por la Universidad. '
* Integracion con la plataforma central de analisis
para el envio de informacion y correlacion de
eventos
Los mecanismos utilizados para la recoleccion de
telemetria y visibilidad sobre los endpoints no
deberan interferir ni generar conflictos con las Links oficiales
50 soluciones de seguridad existentes en la| delfabricante:https://support.kaspersk CUMPLE
infraestructura institucional, incluyendo antivirus, | y.com/kata/7.1/247325https://support.
EDR u otras herramientas de proteccion de kaspersky.com/kata/7.1/219777
endpoints, garantizando la convivencia operativa
sobre los equipos monitoreados.
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. Rectoria
Programa RED UDNET

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
La solucion debe permitir la creacién, ajuste e . -
. - - Links oficiales del
importacion de reglas de deteccion basadas en el . )
T e X fabricante:
analisis de trafico de red, comportamiento y httos://support kaspersky. com/kat
51 |anomalias, utilizando formatos estructurados y ps: pgﬂ i/13$926 Y. CUMPLE
estandarizados de uso comudn en la industria, . )
o . - A https://support.kaspersky.com/kat
facilitando la interoperabilidad, reutilizacion y
iy DA al7.1/247702
adaptacién de reglas de deteccidn existentes.
La solucién debera permitir el analisis de
archivos u objetos identificados dentro del trafico
de red mediante sandboxing, analisis dinamico u
otros mecanismos equivalentes soportados por el
fabricante permitiendo su inspeccion en entornos
controlados para la deteccion de
comportamientos maliciosos. Esta funcion debe . -
permitir: Links oficiales del
* Identificacion de archivos u objetos https:/ /Suppztt)z(lgzgttj‘;ky com/kat
52 | sospechosos a partir del analisis del trafico de a/7.1/247495 CUMPLE
red. https://support.kaspersky.com/kat
» Envio automatizado de dichos objetos al PS-/ISUpPOTL.Kaspersky.
P al7.1/247475
entorno de sandbox para su analisis.
« Integracion con mecanismos o0 motores de
anélisis avanzado para la deteccién de amenazas
desconocidas.
Generacion de alertas y enriquecimiento de
eventos a partir de los resultados del analisis
avanzado realizado
Los mecanismos de visibilidad utilizados sobre los Links oficiales del
endpoints deberan permitir la recoleccién de fabricante:
53 telemetria y contexto de seguridad desde los| https://support.kaspersky.com/kat CUMPLE
equipos monitoreados, con el fin de complementar al7.1/247325
las capacidades de visibilidad y correlacién de la| https://support.kaspersky.com/kat
solucion NDR. al7.1/219777
La solucion debera proporcionar visibilidad sobre
la propagacion y relacion de amenazas dentro de Links oficiales del
54 la infraestructura monitoreada, incluyendo fabricante: CUMPLE
correlacion entre eventos de red, activos| https://support.kaspersky.com/kat
involucrados y endpoints donde se desplieguen al7.1/176734
mecanismos de visibilidad extendida.
Links oficiales del
La solucidn deberd permitir la integracion con fabricante:
55 fuentes externas de telemetria, con el fin de| https://support.kaspersky.com/kat CUMPLE
enriquecer la base de datos de eventos y permitir a/7.1/207166
su consulta desde la consola de analisis. https://support.kaspersky.com/KAT
AJ7.1/KataAPI/PublicApi-v4.html
La solucion debera permitir la bisqueda, consulta Links oficiales del
56 - S - - ) CUMPLE
y correlacion de indicadores de compromiso fabricante:
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. Rectoria
Programa RED UDNET

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
(IOC) sobre la telemetria centralizada recolectada, |  https://support.kaspersky.com/kat
incluyendo informacion proveniente del trafico de al7.1/247421
red y de los mecanismos de visibilidad extendida. https://support.kaspersky.com/kat
al7.1/247636
Links oficiales del
La solucién debe proporcionar una interfaz de fabricante:
57 busqueda con funcionalidad avanzada que permita |  https://support.kaspersky.com/kat CUMPLE
a los analistas realizar consultas sobre la telemetria al7.1/247637
y eventos recolectados. https://support.kaspersky.com/kat
al7.1/247636
Links oficiales del
La soluciobn debe ser capaz de detectar fabricante:
58 comunicaciones sospechosas dentro del trafico de |  https://support.kaspersky.com/kat CUMPLE
red monitoreado, incluyendo conexiones hacia al7.1/137926
infraestructuras de comando y control (C&C). https://support.kaspersky.com/kat
al7.1/247421
Las alertas generadas deben enriquecerse Links oficiales
59 automaticamente con informacién contextual | delfabricante:https://support.kaspersk CUMPLE
relevante como descripciones, clasificacion de | y.com/kata/7.1/216715https://support.
amenazas y otros datos que faciliten el andlisis. kaspersky.com/kata/7.1
Links oficiales del
L . . . fabricante:
La solucion debera permitir el etiquetado de .
60 |activos, equipos o segmentos de red, con el fin de https.//supg/c;rtl.lffggi;s; y-com/kat CUMPLE
facilitar la gestion y el andlisis diferenciado. https://support kaspersky.com/kat
a/7.1/175616
Las alertas y eventos generados deberan Links oficiales del
61 | mapearse, cuando aplique, a técticas, técnicas y fabricante: CUMPLE
procedimientos (TTP) de la matriz MITRE | https://support.kaspersky.com/kat
ATT&CK. a/7.1/249034
La solucion deberd permitir la gestion e Links oficiales del
incorporacion de indicadores personalizados de fabricante:
62 compromiso (I0C) e indicadores de ataque (I0A), | https://support.kaspersky.com/kat CUMPLE
aplicables a los motores de andlisis de red, al7.1/247421
sandbox y a las integraciones con otras| https://support.kaspersky.com/kat
herramientas de seguridad. al7.1/247702
La solucién propuesta debe contar con
capacidades avanzadas de deteccion de
amenazas, incluyendo la capacidad de identificar Links oficiales del
y alertar en: fabricante:
63 |° Ataques Zero-Day: vulnerabilidades https://support.kaspersky.com/kat CUMPLE
previamente desconocidas o no parcheadas. al7.1/247495
» Amenazas Persistentes Avanzadas (APT): https://support.kaspersky.com/kat
ataques sofisticados y dirigidos por grupos al7.1/247465
estatales u organizados.
Amenazas sofisticadas de red: incluyendo, pero
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. Rectoria
Programa RED UDNET

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
no limitandose a, malware, ransomware y otros
tipos de actividades maliciosas que evaden los
controles de seguridad tradicionales.
La solucién debera contar con capacidades para la Links oficiales del
deteccion de malware avanzado, amenazas fabricante:
64 desconocidas y ataques de tipo zero-day, mediante |  https://support.kaspersky.com/kat CUMPLE
técnicas de analisis avanzadas que permitan su al7.1/247495
identificacion en tiempo cercano a real, incluso | https://support.kaspersky.com/kat
cuando no existan firmas previamente conocidas. al7.1/247465
La soluciéon debera permitir capacidades de . -
e . Links oficiales del
anélisis dindmico o sandboxing sobre artefactos . X
- e e fabricante:
sospechosos identificados en el trafico de red, httos://support kaspersky.com/kat
65 | utilizando entornos controlados compatibles con ps: psﬂ 1./24$495y. CUMPLE
uno o varios sistemas operativos, ya sea de forma . :
. ; ; : https://support.kaspersky.com/kat
nativa o mediante integraciones soportadas por el
v a/7.1/159685
fabricante.
La solucion debera permitir la recopilacién y Links oficiales del
analisis de telemetria proveniente de sensores, fabricante:
66 agentes 0 mecanismos equivalentes, |  https://support.kaspersky.com/kat CUMPLE
proporcionando informacion contextual sobre al7.1/247493
comportamientos sospechosos, indicadores de | https://support.kaspersky.com/kat
compromiso y posibles amenazas detectadas. al7.1/247325
La solucién debera permitir la integracién con . -
. : Links oficiales del
agentes de endpoint, EDR u otros mecanismos fabricante:
equivalentes para el envio y analisis de archivos u httos://support kas erék com/kat
67 |objetos sospechosos mediante capacidades de ps: pgﬂ 1'/24%253/' CUMPLE
anélisis avanzado o sandboxing, ya sea de forma . )
. ; : : https://support.kaspersky.com/kat
nativa o mediante integraciones soportadas por el
. al7.1/219777
fabricante.
La solucién deberd proporcionar resultados
detallados del andlisis avanzado de amenazas o
sandboxing, incluyendo informacion relacionada Links oficiales del
68 | con procesos, comunicaciones de red, consultas fabricante: CUMPLE
DNS, comportamiento observado y demas| https://support.kaspersky.com/kat
indicadores relevantes que permitan a los analistas a/7.1/159685
comprender las caracteristicas y el impacto
potencial de las amenazas detectadas.
La solucion debera permitir que las capacidades de . .
P - Links oficiales
analisis avanzado o sandboxing puedan ser delfabricante:https://subport kaspersk
69 | utilizadas por multiples nodos, centros de analisis MHPS-1ISUPD N P CUMPLE
. y.com/kata/7.1/247475https://support.
0 componentes de la arquitectura, conforme al
L . kaspersky.com/kata/7.1/247179
disefio propuesto por el fabricante.
La solucion debera permitir, cuando aplique, Links oficiales del
capacidades controladas y configurables de fabricante:
70 L . g . CUMPLE
comunicacion externa para enriquecer el analisis |  https://support.kaspersky.com/kat
avanzado de amenazas, incluyendo la validacion a/7.1/159685
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. Rectoria
Programa RED UDNET

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
de comportamientos, reputacion o descarga de| https://support.kaspersky.com/kat
componentes requeridos para el analisis. al7.1
La solucién debera permitir técnicas avanzadas de Links oficiales del
andlisis dinamico orientadas a identificar fabricante:
71 comportamientos  maliciosos  asociados a| https://support.kaspersky.com/kat CUMPLE
ejecucion controlada, interaccién simulada o a/7.1/159685
activacion de comportamientos sospechosos |  https://support.kaspersky.com/kat
durante el analisis de amenazas. al7.1/247779
Links oficiales del
La solucion debe ser capaz de procesar y analizar fabricante:
79 archivos, incluidos archivos protegidos por| https://support.kaspersky.com/kat CUMPLE
contrasefia y  documentos de  oficina, al7.1/247580
independientemente de su origen https://support.kaspersky.com/kat
a/7.1/159685
Links oficiales del
La solucion deberd incorporar mecanismos fabricante:
73 orientados a mejorar la efectividad del analisis| https://support.kaspersky.com/kat CUMPLE
dinamico frente a amenazas que intenten detectar al7.1/247495
o evadir entornos de analisis automatizado. https://support.kaspersky.com/kat
a/7.1/159685
La solucion debera proporcionar capacidades de Links oficiales del
analisis avanzado sobre objetos identificados en el fabricante:
74 trafico de red, permitiendo obtener informacion | https://support.kaspersky.com/kat CUMPLE
relevante sobre su comportamiento, al7.1/247495
comunicaciones y posibles indicadores de| https://support.kaspersky.com/kat
compromiso. a/7.1/150811
La solucion debera permitir escalabilidad en las LmI;s of_|C|aIe§ del
. P - abricante:
capacidades de andlisis avanzado mediante https://support kaspersky.com/kat
75 | mecanismos distribuidos o multiples instancias de ’ a7 i/247180 ' CUMPLE
procesamiento, orientados a optimizar los tiempos httos://s .t K K Ikt
de analisis y respuesta. ps:/isupport.kaspersky.com/ka
al7.1/247179
Los resultados obtenidos mediante las Links oficiales del
capacidades de andlisis avanzado deberan poder fabricante:
76 enriquecer los procesos de correlacion, reputacion | https://support.kaspersky.com/kat CUMPLE
0 deteccién utilizados por otras herramientas de al7.1/247475
seguridad integradas dentro de la infraestructura| https://support.kaspersky.com/kat
institucional. al7.1/247465
. ) . - Links oficiales del
La solucién deberda permitir que mdltiples fabricante:
componentes o nodos de andlisis puedan utilizar https://support kasperéky com/kat
77 |capacidades centralizadas o compartidas de ’ a7 i/247180 ' CUMPLE
analisis avanzado de amenazas, conforme a la httos: )
A . ttps://support.kaspersky.com/kat
arquitectura propuesta por el fabricante. a/7.1/247179
La solucion debera proporcionar capacidades de Links oficiales del
8 andlisis y visibilidad del tréfico de red, fabricante; CUMPLE
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. Rectoria
Programa RED UDNET

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
permitiendo como minimo: https://support.kaspersky.com/kat
* Visualizacion e inspeccion de eventos de trafico al7.1/247507
de red en tiempo real. https://support.kaspersky.com/kat
* Analisis de capturas de paquetes y/o flujos de al7.1/257980
red.
* Identificacion de amenazas, anomalias y
comportamientos sospechosos en el trafico
monitoreado.
Soporte a procesos de investigacion y respuesta
ante incidentes de seguridad.
La solucion debera proporcionar recomendaciones Li .
: L iy N inks oficiales
de investigacion, contencion o remediacion ante delfabricante:https://support kaspersk
79 |alertas de seguridad generadas por la plataforma, /h' | /KATA/? 1)en— CUMPLE
con el fin de apoyar a los administradores en la y-comine’p '
) L R — US/196721.htm
investigacion y remediacion de incidentes.
Links oficiales del
La solucion debe ser capaz de recibir entradas para fabricante:
80 indicadores personalizados de compromiso (IOC) | https://support.kaspersky.com/kat CUMPLE
e indicadores de ataque (IOA) para clasificar y al7.1/247421
analizar eventos. https://support.kaspersky.com/kat
al7.1/247702
Links oficiales del
La solucion debe permitir la creacion e fabricante:
81 importacion de reglas de deteccion de red| https://support.kaspersky.com/kat CUMPLE
utilizando formatos abiertos y estandarizados de al7.1/247702
uso comun en la industria. https://support.kaspersky.com/kat
al7.1/247424
Links oficiales del
La solucién deberd permitir habilitar, deshabilitar, fabricante:
82 ajustar o excluir reglas de deteccion de red, https://support.kaspersky.com/kat CUMPLE
conforme a las necesidades operativas de la al7.1/247774
Universidad. https://support.kaspersky.com/kat
al7.1/247702
- . . . . Links oficiales del
La solucion deberd permitir recuperar la evidencia fabricante:
asociada a los eventos detectados para actividades . apricante:
83 | de andlisis forense e investigacion de incidentes https://support kaspersky.com/kat CUMPLE
. - . ' al/7.1/150811
mediante PCAP u otros mecanismos equivalentes httos:// tK K IKAT
soportados por el fabricante. PS-/ISUPPOTL KASPErsky.com
A/7.1/KataAP1/PublicApi-v4.html
Links oficiales del
La solucion debera soportar despliegues en modo httos: fabr|:cante: K K
84 | de monitorizacion mediante SPAN, port mirroring ttps.//supg/c;rtilgigigs(s y-com/kat CUMPLE
0 mecanismos equivalentes. https://support.kaspersky.com/kat
a/7.1/266033
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. Rectoria
Programa RED UDNET

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
Links oficiales del
La solucion debe poder funcionar en modo de fabricante:
85 monitorizacidn (fuera de banda), sin interferir con | https://support.kaspersky.com/kat CUMPLE
la comunicacién entrante/saliente ni interrumpir al7.1/242456
los procesos empresariales. https://support.kaspersky.com/kat
a/7.1/266033
La solucién debera permitir el reandlisis de Lml;st())f_lualtes del
eventos, objetos o trafico previamente almacenado https:/ /suppoart rllgzge?éky com/kat
86 | utilizando inteligencia de amenazas, reglas o ’ a7 i/247636 ' CUMPLE
capacidades analiticas actualizadas, con el fin de https: //suppor.t kaspersky.com/kat
identificar amenazas no detectadas inicialmente. ’ a7 1 1300871 '
L ) . . L Links oficiales del
La solucion deberd permitir la integracién con fabricante:
mecanismos de respuesta 0 contencion sobre https://support kaspersi(y com/KAT
87 |endpoints, firewalls u otras herramientas de 'A/? 1/en—.US/227245 htm CUMPLE
seguridad, posibilitando acciones automatizadas o httpS'//SLlppOI‘t kaspersky.com/kat
asistidas ante amenazas detectadas. ’ al7 1 1281282 '
Las acciones sospechosas detectadas deben L|nI;st;)f_|C|alte§ del
88 |relacionarse con fases de ataque, técnicas de httpS'//suppoartrllgzgeeréky com/kat CUMPLE
hackers y métodos de la matriz MITRE ATT&CK. ' al7 1'/249034 '
La solucion debe tener la capacidad de importar
y/lo  personalizar reglas que  permitan Links oficiales
complementar las predeterminadas y extender las | delfabricante:https://support.kaspersk
89 capacidades de deteccion en el andlisis del trafico | y.com/kata/7.1/137926https://support. CUMPLE
de red, archivos y otros objetos inspeccionados, | kaspersky.com/kata/7.1/247421https:/
incluyendo la deteccién de infraestructuras | /support.kaspersky.com/kata/7.1/2474
Command and Control (C2) conocidas y la 65
validacion de reputacion de dominios.
La solucidn debera permitir la identificacion de Links oficiales del
infraestructuras de comando y control (C2), fabricante:
incluyendo aquellas previamente desconocidas, https://support kasperéky com/kat
90 |mediante mecanismos de andlisis, deteccion e ’ a7 i/247465 ' CUMPLE
inteligencia de amenazas actualizada httos: )
. - ps://support.kaspersky.com/kat
proporcionada por el fabricante o fuentes al7.1/247421
integradas compatibles. )
La solucion debera ser capaz de analizar y detectar L'nI;St?;;'C'ﬁie? del
en el trafico los objetos que puedan contener httpS'//suppoart kgzpeiéky com/kat
91 |patrones con técnicas como evasion, trafico ’ a7 i/247465 ' CUMPLE
malicioso asociado a comunicaciones de comando httpS'//suppor.t kaspersky.com/kat
y control (C2).  a7A41a21
La solucién proporcionara un inventario ldgico Links oficiales del
92 | de activos monitoreados, incluyendo: fabricante: CUMPLE
* Informacion de la cuenta de usuario registrada https://support.kaspersky.com/kat
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. Rectoria
Programa RED UDNET

) UBICACION EN LA PROPUESTA CUMPLE /
ITEM DESCRIPCION (N° PAGINA) Y NO CUMPLE
OBSERVACIONES
en los sistemas operativos del dispositivo. al7.1/175616
* Informacion relacionada con actividad o https://support.kaspersky.com/kat
ejecucion de archivos, cuando dicha visibilidad al7.1/257980
se encuentre disponible mediante las capacidades
ofertadas.
* Espacios de direcciones de dispositivos (por
ejemplo, direcciones IP, direcciones MAC).
Links oficiales del
La solucion permitira mostrar los riesgos httos:// fabr;cante: K K
93 |asociados a los dispositivos, facilitando la gestién tps: sups/t;rtl. /figgrlsfsy.com at CUMPLE
proactiva de amenazas. https://support.kaspersky.com/kat
a/7.1/257980
Para proporcionar una visibilidad completa de la
actividad del endpoint, la solucién debera
integrarse con los agentes endpoint protegidos Links oficiales del
por la solucién EDR institucional desde los que fabricante:
enviar datos adicionales de telemetria de red, https://support kasperéky com/kat
94 proporcionando contgxtp complementario, ' al7 1'/247325 ' CUMPLE
incluyendo, pero no Ilmltadq & L https://support.kaspersky.com/kat
* Nombres de procesos del sistema que inician a/7.1/219777
conexiones de red. :
Ruta del sistema de archivos al proceso del
sistema que inicia la conexion de red.
La solucién debe proporcionar capacidades de
respuesta de red, incluida la integracion con Links oficiales del
dispositivos de comunicacion de red, para permitir fabricante:
acciones de aislamiento, contencion o respuesta . '
95 |asistida o automatizada del host. La solucion https.{"/j? pl;;ort.tljz;s}gezr;géc&m/KAT CUMPLE
también facilitara la recopilacién de informacion httpS'//s.upgg;t kaspersky.corrrr]]/kat
adicional sobre los activos de la red para apoyar la ’ al7 i/281282 '
respuesta a incidentes y la mitigacion de '
amenazas.
Links oficiales del
La solucién debe soportar direccionamiento IP https: //supp]:)itt)rligzg;?.sky com/kat
96 |dinamico de los dispositivos, asegurando un ’ a7 i/175616 ' CUMPLE
seguimiento y monitorizacién precisos. https://suppor.t.kaspersky.com/kat
a/7.1/257980
La solucién proporcionard monitorizacién en Links oficiales del
tiempo real de la actividad de red de los fabricante:
97 dispositivos mediante capacidades graficas o| https://support.kaspersky.com/kat CUMPLE
visuales de representacion de actividad vy al7.1/247507
relaciones de red, permitiendo la visualizacion del |  https://support.kaspersky.com/kat
trafico de red y posibles amenazas de seguridad. al7.1/246747
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Programa RED UDNET

UBICACION EN LA PROPUESTA
ITEM DESCRIPCION (N° PAGINA) Y N%UCACJT\L_IEL/E
OBSERVACIONES
Links oficiales del
La solucion permitird un sondeo activo y fabricante:
98 configurable de dispositivos para enriquecer la| https://support.kaspersky.com/kat CUMPLE
informacion del dispositivo y construir un mapa al7.1/236044
topoldgico de red completo. https://support.kaspersky.com/kat
al7.1/176734
La solucion debe permitir el analisis de trafico Links of_males del
. . A . S fabricante:
cifrado mediante técnicas de fingerprinting TLS u .
) : -~ https://support.kaspersky.com/kat
99 |otros métodos equivalentes que faciliten la a/7.1/247495 CUMPLE
deteccion de comportamientos anémalos sin httos:// ) K K K
requerir descifrado del contenido tps://support.kaspersky.com/kat
' a/7.1/159685
A efectos de la investigacion forense, respuesta a Lml;;grfif;ﬁltz? del
incidentes o cumplimiento normativo de httos://support kas erék com/kat
100 |incidentes cibernéticos, la solucion debe ps: psﬂ 1'/23$877y' CUMPLE
proporcionar la capacidad de capturar y registrar httos:// : K K Ik
el tréfico de red en bruto tps:/isupport.kaspersky.com/kat
' a/7.1/266033
El trafico grabado puede capturarse en un formato . -
. . L Links oficiales
que puede analizarse y reproducirse facilmente, delfabricante:httos://support. kaspersk
101 |como PCAP (Captura de Paquetes) u otros -Hps.//supp N P CUMPLE
mecanismos equivalentes soportados por el y-com/kata/7.1/150811https://support.
. q P P kaspersky.com/kata/7.1/258283
fabricante.
la documentacion KATA 7.1 de
La solucién debe proporcionar una interfaz de busqueda de paquetes soporta
descarga para el tr&fico grabado que permita ambos filtros y descarga de
aplicar filtros de blsqueda y seleccion. Esta dumps.
102 mter_faz permitird a los usuarios recuperar y Links of_|C|aIe§ del CUMPLE
analizar de forma eficiente subconjuntos fabricante:
especificos del trafico registrado, facilitando la| https://support.kaspersky.com/kat
respuesta a incidentes, la busqueda de amenazas y a/7.1/292608
la monitorizacién de la seguridad. https://support.kaspersky.com/kat
a/7.1/150811
La solucion NDR debera realizar inspeccion Links ofmales el
e . fabricante:
profunda de trafico (Deep Packet Inspection — httos://support. kaspersky. com/kat
103 | DPI), permitiendo identificar y analizar protocolos ps: pgﬂ i/292608y. CUMPLE
comunes y propietarios, sin limitarse a una lista httos:// ) K K K
cerrada de protocolos predefinidos tps://support.kaspersky.com/kat
' a/7.1/152739
Links oficiales del
La solucion permitira la basqueda y recuperacion httos://su ];ar?rligzn::?;k com/kat
104 |de sesiones de red basadndose en capturas de ps: pgn 1./158811y. CUMPLE
paquetes en el almacenamiento de tréfico. https://support kaspersky.com/kat
al/7.1/258283
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. Rectoria

Programa RED UDNET

ITEM

UBICACION EN LA PROPUESTA
DESCRIPCION (N° PAGINA) Y
OBSERVACIONES

CUMPLE/
NO CUMPLE

105

La solucion permitira la exportacion de tréafico de
red para su andlisis posterior, mediante paquetes,
datos de sesidn o una combinacion de ambos

Links oficiales del
fabricante:
https://support.kaspersky.com/kat
a/7.1/150811
https://support.kaspersky.com/kat
a/7.1/258283

CUMPLE

Asi mismo, la empresa COINSA presenté la totalidad de requisitos técnicos habilitantes, los cuales
fueron verificados, asi:

®o0 oW

Certificacion del fabricante o canal autorizado
Certificacion de vigencia y soporte del hardware
Certificacion de vigencia y soporte del licenciamiento
Especificaciones técnicas

Certificaciones de experiencia

2. VALORES DE LA OFERTA ECONOMICA

ITEM PROPONENTE TOTAL COTIZACION
UNION TEMPORAL INFOCOMUNICACIONES S.A.S -
1 SOLUCIONES EN SEGURIDAD INFORMATICA S.A.S $993.400.000
2 SONDA DE COLOMBIA S.A. $ 984.323.005
3 COINSA S.AS. $894.494.180
GRUPO MICROSISTEMAS
4 COLOMBIA S.AS. $948.673.950
5 HEIMCORE $889.427.612,78

La propuesta de la empresa COINSA S.A.S., esta dentro del presupuesto del proceso y es la oferta

de me

ASIG

nor valor.

NACION DE PUNTAJES

Dado que la empresa COINSA es la Unica habilitada técnicamente, se presenta el consolidado de
asignacion de puntajes:

c L COINSAS.AS.

Item Criterio -
Puntaje
1 | Propuesta econdmica 700
2 | Ampliacion de las capacidades de visibilidad 100
3 Ampliacidn del tiempo de licenciamiento y soporte 200
técnico

Total 1000
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Rectoria
Programa RED UDNET

Por las razones expuestas anteriormente, desde la Oficina Asesora de las tecnologias e Informacion vy el

programa RED UDNET se sugiere que el contrato sea adjudicado a la empresa COINSA S.A.S. ya que
cumple técnicamente con la totalidad de los requerimientos técnicos.

Cordialmente,

aza Corredor
Jefe Oficina Asesora de las Tecnologias e Informacion

Gestor proyecto 8194
Nombre Cargo Firma
VoBo Yuleima Ortiz Zambrano | Lider Programa RED UDNET T_(/d;(\
Proyect6 Stefany Arias CPS OATI UDNET ’ P
57 (601) Linea de atencién gratuita
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