AADQUIRIR UNA SOLUCION DE DETECCION, PREVENCION Y

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

ANIVEL DE RED, QUE GARANTICE

Y ANALITICA DE
Y SOFTWARE NECESARI

DE VISIBILIDAD,

DE EVENTOS PARA|

INCI PARA SU VOPERMION ON PREMISE, SOPORTETECNICO ESPECIALIZADO 7X24 Y GARANTIA.
sononoe corommAs A consnsas anuro wcRoSTEMAScoLoMBASkS wemeons
e oescuraon
Uncacin e prosuEsTA i Y cumne/ Uncacin e prosuEsA ) Y cumne/ UBcAGEn e s PrOPUESTA O G Y et/ Uncacin e prosuEsA () Y et/ UBICAION EN LA PROPUESTA 1 PAGINA) Y ot/
OBSERVACIONES NO CUMPLE TEL OBSERVACIONES NO CUMPLE D (OBSERVACIONES NO CUMPLE TEL OBSERVACIONES NO CUMPLE D (OBSERVACIONES NO CUMPLE D
. I et e s T ——
Sror i prrtasperky <om XATAT /o oY i, 1 e 16 e o e o ppas gy o A7)
e ) 8 13 Vntoreo miagerts T g e SRR R— g i CCIE IRt
e A& AT o s oreir i upprcprtr ol 3247330 s ooy e oo ol sedmarser o0
1 {aamantocu sparien 1 el o 1 i, o 1 sl d e A 5 v 1 b s dl aerisonm cowms eptetamarete 0y B ey S o | g I i o BTN o o saspersycompan /138 e o1 e 1000 4 Gt pr cowms
ey oare g por 8 et Cor N compan ey nhe b So0oserseie Faniane: Tl etwork ety S K g oot ot Cone o cmprere g s e eepDcoveryOrecr
e 5 wrtltion o . 20 = o DR oty 0 kel
hitps://support kaspersky.com/help/KATA/7.1/en- hasta S Gop; uertas de monitoreo 10G/40G; TAP/SPAN) (TN https://support kasg nmkymm/ma/n/nnm ‘correlacién y visiblidad.
e oo e aror ke elippartapent
iy tech-specifications datasheet pdf Coitly https://support. mpmkymm/km/7 1/1“15»
Usaerisonm
[E— e "ka/u [T ———
Sensor calle 4 Propuesta Técnica: pag. 6, numeral 3.2 "Alcance detallado’ o W“ A/roa¢ pers: Pp.25-29
pl (ratcn 1005 onem g 3.3 el como cumpe ok pplances o0
fara ) pis hitps: //suwﬂn usnmkymm/m *Architecture of the application: i e v
Smavoxcte 40 "6 Famcant. etk S T pr e e o o i g et Oy
12 v s ontemlr s emonen o dlcoms e soplemlponerse. | COMPLE e e i s v por sk e orecor s eslegn s cowms
Tomecipec scton emtiraion e aos), s lerovresienoo on/ e ot e e e et
e e 2hig ey e e e o e
s et S —— Eldry Ry e A
s pecen = contorme et e
[ — ety T i 6l 2 A s s et e et e cmponen compLE 000,55 271500
Seorcle 4 e 1005 On vy g 35 rumert oty e 1o [y
s s, b il o compomre ko e s Inlmracin de o el e W/ delcoes o ov o 416 e Tl twrk sscrty Tl seviorcompone Gomo cumpie: £ nodo central
. el CUMPLE. Specifications, N 5 (appliances fisicos NX y opciones de| CUMPLE. https: kuwrl laspmkvwm/kax cumPLE or com; CUMPLE. Calle 40 se implementa con DDI Series cumPLE
o ppat gy a7 2474
P [nensebacmecomisse norscin e e s ugpa ,m,/,f iraraess o
g,/,mmwmm\Wm./mm“,m m,,//wm,wm/m,/ it - o orasioon b s Pt ot o 001
s ppon ey o 15460
ty-tech-specifications datasheet.pdf 127-thinksystem:sr650-vd-server Mps/fuupport kesp hatafr 1/15060 senes 1000 como sensor de tréfico.
T
ropust Técric: .6 3.1 et mody s ots e s compone B
numeral 4,15, Fabricante: Trellx irks ol del abricante Witps f/suppor aspersy comkata/? 112478 oSl LW pisatogna pari
L o b et 1 i i d v srores, o e s s degas g mane K Wfsgt :5 ;:; o se el [ ool lueper bapanky ool 2788) e ophances oodonsey
fisica 0 virtual sobre la infraestructura tecnoldgica de la Universidad siempre y cuando no sobrepase las capacidades| CUMPLE. v " pect P CUMPLE. 247493 CUMPLE ployr u CUMPLE splegar sensores virtuales sobre. cumPLE
contratadas y sin que ello genere costos adicionales a la Universidad. v ¥ diferentes copacidaces) https://support kaspersky.com/kat hitps/fsupportKisparsy: 1a/71/267179 VMware, Hyper-V o KVM, dentro de la
Y hups Hﬂacsue\h-com/bundk/ndr x_dg/page/UID- . m””gv ‘+Deploying an application on virtualization platforms: o md‘ad" erkchros heonciodos, sin
11567 b605.900-3075¢21 ke il Hps/suppor aspersy.comhata/7.1/303948 e Gt
e
Propuesta Técnica: pag. 6, numeral 3.1 (disefio modular y e
oo g 5. ot b [—— Scmatoofdepoymar o four e Sl
5[t deorsprmas s s crporcion s s emors, amne e e Spdcsion, sk 6 fomince | CUMRLE v s g "‘_’f:’::“""‘“‘“‘” s e s L s
e spta e o oo e [ — ot S e
Belaees e ool 4 oo . frivrion g pay ol 24743 ]
19-567b-b635-9a0-3075c21f1edS html Dlscovery Director ?
LS XOR o Neworks, 200,
Links oficalesdel fabricante CUMPLE XORfor et 2000 Erequermiento no uede ser
. Hreiminoose | O/ Iammotiaprkycomaa/1 51533 iy st s e B =
a solucién deberd permitir el almacenamiento y consulta de eventos, alertas, registros y telemetria histérica por un| tps://support kaspersky.com/kata/ % https://support kaspersky.com/katal olitica de conservacién minima de " i oo
|12 salucitn deberd permt ta de eventos, alerts, regisros  telemetra hstrica por (et LA cumpLe huu;Hdocslre\\wxcom/bundk/muxsﬂl/uis!/t/mb NocUmpLe | Puedeveles conle arr./300871 cueLe osusportos i cumpe el Lo Ll NOCUMPLE [ que en e e 12 s oferta a versién
42171100 S4T3MabACTb | juntada nexo Siing e e et 0, mientas ue adocumentacién
o ppat gy oot 7./5000 o it
(Dimensionamiento servers ollmor o ol oo aportada coresponde. 2 versin
o méquinas virtuales de la solucin. o5
[—
Sror s Proguesta Tenc: .7 rmen 3.2 (ONOA s P . N
Srvor b o ladany s i prodicon)y .17, ks gt Simocumpe: e oy iy
Sandbox calle 40 reral 4.3.9 (adquirir y coordinar instalacion de https://support kaspersky.com/kat u feante. un Cisee
L ———— T — 1055 sl 1400,
ool consesoptompoveree. | e cmponite. o o el comvseioslons. | CONRE e e amne e
ecsais s o o e rconamiert s pon oy o 1367 et e o0 00
v ke pastan 67omecgcsscton o ——" e i vlppa g o a1/ 24712) T o el 0
Ivtetemooges conjsties s vl conybundelo 1 T rarsseon LT T
ex/prodw.u/wm Imhmuh ppml/uowmdge rack- 4e49b271-e8ae-23¢1-5360-5¢3b55028869.htm! dentifcacién. 8
e
T r— UM 0010655, 6267y 86-190
o e i T Neork ey o Conung e it o SN Como cumpe L2 60 e s
s ot s f— Tt specicaion, e cosacn et o iy o medne 9 o
amne e coms
| compatibies con hm/nt:(muummmm(mm\ TAP/SPAN). https://ueww trellix com/assets/data- 1/242456 cumpLe -(unﬁgwngmu ing of mirrored traffic from SPAN pc mirroring: enlace éptico 10G para el CUMPLE
e ————— ik i —————ry v s 000y rice dcbr 5
i it ses 100
COMPLE D016, 239241 001G,
ta Técnica: pg. 8, diagrama de arquitectura de tinks oficales del CREECED
Propuss e it 5 des draecr o B ———— como cumpe os pplnces o
3 | rvtacur o e e 1 gt comumcacn s e o o cot o s of e or sy comfty /283631 e s i 13 e ety o e e gy 50 e omiicanon e iy e
coacorsdepogs, o fppart gy a1 293690 I e i s ot e s o mecna TS sy
oot gy o 1/2030% sl rtcon/undee. syl [ mmw — gt sty a7 194608 oo cartrandorpor AL
s o o s
speacones s e cord il e 61 A
o s
Yowsuous.
ongtuadeonta o de 501300 v,
3 Longtua 20 meton on conecr LAE
o Uniok Zcrd
S Gty Gt v icrone G021 s s ot
e
6 Soportar 1Gbps hasta i El requerimiento no se Como pare o fertad o CUMPLE. Pindwl mlmcanon Plus,
Hreuinirtoros oM o
o s oo s sporr vacadsde Ui st o 10 G/ . e e it 550 can | 026 g cors, .o Jgand ot owshet P Cord i o e
e g s 0751 st S cotircon o N
amne ; wo e s ctadn ot nveridn s semris s | Nocwete | " parsampes o
o Dab(n(slarxamnmada ‘minimo por 2° https://daga-sa.com/wp- ‘security-tech-specifications-datasheet odf sdjuntola fiha tecnica fabrica por 25 afios CUMPLE litadas poca U . L ;M o porta empress. Sa OM4, LC-AC diple um, LSZH CompLE
o proc e ort sl st cmrAdoN U e o Vi, v g gl
Tt o (S8 15013 o 5 o sy a0 WeEGR0S ertcdos arianio s comeatilio, oty ke ot i e
o e pit i oo dnr el e
Deben L deben venir en s| pdf o .
ikt v o i
fraion g de 1 s g rto, g forn
et e e il
it s o, i e g e




SONDA DE COLOMBIA 5.4

comsas.as

‘GRUPO MICROSISTEMAS COLOMBIA SAS

'UBICACION EN Lt PROPUESTA (" PAGINA) Y
OBSERVACIONES

cumpie/
o cumpLE

UBICACION EN LA PROPUESTA (N* PAGINA) Y
OBSERVACIONES

cumpie/
o cumpLE

oBseRvACION

UBICACION EN LA PROPUESTA (N" PAGINA) Y
‘OBSERVACIONES

cumpLe/
o cumpLE

'UBICACION EN Lt PROPUESTA (" PAGINA) Y
OBSERVACIONES

cumpLe/
o cumpLE

oBseRvACION

UBICACION EN LA PROPUESTA (N" PAGINA) Y
‘OBSERVACIONES

cumpLe/
o cumpLE

oBseRvACION

Especficaciones téricas PP +

podri traercomplicaciones en 1 garanti del Swich Core
“foma 710650
“velocidad: 1
o e et 10 b LOGEASESR)
<Fibra: Multimodo (MIF)
~Conector: LC diplex
Longitudde onda: 850 hm
“Alcance tpco: Hasta 400 m (OM)

marcay uno dferen|

Adapte for P (°26262-821)

Broadcom BOMS7414 Ethernet 10/25Gb 2ortSFP28.

i requerimientono se

Refeencia: iso SFP-10G 5.
Linksofciaesdel

NocumpLE

B21) hitps/fwnww hpe compsnowdoc/PSN3ETBISBOES

NocumpLE

atjuntoa fcha tecrica
delasolucion dl S5+,

tansceivermoduls/
4

compie

Se suministrarén os mculos SFP+ requericos pra
correcta nterconexion d os equipos con la mlrnslruuum
el Universidad, complendo con
ecdones ks ks o (n\av.u oo
e s mltimodo. Lo serin
ol d i compatbls o st
ostene

NocumpLE

i requerimientono se

(CUMPLE. Cisco 10GBASE 5 5FP+, fcha
web - Cisco GLCTE 1000BASET, fcha web.

pora empresa. Se

enlace 10GBASE SR del DDI 4000, con

delasolucion dl S5+,

so contempla Cisco GLCTE
1000BASET y patch cord Cat.

compie

Lo solucion deberd se ofertada en su version estable y soportada oficalmente por e fabricante al momento de

cumpLe

Propueta Téenica:psg. 15, Centro deSenicios
Especialzados 26x7; g, 16, gesion de
configuracion/mejora
Wtps/fdocs trellxcom/bundie/ s 11 ro/pagefUu-
B4041072.6804-dfaa Sh0bHOCL52003dBc b,
itps/ el com/supportjend-of e products/

Security Updates
itps/ el com/downloads security-updates

cumpLe

S Adjunts tambien s carta G brice: Karperiy
Representaive

_Universdad
Distria ot (10/08/2026)
ertficcian:Kaspe

itos/support kaspers.com/cr
poratelifecyc mwe-nmmmmn
bt

bt e bpesty i
ans

compie

“Kaspersy AntTrgeted Atack Platform 7.1 Helps
ps/fsupport kaspersy.com/Kata/ 7.1

“Hardware and software requirements:
htts:fsupport Kspersky com/Kata/7.1/247120

cumpLe

e S ders o0

o e

T

0, e iconry D 08 o

i, O o et y

alyss, con soportey

el

contractal se adjunta carta de Trend
Mico,

compie

Lo soluién deberd permite configuraciones orentadas 3 garantizar que la informacién analiad

i amasan o on it 50 ' O, o' 1 Pt sl

sequridad de a informacion,

nn|  cumpLe

Propuesta Ténica: . 45 frauiectura On remisey
control de a formacion) pdg. 12 100 % On Premise);
.13 (dministraciony Gobierno de s Plataform,
Fabrcante,
tts:focs el com/bundle/_LLx_r/page/uurD
84041726805 dfaa 5b0b-HOC 1520038 bl

cumpLe

Links ofciaesdel
fbricante:
s support kaspersky com/kat

"
s support kaspersky com/kat
aerssy

compie

“arehiecture of the application:

ooty oo 115404
~Configring ntegration with Acive Directo

s ot kprsy <o cts/ 247461

cumpLe

(CUMPLE. DI Datashee, pp. 1-2-DDD,
2529

Gomo cumple: L nspeccion NDR,

sevicios XOF
mediante canales sequros  polticas
institucionais de ratamienta de datos.

NO cumpLE

El requerimiento no puede ser
verificado con a informacion

7.0, mientras ue a documentacién
aportada coresponde. 2 versén
s

1

Lo solucién

Ia infraesructus institucioni

cumpLe

Propuesta Ténica: p, 6, numeral 3.1 (disefo modulary
sl i, 15, arc de i, i
el Network Securty Technica pecifeaions, pigs. -6
s e e ot o b
tps/fdocs trellcom/bundie/x 11 so8/page/UD-
8362062290 bad-310b-beacs 0062 bl

e

Links ofciaesdel

s support kaspersky com/kat
aerass

s support kaspersky com/kat
anenzs

compie

siting Guides
htts:fsupport kaspersky comkata/71/247845
escenaro of deployment onfour or more servers:
htts:support kaspersky comkata/71/247175

cumpLe

(CUMPLE. DI Datasheet, . 2 -XOR o
Networks,pp.2-3
comocume: s o se ol

porando nuevos
osmesdmegriniy
i Viosa

sustara plataforma central

compie

Windows, Unux y

soportados por a solcien ferads,

cumpLe

ropuesta Técnic: i, 67 (teemetria de endsoints
estatéicos).Fabricante: Treli Network Security Technical
Specicatons, . 2 05 Support Linux, macoS Xy

NocumpLE

i requerimientono se
ede veifcar con

informacion adjuntada

por a empresa.

vituales
s ol onvec gt o
1449 87cc 37474709-529310025017 b

tecnica o enellnk

sobrelos sistemas
operativos soportados,

Links ofciaesdel
Bbricante:
s fsupport kaspersky com/kat

a6
s support kaspersky com/kat
anenas

compie

«Compatibily of Kaspesky Endpoint Seurty fo Windows

with KATA:
tts:support kaspersky comkata/71/246845.

KATA:htts:support kaspersky comkata/1.1/247128
«Compatibily of Kaspesky Endpoint Securtyfor Mac with
KATA:tts:support kaspersky com/kata/1.1/252759

cumpLe

CUMPLE. Endpoint ecurty, p.3
Como cumple: Los Endpoint Sensors
ofetados soportan Windows, Linuxy
mac0S y envian teemetra de
seguricad a  consoa centra ara
anilsis y corelacion

compie

correlacien con soluciones de seguridad de endpoins (EDR) y mecani i

om0 e 6 o e o o metodons sonsts v o o, o o fn 6 bt 01

L
mise/s. 11298633

cumpLe

Propuesta Ténica: pigs. 5., numerales 3.1y3.2 i,
digrama (N, X, capacidades de andlss ¢ ntegracion
pég. 13 ntegracion con Ecosstema d Seguridac).
ool con/ e et
ravtomation-solutionbrefpf

e

Links ofciaesdel
fabricante:
s support kaspersky com/kat

s fsupport kaspersky com/kat
anerzs

compie

“Architecture of the spplicaton:
support Kaspersky comkata/71/194604
ot et o Eport e i £
functiona bloc
htts:fsupport kaspersky comkata/71/247325
“Configuingitegraton of Endpoint Agent with the NOR
functiona block:
it support kaspersky comkata/71/219777
wsandtox companent

tts:support kspersky comkata/7.1/247895

e

CU L
for Networks, pp. 1-2

avmmdlmmenm objetossospechosos
tadospor los applances.

compie

cumpLe

Propuesta Técnca: pig. 6.8

telemetiade ed/endpoints, investigacion pig. 13

Analiica y Consacion Intelgene" o “Investigaién
Fabricante Trelx Network S

(coelacén centralizads,

H

o cucomfodeie 1 anan/uum
023-29d+ 310 beac 060462

cumeLe

P i S
anap

cumpie

~Central Node compar
s mor gy comen/ 1247098

“Events catabase threat huntin
s fsuppert aspersky com)kata/1.1/247636

cumeLe

LD PO
 Networks, . 1
o cumple:Deep Discovery
R el
telemetriade e, actosy protocolos
viibes, inclcdos os ssociados s
correo dectonico.

No cumpLE

Elrequerimienta no puede ser

2 coresponde 1 versién
H

Lo solucion debe permite Ia centalzacion lgica del andlsis de nformacén, garantizando una visén consoldada d
eventos y aletas, pudiendo desplegar sus companentes en uno o vaios
por el fabricante.

da del
nodos segin efdisefo rquitcténic propuesto|

cumpLe

Propueta Técica:pég. 68 consol y correlacion
centralzada; pég. 8 diagrama; psg 13 Anlftcay
Coneacion teligente
tpsifdocstrellxcom/bundie/heinconnect_pa/page/uud|
2073¢b36.6937.991c 6282 580ba1 383 hml

e

Links ofciaesdel
fbricante:
s fsupport kaspersky com/kat

s support kaspersky com/kat
anenzs

compie

~Central Node comporent
it support kaspersky comkata/71/247894
escenaro of deployment onfour or more servers:

hits:support kaspersky comkata/71/247175

e

CUMPLE DD, pp. 2729  Conexen

anslss d lo ODI de Calle 40y Bosa

NO cumpLE

El requerimiento no puede ser
verificado con la informacion

aportada coresponde. 2 versén
55

cumpLe

Propuesta Técnica: pig. 12:13 (dos applances NOR.
Fabrcante: Trelx Network Scurity Techrical
Specicatons, b, 2 NX 6600 Perormance hasta 3 Gbps y
S s 10 G . - S o G600
. htps v telcom/assts/cata
o e N oo

cumpLe

ek hctls e
cante:
ostimpor mmw comiat
ara;

s fsupport. mmw comiat
arms

compie

“Calclatons fo the Sensor componen:

it fsupport kaspersky comkata/71/326197

cumpLe

CUMPLE. DDI Datashee, p.2

remoto con Seres 1000  capacidad de
6.

compie

miento, incorporando. mecanismos de.redundanc, falover y continuidad opersta que. minimicen

cumpLe

et el e o dehriwre o e

itos//support kaspersy.com/ata/7.1/enUS/247454 |

Propuesta Téeica:pig.  (continudad operatha) y pégs 15
16 (modelo de operaion, pero no describe HA ténica

iy il s X 650 ks d ot
101
tps/fdocs el com/bundie/nx 10 haug/page/Uuid-
8260000060 Sb3e-8121 511 1cc7063a .

cumpLe

W a0
b 5

fabr
ostimpor mmw comiat
arre

siagpor mmw comiat

compie

“Scenarioof deployment on four or mare severs:

it fsupport kaspersky comkata/71/326197

cumpLe

CUMPLE. DI Datasheet, .2 -Deep
Discoery Director, pp. 25-29 y 426427
Como cumple: s administracion

stauracien yprocedimi
e

NO cumpLE

El requerimiento no puede ser
verificado con a informacion
suministada pora empress, dado
queen ltem 12 seofetala versién
7.0, mienras aue a documentacién
aportada coresponde. 2 versn
s

Lo solcidn debe incu un nterar web para que los administradores gestonen y anlicen los catos del sistema,

itps/support kaspersy. com/kat/7.1/enUS/247454 |

cumpLe

Propuesta Técnica: pig. 7 (onsola dnicl pig. 1
i i) e wmwm
pplance Web Ul usa HTTPS
Forscin medome ot
s e oo, 115 g 0
B36c510-0bab9947-b301 daa5 14863eaLhim!

e

Links ofciaesdel

fabricante:
s support kaspersky com/kat
a1
s fsupport kasprsky com/kat
aersor

compie

Ak Tt Atk 1
tps/fsupport kaspers.com/ it

ot e paormanc of e spteaton

htts:support kspersky comkata/71/247507

cumpLe

CUMPLE. DI AG, pp. 33-37 DD, pp.
272

omocume 01, icver
Diectordspone. 3
P
coniguraci, investigaciony
seguimiento de detecciones.

compie




SONDA DE COLOMBIA S.A.

comsas.as

‘GRUPO MICROSISTEMAS COLOMBIA SAS

oescrPCIOn

'UBICACION EN Lt PROPUESTA (" PAGINA) Y
OBSERVACIONES

cumpLe/
o cumpLE

'UBICACION EN Lt PROPUESTA (" PAGINA) Y
OBSERVACIONES

cumpLe/
o cumpLE

oBsERVACION

UBICACION EN LA PROPUESTA (N" PAGINA) Y
‘OBSERVACIONES

cumpLe/
o cumpLE

'UBICACION EN Lt PROPUESTA (" PAGINA) Y
OBSERVACIONES

cumpLe/
o cumpLE

oBsERVACION

UBICACION EN LA PROPUESTA (N" PAGINA) Y
‘OBSERVACIONES

cumpLe/
o cumpLE

oBsERVACION

U sl e ortr el st et s W E5, s

rciacén suvalones, el 1 mplmetaci it de componeries domis o snli, sorsores o

s/ support kaspersky. com/kat/7.1/en-US/247484

cumpLe

Propusta Téeica: i § arqutectura modularfescalabe;
futurascapacidaes)y p3g. 13 Fabricate: Trlli NOR
Console soporta Vware £5X1
s tecsulon/bndel oA SUoHOTAD
4 95555876135 htm KV

itps/fdocs rellcom/bundle/td_dg/page/UUID:
70259752.7612-4214-8e7¢ 53314198 bl

e

KATA 7.1 soporta KV para
Central Node y Sensr;
Hosniersportaor s
juc
hllm//wnpmlkaxn(ukvmm/k
7112471207 page=help

hitps:fsupport kspersky com/kot

https:fsupport kspersky com/kat
afrosses

compie

and software requirements:

htts:support kaspersky comkata/7.1/247175

e

CUMPLE. DDI 106, pp. 111-112 -XOR for
tetworks, p.3
Como cumple: Deep Discovery
Dirctory los componentes virtuales se
desplegan en iperisores soportados;
Tasoucion admite fuuros sensores
Virtualesen Viware, Hyper o KV

compie

cumpLe

Propuesta Técica: pig 13 (alrts y pardmetros
operatves):pag. 16 (getionde nformes/operacien).
Documentacién Trell de appliances contempla
notificaconss de slud del sistems, nclud b capacidad
ponents de a famila
o docsee om0 gD
11de57-4803-1233-369¢-b2bS6 7De30. bt

cwmpe

Linksafcises del
fabricane:
it fuppor kasprsky comfat
anaersis

it fumpor kaspersky comfiat
a1

cumpie

“Monitoring th eceipt and processing o incoming data:
e sor gy s 41147515
gy bl et A
e oo o

cwmpe

CUMPLE.DDI A6, pp. 184-192 - DO, po.
V356

conticiones de smacenamiena.

cumpie

cumpLe

Propuesta Téenica: p, 7 (ataforma integra informacian
consolda en una Gnica consolal;pdg. 13 “Anlftcay
ortcin elgns”y i oo

s el 1 e D
30204232541 47- 310 beacS 060462 e

e

fabricante

hitps:fsupport kaspersky com/kat
apersor

it fsupport kspersky com/kat
aeersr

compie

“wonitoring the performanceof the sppicaton

ey o AT /4707
ing usr defined Sndbos rul

o ppsmerty s A7

e

CUMPLE. DDD, . 27-29 y 257-263
Conexion directs DDI-Trend Vison One,
e

cumple: Deep Disc
Dw:clm il e

et et .

NO cumpLE

Elreauerimiento no puede ser

7.0, mienras e a documentacién
et o v

cumpLe

Propueta Técnica:pigs. 1516 (eston de
configuracion/mejors)
s eliconfhondel 10 s/
7182-5dcc-3310-€075 586 7bctBd b

cumpLe

ks afiaes dal
fabricane:
it fuppor kasprsky comfiat
an.

it fumport kasprsky comfiat

compie

“Kaspersy AntTrgeted Atack Platform 7.1 Helps

i
3

ke A7

cumpLe

‘CUMPLE. DDIAG, p. 176 - DDD, p. 395

Como cumple: Lss actualzaciones se
tenen desde Trend Micro

SLOCTE o
tanas e mantenimienta

compie

cumpLe

Propueta Teenica:pig. 13, numeral 1.6 "Adrministrcion

politcas de sccezo). Fabricante: Trlix Network Securty -
riew of Network Securiy serntefaces (documenta
« s2dos e roles  reglas)

108905-4108-£719-5893-45bbA5A2010. 1t

cwmpe

Linksafcises del
fabricane:
it fuppor kasprsky com/iat
a6

it fumpor kasprsky comfiat
a1

cumpie

ving ntegration wich Active Directr
g sty oo 20701
g bl et Ak Pt ..y
Jfsupporeaspersy.comata/1 1
g sl psion BT
bl

cwmpe

CUMPLE. DDD, p. 405408 DI 4G, po.
363-366y 375-378
Como cumple:Se configuran oles de

administradorfanalsta/consult,
i con Activ Diectary/LDAP,

——

cumpie

cumpLe

ropussta Técics: g, 13, AdminitracionyGobiernode

o dcs.veliccom el 1.1 oo /U
360c510-3ba-9947-b901 35 1486984t

cwmpe

Linksafcises del
fabricane:
it fuppor kasprsky comfat
apaasn

it fumport kasprsky com/iat
apaaasTy

cumpie

“Generating or uploading 3 TL cerficate of theserver:
i per gy oo 4147521
“Uploading a LS cert
g gy o7 2071

cwmpe

CUMPLE DDI A6, pp. 354-355

1a consolay los adminisradores.

cumpie

cumpLe

e Tl 5, Wi Golomode
e urimaro gt o

il

etk Sty - D nd e setings
o o s s VTP o
s ol g
ot

504922083134 7601058-beS 242430279 -

cwmpe

Linksafcises del
fabricane:
it fuppor kasprsky comfiat
apaprsas

it fumpor kasprsky com/iat
aapar

cumpie

+5tep 10. Confguring time synchrorizaton withan TP
e s g asperk <o/t 3273215
ifguring the date and tme o
oo o g om0

cwmpe

ARG R (0

e ey
M e sincronizan con osservidores
e
consistenca temporl de eventosy
auitari,

cmpie

cumpLe

Propuesta Técica: pig 13, "Admiisracén y Gobierno de
1a ltaformat (respaldos). Fabricane: Trllx Network
Security - Database bckup and restore
itpsdocs el com/bundle/ns_10.x sag/page/UUID-

H638150-0b5-13c4-6575-45700C3cIaD .

cwmpe

Linksafcises del

fabricane:
it fuppor kasprsky comfiat
i

cumpie

“Backing up and rstoringthe data o the Central Node
Server: hitps/support.kaspersy.com/ta/7.1/271112

cwmpe

‘CUMPLE DDIAG, pp. 381-352 100D, po.
26427

Como cumple:Se programan
respaldos de configurcien de 0DIy
Deep Discovery Director, se
documentan resaurscian y
recuperacén y sencluyen pucbas

cumpie

2
e ndrents e o egmnts G e 1 s
s solucan debe propor por comeo elecronico 3
=
resolucion apits.
s [t ek i st sl o, v, s s medre vl
unifcads de
e s tps/fsupport kaspersy. com/kat.1/en-US/24745 b
15 |1 sotcen debe soportar mecanismos controlados para 1a descarg de actalzadones medante conexn iect © 3
Hravés de senvidoresprowy con utentcacin,
L2 crecien de rlespersonalizados.
46 |42 3picacen el pincpio de minimo prvicgio.
L3 integracien con seniciosde dirctoro LOAP/Activ Diectory),
12 gestion cenralizada deperfles y polisas de acceso.
itps/support kaspersy.com kata.1/en-US/247521 |
2 tts:/suppert kaspersky com/Kata/7.1/247805
ttps:suppert kaspersky com/kata/7:1/303090
»
2. |2 solucion deberd soportar mecanismes de copa de seguridad y restauracion de o confguracion, poliicas, everts,
tts:/suppert aspersky comkata/1.1/271114
3o |13 socion dabers regsrar y audtar 1as acciones reatzacas pr Ios wsuaros sdmiistadores sobre

cumpLe

Propuesta Técica: pig 13, Admiisracén y Gabierno de
1a ltaformr g 16, numeral43.4 “Gestien defa

adminitracidn; refeenci
itpsdocs el com/bundle/s_LLx s/p3ge/UUID-
5355574107 Obke 8930-£33686320ft .

#470-1827-Seae-7023d8158c4 heml

cwmpe

Linksafcises del
fabricane:
it fumpor kasprsky comfiat
ana2er576

it fumport kasprsky com/iat
sz

cumpie

Records intheuser sy log:

e eppai a1 3367578

seving o optn e s s
iy

[ v —

cwmpe

CUMPLE.DDI A6, pp. 375-375 DO, p.
41921

cumple: Lo regitrs de
sistema y adminitracion conservan
usuario,aciony fecha; s retencion
exportacion s confguran par
iy oot rthocional

‘CUMPLE. DI AG,pp. 176-182-0D1 AG,

cumpie

51| de icidentes, poliicas y demas informacén criica de operacion, sin fequer renstlaciones completa desde.

minimizando la interupcien del seniio

cumpLe

Propuesta Teenica:pig. 16, numerales 13,4y .35 (gestién
e configurcien y mejora continua). Fabricante:Treli
Netuork Secuity - Uparading the appliance usingthe CL
itpsdocs el com/bundle/ns_LL sag/p3ge/UUID-
DAcfe72.0b12-6cb0-275:-bes2690ebc .

cwmpe

Linksafcises del
fabricane:
it fumpor kasprsky comfiat
an.

it fumport knsprsky com/iat

cumpie

“Kaspersy Ans Tageted Atack ltform 7.1 Help:
tps/support kaspersy comata/ 1.1
“Updating applicaton databases:
s/ fsuppert kaspersky com)kata/1.1/247577

cwmpe

381382
Gomo cumpie: Lo upgrade:
e S
decompatibiidad y procedimiento de
eversen, conservando.
configuraciones,politicas e nformacion

cmpie

va sea en a b
fabricante o por fuentes confabies de terceros, para realizar comprobaciones de reputacién €n tiempo.real

cumpLe

Prpusta T i 8 lgncsde ey
enriquecimiento; pdg. 13 Inteligencia de A
e s s s lgenct sty
andlsis de
oslton ol g
Ot/ OO 346 S5
schim

[l —
/LD 636c317.1604-209¢ 634 Sbeeidata3gahim!

cumpLe

Links ofciaesdel
fabricante
it fsupport kaspersky com/kot

hitps:fsupport kspersky com/kat
aneren

compie

ewscpton ey Sty etk et
Prvate secuity Net
s /huuwrl ety comfhoa 31247465
Managing userdefined 0C rles
Wosdispporsperanconfiaal? 247421

cumpLe

(CUMPLE. DI Datashee, p.1-DDI AG,
21

terceros para validr o€ n iempo,
e,

compie

itps/opentip kaspersycom)Help/Doc_datafal
e

tmilicensing

cumpLe

Propuesta Técica: g 7 (10C  neligenci global; pig. 13

iecciones Py hashesde archivo:
ekl gt o
auide/page/uuID. <t cch-
rvosron

s s
s ol 11 e/
335096370538 el

cwmpe

Linksafcises del

it fuppor kasprsky com/iat
araarass

it fumport kasprsky comfiat
e

cumpie

“parscipation in Kaspersky Security Network and use of
a

“Managing userdefined 10C rules:
s fsuppert kaspersky comkata/1.1/247421

cwmpe

CTECIERID ERA

e

e o 1 oo

Sospechosas,hashes, dominos y URL;

e g oty oo
o

cumpie

2
indicadoresde compromiso

5

3o |13 solucion debe permi ofacceso a plattorms analcas d inaigenca de amenazas que proporcionen contxtl

itps/opentip kaspersycom)Help/Doc_datafal
e

amilicensing

cumpLe

ropussta Tecnics: .68, pi. 13 “Ineligencia de
Amirat et e et et
et gt s Gy v
encis/contexto
ps:fdocs. lre\hx(nm/hund\e/(m\hx ot
sl gD S0 200
ahum,
el ool eI
756 baes 2962.3b59 60355293399

cwmpe

Linksafcises del
fabricane:
it fuppor kasprsky com/iat
apraarass

it fumport kasprsky comfiat
e

cumpie

Pt Ksprky Sty Nk nd o
Kaspersey rivate Secury Net
oo sopaity ol /20755
“Managing userdefined 10C rules:
s fsuppert aspersky comkata/1.1/247421

z

cwmpe

CUMPLE DD, pp. 171-173y 214215

infraesructur y bjeos.

No cumpLE

Elrequerimienta no puede ser

2 coresponde 1 versién
s




SONDA DE COLOMBIA 5.4

comsas.as

‘GRUPO MICROSISTEMAS COLOMBIA SAS

'UBICACION EN Lt PROPUESTA (" PAGINA) Y
OBSERVACIONES

cumpie/
o cumpLE

'UBICACION EN Lt PROPUESTA (" PAGINA) Y
OBSERVACIONES

cumpie/
o cumpLE

oBseRvACION

UBICACION EN LA PROPUESTA (N" PAGINA) Y
‘OBSERVACIONES

cumpLe/
o cumpLE

'UBICACION EN Lt PROPUESTA (" PAGINA) Y
OBSERVACIONES

cumpLe/
o cumpLE

oBseRvACION

UBICACION EN LA PROPUESTA (N" PAGINA) Y
‘OBSERVACIONES

cumpLe/
o cumpLE

oBseRvACION

iniciar acciones de remediacionyrespuesta en endoints

tts:/suppert kaspersky comkata/7.1/247805
S S S
tts:/support kaspersky comkata/1.1/247
hnp&//su?nm\kaspersky(nm/he\p/KsC/lsZIKSCAPdez
st

e
premise/s.1/211453

cumpLe

ot Tk i 8 daama de s 4,
conectores y mecanismas sopartads) .
Automatiacény Orestocin ¢ ietacion conl
Ecosstema de Seguridact
s ool comassetssolution-biesrel
hyperautomation solton-brie pef

cumeLe

Linksafcises del

A7.1fenUs/227245 i

cumpie

“Kaspersky Ant Targeted Atack laform Public AP

y
. o
tts:fsuppert kaspersky com/KATA/7.1en-
Us/227205 him
“Managing user-deined Intrsion Detection rules
s suppert kaspersky com)kata/11/137926

cumeLe

CUMPLE Trend Vison One Sandbox
nalysis,web

imestgscan; Sandbos Analysis recibe
rehivos y dewelveresultados.

cmpie

g

tts:/fsuppert kaspersky comkata/7.1/247805
ttps:/suppert kaspersky com)kata/71/155163
tps:/suppert kaspersky com)kata/1.1/247807

cumpLe

Propueta Teenica: pig. 8, digrama de ntegracion;pig. 13
“Integracion con el Ecositems e Seguridad. Fabicane:
Tl Network Secuity soporta ICAP en su Web Ulfguia e
configuracian; referenci ofcialce bisqueca de
tpsfdocs el mm/mr(h?hhz\w-nmd fenetwor

2,
R sivre commndheconec e/
LC200136-b611-Le1c A9b0-cS 1650599224 -

cumeLe

Linksafcises del

A7.1fenUs/227245 i

cumpie

“Kaspersky Ant Tareted Atack laform Public AP

y
. o
tts:suppert kaspersky com/KATA/?.1en-
Us/227205 him
“Managing user-deined Intrsion Detection rules:
tts:suppert aspersky com)kata/1.1/137926

cumeLe

CUMPLE Tren Vison One Sandbox
Anayss, web.

catr o o AP slcinde.

cumpie

cumpLe

Propuesta Técica . 8, dagrama “ntercambio de
eventos (Sysl0g/CEFY; pig. 13 “ntegracion con e
Ecosistoma de Seguridad'. Fabricante: I famil de

e e Tl s e o

i efrenci i

1.1 productguide/page/UUID-ed0er2a1 iab-592e -
146368053t
itpsdocs el com/bundle/os_10.00_ips/page/UUID-
e f26e 38b-1102-£992. 41309103t

cumeLe

Linksafcises del

e e
anap

cumpie

Confguringintegrtion ith an SIEM system:
s suppert kaspersky com)kata/1.1/247568
“Comenandropersesof g mesags o
o ppar sty o7 207573

S s, pbctonmesges, s s

hirc-pary systems
(S v —

cumeLe

CUMPLE. DDIAG, pp. 343-

gt
LEEF o formata Trend Micr haci oz
istemss nsiucionales e manitreo.

cumpie

L solucén debers pemiti mecanismos seguros de integracion y segmentacion wn

conforme aaspolticas de seguridad nstiuciona.

cumpLe

Propuesta Técica . 8, aruitectura de eferencia ©

120089049-87cc3747-4705-6293 1332521 tml

cumeLe

Linksafcises del
fatricat
it fuppor kasprsky comfiat
afr/10ds08

it fumport kasprsky com/kat
arr2s206:

cumpie

Avehiectur o the sppication
oslspporisaspersycom kel /134604
+Connecang th Sensor component to the Cenral N
ts:suppert aspersky com)kata/1.1/252062

cumeLe

CUMPLE. DDIIDG, pp. 239-211

1a mtriz de comunicaciones.

cumpie

s/ suppert kaspersky comkata/ 11247805

ts:/suppert aspersky com)kata/1.1/247807

cumpLe

Propuesta Tecnica: pig. 8, diagrama (Syslog/CE,
Integracien e nteroperabildad: pag. 13.Fabicane: Trelix
ety P o ey e
o de consclafoperaciones de segurid
s //m el mm/hunmzlhehxmnnzn)!/ni:z/uum

300036 - TcecaASF

cumeLe

Linksafcises del

e e
anap

cumpie

«Configuringintegration ith an SIEM system:
ttps:/support kaspersky com)kata/1.1/247568
s s, pbcton mesages, s s

s spporaspersy mm/uﬁﬂ sz
Managing conne
S —

cumeLe

CUMPLE. DDIAG, pp. 343-

soveridad, actio e ndicador

cmpie

Lo solucién debers contar con I capacidad de integrarse con s heramientas de seguridad existents en a Universdad
Distria, inluyendo el firewallde Palo Ao Networks (NGFW 3420), f EOR de

s fsupport kaspersky com/kata/7:1/247805
s fsupport kaspersky com/kata/71/247807
itps/fsupport kaspersky com)kedr exert o
premise/s.1/211453

cumpLe

Propuesta Téeica: pd 13 “ntegracién con el Ecosistema
de Seguridad declaa eplctamente Palo Alto Networks,
syt Sty  Slaind SEW .5
arama de arquitec
oot el gD
105683a-d5c3-aefd?-7cccad5NG el

e

ek hctls e
it //suppml Sapenkyconfiar
A771/KataAPYPublcApivd
e ppor o

1247568

s support kaspersky com/kat
aromies

compie

“Kaspersky Ant Tareted Atack Platform Public AP

bl
~Configuringintegraton with an SIEM syste:

hits:fsupport kaspersky comkata/71/247568

“Managing connectors:
oy o 0715
“Thveat Response.
gy m/m.n Ve
sz

e

CUMPLE. DI AG,pp. 326-327 -0DI A,
Pp.343-345 - Logs d tercerosen Vison
one,wet
coma gl o ose s e

o para respuests;
Sl S e ST
Kaspersy convive con Endpolnt
Sensor y su nteroperabildad se valida
medtante pilotoy matriz de exclusiones

compie

opercien y monitoreo coninuo da infraestructura nsttuconsl

cumpLe

Propuesta Técica: pig. 6.8 (monioreo, conslacién,

oniroy s drs s sl
Management s
ol o gt
(616037-4629-c171-1008 ST zbAT i,
el 1 oot
3936080499759 161470387 1500c !

cumeLe

Linksafcises del
fabricane:
it fuppor kasprsky com/iat
aaarase

it fumport kasprsky com/iat
s

cumpie

131 Nod compar
ps: //suwﬂr\ peim o1 207058

ceofthe applcaion:
ttps:fsuppert kaspersky com)kata/1.1/247507

cumeLe

CUMPLE. DDI AG,pp. 5668y 184-192
mo cumple: Los motores de
deteccion nalzan tréfico

continuamente y generanalertas en
tempo cercano 3 eal se configuran
umbrale,soveridades y noifiaciones

cumpie

Lnsolucidn e s capat de informar en tiempo real sobre e ancho de banda monitorizado, el estado de  inerar de]
red e estado de procesamiento d s tpos de rifico dere

itps//support kaspersy. com/kata/7.1/en-US/176134 |
itps//support kaspersy. com/kata/7.1/en-US/176554 |

cumpLe

Propueta Técica: pég. 13 “Monitoreo Intlgente dl
it de e b Tl Netor Sty
Utlzation and perform: indica “Tota Bandwidth
e s o e moores
s o L3l D
5ee37-341:217¢.7851-228044dbI0 bl

cumpLe

Links ofciaesdel

s support kaspersky com/kat
1287294

s fsupport kasersky com/kat
aersss

compie

~central Node comporent
it support kaspersky comkata/71/247894

tts:support kaspersky comkata/71/247507

cumpLe

CUMPLE. DI A6, pp. 56,62 68
tableros 0DI

g

de procesamientoy estaisticas por
protocoo

compie

L solucn deberd penitr 1a generaion de reportes personalables basados en eventos, alertas, Incidentes y dems|
informacin recoplad por I plataforma,

s support kaspersky com/kata/7:1/247732
Nt fsupport kaspersky com/kata/71/236181
tts:fsupport kasprsky com/kataf7.1/247734

cumpLe

Proputa T i 13 Arlcn) G
ntelgente”
vt eert st aopsoospare

ee37-341.217¢-7851-228040b(0 bl

cumpLe

Links ofciaesdel

s support kasprsky com/kat
anerrss

compie

“Creatng a eport based on atemplte
htts:fsupport kaspersky comkata/7.1/247735

cumpLe

CUMPLE. DDI A6, pp. 159-168
cumple:Se crean eportes
personalitados por severidad,evento,
actvo, protocolo, priodo e ndicadr,
n programaciony istrbucion a
responsabls.

compie

Lo solucién deberd permii a coniguracion de notficciones automiticas por crreo electrrico ante Ia generacén del

tts:support kasprsky com/kataf7.1/247785

alrtas o eventos e seguridad,digidas a los para la estion y atencion

incidentes

cumpLe

s i ol 13 sy oo
1a lataforma” letas; pdg. 16, geston
oo ren o e sty
Configuring emai recipients: o destinaaros pueden
e otcacies de o ol sty

s docs el com ool 1 ssTpoge -
20031 ed b,
itps/fdocs trellxcom/bundle/os_1Lx_ug/page/UUID:
Sactee37 10412177851 212804850 b

cumpLe

Links ofciaesdel
fbricante:
gy oot
anaps:

compie

wsending events, application messages, and audt records o

irdpary systems:
it support kspersky comkata/71/153523

cumpLe

(CUMPLE. DDIAG, pp. 184-162 DO, pp.
343345

Gl

contemnspos vl e o

alrtas por coreo a adminstradores y
responsable de Incidentes.

compie

s

Lo solucién debers proporcionar capacidades de analitica, visalizacon y corrlacion de. eventos orentadas a 1a

cumpLe

Proputa T it 9 ol comortaars,
comaicin, moumeos el amnaz) .
altca y Corrlcidn nelgente”,
s w“m oot g )
1-5¢87-411c 4916 besdceef5201

cumpLe

Links ofciaesdel
fabricante:
s fsupport kaspersky com/kat

s support kaspersky com/kat
aersss

compie

7ol Nodk compor
ps: /huuwrl ety comonr1 267858
s

s 0
sty comnTA2ET6%

cumpLe

CUMPLE. DD, pp. 79-123 y 171-173
o0

den(muramenausml temasy
ot

compie

s support kaspersky com/kata/ 71247732

e nformes.

cumpLe

Propusta T i 16 Gt deifoner
Fabrcante: Trel e

ee37-341.217¢-7851-2028044db(0 bl

e

Links ofciaesdel

s support kasprsky com/kat
anerrss

compie

~Creatng a eport based on atemplte
htts:fsupport kaspersky comkata/7.1/247735

e

CUMPLE. DDI A6, pp. 15-168
o cumple: Lo reporteseecutivos
se programan con periodicdad dara,
aly mensualy se exporan
desde la consola para entrega
archivo,

compie




SONDA DE COLOMBIA S.A.

comsas.as

anuro wcRoSTEMAScoLomBAsks wemeons
e oescuraon
UBICACON BN LA PROPUESTA v hINA) Y e/ UBICACON BN LA PROPUESTA v hINA) Y e/ UBICAGON & L PROPUESTA (v PAGINA Y e/ UBICACON BN LA PROPUESTA v hINA) e/ UBICAGON & L PROPUESTA (v PAGIA) Y e/
OBSERVACIONES NO CUMPLE 2ocy OBSERVACIONES NO CUMPLE G (OBSERVACIONES NO CUMPLE 2ocy OBSERVACIONES NO CUMPLE G (OBSERVACIONES NO CUMPLE G
i ety s e o ods crpee CoMPLE 0D1AG . 56-6 000,
o Pi8 B araects ) Links oficiales del https: Hsupwrl kaspmkvwm/kalan 1/247454 0P o
Tl ok Sty - itom o peie e x== s o i
dashbords personales con vidgetsy periodos v omocume o1, icver
T —— gty om0
47| de s, ncyendo como i everos g, e el stems, s G 86, o e e amne gt sy ot e [ vmf{’vwl sk o/l /4765 amne e e e e
it https://docs.trellix.com/bundie/nx_11.x_sag/page/UUID- ) . salud, trdfico, o€, mwm,a\man
T — -
'94218be7-7898-8e5¢-100e-dbeSe104db7b.htm, hitpe/fsupport kasp 5= hitps/fsuppor kasps o I/H/Z 07 MITRE y resultados de Sandbox
“raraersss s g et o
s vl ol 11 om0 e g, i,
‘SacBee37-fa41-217c-7851-421280dddbfo htmi pullsupport kaspersiy.
Cume et sty
’ ropuesta Ténc: i, 6 vt st 00 et P oot of the o A comper i sron o rcletados, wes
\ / g i 78 st enlia s 12 e e Rt ok et B Teron o,
s 18 e 1. e a0 et [t — ot bl it e oor
“ g fmpor ek comepneswizsjen | COMPE g, s o e conseaion- | COMPLE premm e e egaton f e it e amne e Sehbitan 400 e
Uszsearonm e pranaton soon =7 S, s o e
ey s——— e welfamperiasrkycon/aar R e i o, o
i 78 10530 e lfado st e,
S B O sy oo 247834 I
onteurng nesratin o oL At ih the KEOR CUMPLE Endpoint Securiy, pp 2-3
Fropuat Téric: . 6 dedors vt ) fonctontbec
s otos g N s O gt G o
capacidades; https://support kaspersky.com/kata/7.1/247334 El requerimienta no se fabricante: . fe: La okrla supera o
*Recoleccién de telemetria y contexto de- https://support kaspersky.com/help/KESWin/12.5/en- o “Configurig inegration of Endpolet Agent withthe NOR mir mod fe 400 y lice
a9 0y contento de sequrn ellsopes ek ! CUMPLE. vmhwdad/huwuedawbrunduommgenmmondg NO CUMPLE cumPLE functional block: CUMPLE. i, yleenca cumPLE
ot o et e o Geghcs e 236497 iormacon s s g e ot ot B et vt
or la empresa ttps://support kaspersky.com/kat " o comfuatal cesas, archivos, usuarios.
s el g por ame R e ottty of Koy Exdpont Sty o Windows Sy
1056¢83a-49¢9-aefb-edc7-Tcfccad3df16 htm! with KATA: e opure, pacto v eni
https://support kaspersky.com/kata/7.1/246843 o
e
[ e -
P e o T i e O oL cnpontsuarey, .23
R x=s acaonn Como umplet e et o o de
SB[ e——————— s Teni: i 13 T = copespeanfias 1321577 ot ooty e
50 EDR | US/236470htm CUMPLE e Seguridad NO CUMPLE ey cumPpLe -cnmpmmhxynfxasyersky du int Security for Windows CUMPLE fefinen exclusiones mutuas cumPpLe
s “ acn s D sl proarsamire o ndpont
IO TTI0N 00 2458153t porte e s spor e con/ [y - Sen s o a ot
A g s AT
ooty i e sy e
o gty tom a3 15553
e o6 o 624000,
Propust T .5 e 3.2:1 iy r— Nrsgg ot msionDetecson
. e atas e e dcin g 3, o e oty o e o o et g
e 15 e o e o [ —— mpring A1 contgraben, A ST,
amne e e
= rules para malware analysi a/71/137926 CUMPLE mps//suvwnmnmkymm/kmn1/1al7n2 ‘abjetos sospechasos e inteligencia CUMPLE
o o/l 1o el gty it g e 0€ s pecaiaga s smlaa dacdn
o2 e s 33O vy o o1 47821 e, cemporaniency
o
ropoesta T pis. 69 v, s P it e st
avanzado e inteligencial; pag. 13 “Investigacion Forense” e ks oficoles el ‘+Sandbox component: R
ity e WLT“ e e it . s por ey o 126745 eI
fsupport kaspersky.com/kata/7.1/en-L | ttps://support kaspersky.com/kat ” ‘objetos sospechosos y los envian
« s oo contaur ventsaviss | e e e e | e s gty cont et oo comecton ween e oo e | cons po et
vimliovr i omponets
e — i, v,
IS o — e et e st Hips /support aspersy.comkata/7.11 247475 S
o ——— s cmpotamienos o el
v deteccién original.
S TS
ks ottt Connng mgnonf e Endpont e conpent rclecadon . St S
T p—— spzeme ontnigonof s it e oo e b e i
Lo mecaimosde vl s e pemitra 7 e e it . Vi 10
R — S o cunpe o it e
‘onitoreados, con el visibilidad CUMPLE. oints Estrateégi CUMPLE. [iES ot s 2= cumPLE "”l " Vhata/7.1/247325 CUMPLE. « ok m E e cumPLE
ik o o an s .W.W.W.W etz orer Tececin e, v, roce
ouconhon s oot oo
e 123 Lo e s ppat ko oot b R st ock nes o comandon s, o OB
amor [T vk s s
LT ————
P i i 68 crtcindedy P oo 1 o
L sl oo roporcina vl st o prpsgacin  rtscin o smenses o e ' o et g 5 1 = i i e et i e vsncne.s
54 |moorsin. ncyend st v svtos 8 e, s olarad s donde 14 amne onaia oot awne = . s i it the e e amne e e cowms
ecaimes d il e, o pparaspari o s el oo p,/m/um s sporspesecon/ s uporspety comatal 17674 SEEETGE G
premise/8.1/298639 Je143dd-Ob3d-813a-3b9d-bbe62dd54486.htm “ o represents relaciones
e S o
COMPLE g e ercror i One
ropust T .7 (formac prvnits d e, r— e ot ety .2 Coneson
g per sty compta 3247005 s T i 1 (romacinprovrint P g o DG Epa T
bt | S Ksenkycomfata /27507 ey sesogindi it 8, R s sy 130713 )
55| centony permt s comsita s s consets e andis. 17 pase de datos de) CUMPLE. e e s o on cumpLE o 5“”/" /’”mym"‘ cumpLe *Kaspersky Anti Targeted Attack Platform Public AP CUMPLE . Cr:m vcu:wle udsz i nadmwt‘ CUMPLE
itps:fsupport kaspersky com) e experton- scees .1 phos s farcwos e
e iyl oo et ppraspriey AT confi e
ge/UUID-688bc504-2619-01c8-7920-4d615d07a864.html AT/ KA(iAN/th(Aw u el tores definidos en la matiz de
GRS oo, 0515 L7
Py T i.7 00 nlgrcl g MTRE i fcales el g serdeined 0C s e e
Lo sucion deberd permitic la bisqueda, consiltay corlaian de inicadores de compromiso (10C) sobre la elemetra ATIAC; i 13 sl A e e A S
g kopey ot 320 — o wppa gy oot 2474 imo cumple ot o
56 | centralizada recolectada, incluyendo informacién proveniente del trifico de red y de los mecanismos de visibilidad hitpe//aupport kasps SRR CUMPLE. rense’”. CUMPLE. hitpe/fsupport kasps 5= cumPLE s ” D”l " hat /7 1/1 - CUMPLE. « o stas b CUMPLE
e s i oot o T e v s o st oty oo s
. il /11153 welldomin q‘;lmmhggbw“;;f;; s ppatkopeniy oot W ppar pey omo 27638 e d .y ot irts
s ot xlrr,Worom,decines
GPLE 00, po 1111y 79
T Vit Ort At e, we
- r— e — Lot
’mwm'K";m;;;v;::ym"’Mw o mps//suvwnmpmkymm/kmn1/1075;7 ]
57 e e et et e oo 2 los analisas reslzar https://support kaspersky.com/kata/7.1/247585 cumpLE tpsi//docs trellx.com/bundlefiocs_1-3- CUMPLE (22 ”‘“”‘;’;"2’3;‘7‘”“"‘/"“ cuMPLE htg //. m:kﬁuhf‘" /:‘ /7 Yaress CUMPLE Como cumple: Data Explorer y las CUMPLE
consultas sore 3 telemetriay eventos recolectados. 155 u(/na:e/uum7s7ess¢24mnuzmznf o pellsueper "Dmvmm - wmsdzmmngamnpmwm
o e [ — Sescting et s e e
vy s o1 351608 omtespor o st .
L DDt 1001 A6
e i Comesdonsmations r— Nrsgg ot msionDetecson o0.327
Jropuess T i € o hmmm;m o o mps//suvwnmnmkymm/kmn1/137925 il ot
1o |12 0 e s capa d ot comumccones cpecossder gt i rd monkores,cyend e g e [ — e iy - consdnes Ao s
comone s s dcomand ol 1 it sl oo v g apon umkym/mn ey et ettt
. gy it esenngneviork ot comporart,srndie
elUD-eTaSR2 131 smaﬂi h;mékhﬂ el a/7.1/247421 https://support kaspersky. mm/kmn 1/292608 aut ico e inteligencia
i
r— CUMPLE 0D1AG . 8507 134-143
Propess T .7 (e mediare
- e frmacin s an e ot Como cumpeca ot
mtgerci a0 MITREATSCH) . 13
Lo s g e e atctkamene can nfcin careual et <o decrdoss [ —— [ —————— e e, s v
o fppar sty ot amne retgoncs o " e e
59 |chunccton o amarsay oo o et st ot e e dhrnet o, ramens e Koy A e ok Pt 71l Viing cad, conons, i s, o
o ndehelocoe. /e s st e ot g o ey coma 3 i, W e




intenten detectar o evadir entornos deandlsis automatizado,

/gy com KA e
Us/2es73L

ek v.oml:nl:rum: securty/wii
ton/products/sa

X g D 3307020750
ss3a
s el e S D
50c11629.b04c-3b11587-71c96c84a7e2 bt

it fsupport kspersky com/kat
afrissses

it g kg comaur 1155685
echnical
o

dsenade ta muestas e
It o v s

e —— e T
e
emmmnTEemy || e ooy | awner | oo canmonsmsioy | anmes s e NN e ———_ ) vncon
o e o e e e o e e e
I =) CUMPLE. DDI AG, pp. 268-269.
https://support kaspersky.com/kata/7.1/en-Us/283691 htm Propuesta Técnica: pdg. 13 “Administracién y Gobierno de fabricante: \dding and removing device labels: Entmr St‘t”
La solucidn deberd permitc i etiquetado de activos, equipos o segmentos de red, con el fin de faciitar Ia gestén y cron Pltaforma* y capacidades de monitoreo. , compLe hitps:/jsupport kaspersky com/kat o fumpor gy confaalT 1188133 compie »
0 |aniis arencic o dct e ol elnconec paosge )| Caeic wing the ol of 4 Caeic
62202359715 5ac 014 40806266767 s fspportasprsy comhat gy oo A17516 s omtin it
a/7.1/175616 " o ek
1| wime ATTaCK. e s AT h!\ps//dn(sHa\hxmm/hund\E/hehxmnnzﬂﬂvin/uum mlps//suDPﬂﬂklsnznkymm/u( CUMPLE https://support kaspersky.com/kata/7.1/249034 aplicables se mapean a v cumpLe
ot spponaspersycomfkaa/ 1247781 s s de e
e Propuesta Téica: pig, 7 (10C} pég. 13 “ntelgencia de- fabricante: “Managing user-defined 10C rules: [ —
2 s (o) apica el de e, snde - | I T oo el 11 /a1 o e poring 84 (0A cpehos ST Ty o s e
e 23de1256-9290-491c-60fe-1c983€21 1bac.htm! https://support kaspersky.com/kat hupsIhuuwrlkasp:nkvwm/kalaﬁ 1/247702 YARA se aplican al anlisis de.
B e o a/7.1/247702 ‘artefactos; los I0A se administran
dentifcary lert mnmm/mmnmm analitica comportamental, tinks oficales del went: ndbox Analysis, web.
(dentificar y alertar en: 1 " ” N https://support kaspersky.com/kata/7.1/247495 imple: DD combina
o ol s s modare i e " vi”“:j‘;]*;ﬁ;;;;vm/“ compie “pacoin gy ety e e | GG el cumpie
: i de e ncloyendo pero o iiind sl 5 g 30 s S [ Arsp Prosiieapiuiitied
maliciosas que evaden los controles de seguridad tradicionsles '8e73b06-fadf-224-8795-cae94e692368 htmi mmwivg mi\wimiunxidﬂy
64 zero-day, meciate ténicasde anls vamadas que permian u denticadon en e, o o " vi”“ﬂj‘;]*;ﬁ;;;;vm/“ compie “Parsciption n Kaspersky SecurityNetwrk and useof | CUMPLE e e compie
uando o existanfrmas prevamenteconodes. 111productgude/page/UUIDbAed35502 520-70¢- O s Kaspersy Prae Scuriy Network e
60260dfd53a html pellsueper /2‘3:“ - com hitps:/support kaspersky.com/kata/7.1/247465 e e
h!\P&//ﬂn(sna\hxmm/hunmz/nx 11x uz/n::z/uum Ittt
13bf06-fadf-224-8795-cae94e692368 htmi i
s e s g mags Unsofos g e
fabricante: sandbox component: s wet
5 |t do v eton cron puede daiar activos: compLe hitps:/fsupport kaspersky com/kat cren hlps//&uuwrlkasp:nkvwm/kalaﬁ 11247485 compLe “:m“’l“j”“‘ "“j“:"‘;‘:";‘"‘ cren
e s oo ot s e fOrma NN O1 g fsupport kaspersky.com/kata/ 71 en-U/ 247484 htm| hitps: Hﬂacm:\hxcom/bund\(/wx 10, sag/page/UVID- 11247485 “Managing the Sandbax component through the web mj "i Mfei el
o o o d34ba141-9a0d-9cb1-7f10-187f9edbaa 7 htm \,, https://support kaspersky.com/kat interface: https://support kaspersky.com/kata/7.1/159685 - ““ ‘ ‘“d d: elve o
htps:/fdocs trellix.com/bundie/nx_11.x_ug/page/UL /7.1/159685 W‘mh P
ks kb e secrrEr A o
Propuesta Tecics: pigs. 67 (NX + 400 et - f“::‘f E":WX‘;; 3,:“;' o
correlacion); pg. 13. Fabricante: EDRF Historical Search Links oficiales del recolectados, we! - e
: e o uapt e o o e oereon | coune R
o hitps:/support kaspersky.com/help/KESWin/12.12/en- .»s hitps://support kaspersky.com/kat it fopmort Knaparsey comhatal? /247325 pl e
Us/236862.htm h!\ps//ﬂn(s"a\hxmm/hund\E/hehxmnnzﬂﬂviﬁ!/uum af7.1/247325 o pportkaspersiy o v o . ’wwd .
040465.87cc 376767096293 13225217 il C AT
hnpa//suwm\kaspersky(nm/kmrzxnm on- P W«mm’(:m P El requerimienta nose https://support mmkymm/mm 1247325 nalysis,
para el envio y| remise/8.1/21 - e ‘+Configuring integration of En a int Agent with the NDR C6mo cumple: La solucion recibe
prlfsupport ks o 9ded1756-653a-374b-8644-93ceat de28e0 htmi Ao ® 4
L stin dabers proprcona resad dealaos el andis s de smevias o o, s e o el ks s dl st . coma e i
informacén relsconada con procescs, comunicacionss de s DWs, comgertamiento obsenado ¥ o e oo/ o I e oty ot cumpie oo ety trvtongs | COMPLE entrega procesos, archios compie
acader 19737405 7657143 48845276798l Bl P ertace:tpaupport asper com/ia modifcade, comunicacones, DS,
a s hl\PS//ﬂn(s"a\hxmm/hund\z/nx 11x u‘/Di:zluu\D “ URL, comportamiento, capturas, loC y.
Propuest Térc: i, B arquteces i . — T ot ecion st the St o e
s deberd peritc o pacidadas de aniii 0 o sandboring pued tillzadas por mlti cumpLe nodes compartidos y maltiles appliances No cumpLE cumPLE hupsHsupperlkasumkvwm/kalaﬂ prers cumpLe & o il cumpLe
"““"”’“”""k""‘"k“"‘”‘“"/“"" 0T Propuesta Técnica: pag. 8, inteligencia de amenazas ¢ fabricante: «Managing the Sandbx component through the wety i \: uxcon: iones.
La soucian dabers permic, cuando aplau, capaciddes contrladns y conrables de comuricacion eterna ara st T i 8 g [T e s por ey ot .1/55685 . d; {M o
70 | enriquecer e andlisis avanzado de amenazas, incluyendo la validacién de comportamientos, reputacion o descarga de| fsupport kaspersk vmm relp/KATA fen- CUMPLE. racir CUMPLE. o/ support kaspersky.com/kat ersky‘n Targetec ick Platform telp- CUMPLE extarnas del sandbox se controlan por
0 e o ol soniae de s oendo b s decomperamiena, upencon o ccurss o [T w h SRR O o S sens ern o spriy At TgetedMack o T - IeBatlomay pemien eowr v, e
erdos para el andlits. 7858186e-3852-8192-822d-22ebfBc6Mb76.htm! https://support kaspersky.com/kat Configuring a network nterface u lnemet access o ‘consultar reputacién y descargar
hum//sunpmlkaxkauomlhdn/mnn 1fen e e S % o s i o esperey comoars componennen :m.”.,, s O;M
28 ]
et 13 o X e it o s e
dindmico en entorno seguro y signature-less: fat ‘*Managing the Sandbox component through the web. s et
1 |oddos ¢ s o kdso st comprminosspshoss s f el e e 1574775 ranssses e o s v oz N‘m‘mmj Sty ern
ssatum, gy o s spa ey oot 1324773 sl nteraccinlemiadén
hitpsi/fdocs: mumwm/mmm,u,,wuasuwm /7724 B e
50cf1629-b04c-3b11-2587-7icI6c84a7e2 htmi o : et
Propuesta Teeic:no eidencia s vl dedealie s ot et CUMPLETrond ion Onesincbox
e st s s de i e creatinga st ofpasswords forarchives Como cumpe e coniuan
focumentos de o tps/support kaspersky.com/at tpsfsupport kaspersky.com/kata/7.1/247 contrasefasconocidas para
PR AR : ¢ €| s fspport aspersky comkata/11/en-US/18147L | CUMPLE itpsfdocs rellxcombundle/ 115 508/p35¢/UUI>- cumpe (T st cueLe ek TR0 conne FEsendn .
itpssuppor asperskycomkataf? 247468 it docs.rllxcom/bunle L1 ua/page/ D e el lspgortiasperky mm“mw‘d; priaey
fcBc1262-5b2f-273¢-1d45-4b1952e99f58 htm! e
srdmamgmo S e
feehadop s fabrcante s support kaspersky comkata/1.1/247255 e
fnamica sin fimas: ttps://support kaspersky.com/kat ‘*Managing the Sandbox component through the wet mple Los e "
CUMPLE. CUMPLE htps:/fsupport "" Vkat CUMPLE Managing the Sandbor ponent through the web CUMPLE. anlhsm\mdg:nnuécmasd: CUMPLE




SoNDA DE coLoMBIA S A. comsasas, GRUPO MICROSISTENAS oLOMBIA SAS Hemcons
rem oescupaon
UBICACION EN LA PROPUESTA (' PAGINA) Y comrie/ UBICACION EN LA PROPUESTA (' PAGINA) Y comrie/ UBICACION EN LA PROPUESTA (' PAGINA) Y comrie/ UBICACION EN LA PROPUESTA (' PAGINA) Y cumee/ UBICACON EN LA PROPUEST (1 AGINA) Y comris/
ossenuac ossenvacien ossenuac ossenvacien ossenvacien
(OBSERVACIONES NO CUMPLE. £3 (OBSERVACIONES NO CUMPLE. SERVACIC (OBSERVACIONES. NO CUMPLE. £3 (OBSERVACIONES NO CUMPLE. SERVACIC (OBSERVACIONES. NO CUMPLE. SERVACIC
st T i 7 e st
et € <ol g 15 snin r— e
dabers poporcionr capacidade de andis avanzado sobre objetos entfcados n ot de rec,| P/ PP kaspersky com/iaa/ 7.1/ en s/ 181471 i Forese Ftricnce ‘V‘:"”‘;*;“?“’mw”=V”““ e i [ORricuctirt I Como cumple DD strae bt el
ermitiendo abtener informacion releante sobre su comprtamlento, comunicaciones y posibles indicadore. del cwmpLe ar etaled cwmeLe BRIl s pslisuppert aspersy com/1ata cwmeLe rafcoy Sandbo Anlysis nforma
7o |perir e . > " g v posibles ndicadores ¢ s/ docs rel.com/bundle/11.x_sag/page/UUID- af1/247495 cumpLe ~Downloading trafic for events: oy Sandbonpralys i cumpLe
compromie it ksprsy <ot 1247484 S37eat 407687 443c 548345276730 i it fsuppartasprs comfat it/ spport asprsy.com ot/ 150811 O
htps://docs.trellix.com/bundle/nx_11.x_ug/page/UUID- a/7.1/150811 comunicacions s e ot
29-504c-3b1+-3587-7fc96c84a7e2. html i
propuest Tcnica: pi. 6 lseho modulr/escalable) . oo et CUMPLE Trnd i One Sandbox
B e ot e i = ~Cleaionsfor th Sandbox cemponen e
75 |12 s dabas it st en o copactaes e s manracdo metate macans i o comme i ey prte o ol — s e o ey e 20 1/u71m - e e
237430 302 ot 17 e el /- S sseratoofdeioment o o o more s éito oranch debanday
it fdcsrlixcomfounde/ns 11 /page/ UL e sl spporaspes comhae ocmime, i g
4543708 17 S8 o112.4884019207 il naesucua ot
s 5t 7 et 2 g ks ol ontgunn comecson e th S Con CUMPLE Trnd i One Sandbox
(0, comsiaony conesol pi.,datrama e s ofies wonbeeen e s e,
Los retados obteidos mediant s capacktads de andlls mado debedn poder enriquscer 1o procesos WMWhmummmmmw envquecmiento e o e Como cumple Lo reutados el
5 [fore fhabioiha amne oo o, st 1 vt o Ao | COMRLE oot onfo s gt iy o/ glgﬂ;“ | e s
o] it sy comcts/ /247507 < iniegracion con o Ecosstoma e Sopdd /- B oo naspre ety Netwrk nd e opechosos, e, eteciones
ot asprsy <ot 247570 s oo 10 e g ey e Sty Newerks ¥ corlconesdponiie ara 0D,
'9e3c706b-4453-cbeb-520-171d83923503 htmi “ ellsupport kaspersky.com/iata/ ‘endpoint e integraciones de terceros.
Coctonsfor e Sandor campane
Links ocies dl CUMPLE Trend isn On Sandbor
ropusa T i 5, dgrama o iscns reermienono e el ::“/:;?g;gig;: e
L2 et deber pemite que miiples componentes o oo de ansls pusdan ulzr capaldades canaliadas o cenratoacs o 3., ol Lo dos DDy s
cone Nocume Sr————— wne
” sl ol . vl Riamacin s rarairiso conne ey o R it S s oy e
4543708 17 S8 b112.4884019207 il orla empresa it fsuppartasprs comfat euingcomectonbetween he Sandoox and Cnil conratuadadeSandbo Ants
af1.1/247179 components ‘conforme a los créditos ofertados.
CONPLE 1 Dot p 13 YO8
tsffsupporaspersy comhepfata/.1fn st e i 58 e 31132 [rp— “Montoig the perfomance of the applcaton: orNetwors 5 1
Uspaarsszhm i it e o757 Cimocumpi: 00 periona i
- e e 1 oo g it spport asprsy com/hat etwarks entampo e, conesones rtoc
78 | sanlissdecapturs e paaueteyfo o de e cmne cone
B | cAndisi de capeuras de paquets /o fujos dered “Investigacion Forense , a/7.1/247507 CUMPLE hupsHluuwrlkasp:nkvwm/kaun 1/157550 ‘objetos y PCAP de evidencia, CUMPLE
s fsuppor kasersy <om/hel/KATA'. G o it spport asprsy com/hat “Serchingnetwork pckts senrando deecionsdeamenzas,
Uspzaenshim TR0 124875 coeb4e692368 a0 s st kasprsy comata.1/252608 sty cporamiar
COMPLE DD1AG, . 85-83-Conoon
et b0 Trera san e et
vopues Tecnics: pi. 7 (eestgcin y respuests ks oficilesdl
. . _— st i 7| - - Recommendatons o processing e e La dtacion
7 |1t e e e i oo vt vk e o] 2 20T A comme s du Ay owesesor v | e S e - //Wmmmmm e — i s s e e
peneradas por ht vs//swnnnkasperskymm/kmuxnm -on- fon deinciaentes y < verseguridad). Fabricante Fupporkaspery com/nel Us/19¢ mitigacion y respuesta; los pla
o385 1ca4 655 XATATY e 03196721 i
premise/8.1/211453 YKATA/T o5/ de la solucién permiten ejecutar
i requeientonose
et vercar conla
o Yoo /147620 st conls Coum, 000, 214115001, o e
WA oA inormadén a6 [rp— 263-264Conen drecta DD-Trn e o 2 s
30 Propuesta Técnica: pég. 7 (10C); pdg. 13 “Inteligencia de P "‘ e fabricante: Managing user-defined 10C rules: isior o grada por Ia empr ‘d "
La solucién debe ser capaz de recibir entradas para indicadores personalizados de compromiso ‘e indicadores de| fsupport kaspersky.com/help/KATS fen- Amenazas” umentacion s:/ support kaspersky.com) ttps://support kaspersky.com/kata/ 4747 mo cumple: Los loC se ingresan suminisirada por [ empresa, dado
|10 shcin o o cpa o emvocas e dcatrs st e comproms 106 cadors d s oAy omROBRATAT corie o | glocmenctnie it spport asprsy com/hat e s o sty compet 13267421 coris Gbmo cumple Lo o Nocumps | caminsada por o
stacus 108 s cstcry ot evnts. Us/247695 hm N AT — ventsnformac e Cimporing A 108 ls: e TG ST e e
gty o Toc3a7201531 3080 3004 27720001425 st sy <omta1/247762 10 e plcan desde s e
e ranaron Jvreiratiriged = = -
simpor e o T campromis (00 oo clasfcary conlaciona eveto.
vs/aerazahim ataque (108)
i pportkaspersy com heKATATT /e
Us37s26hm ropuesta Thcric: g, rumerl 3.2 ol el g
s st o i Unksols imprting 08 ks CURCCIHEE AT R
s Tl ot o A it st ks <omta1/247702 comoa i
a solucion det mitic la creacion e importacion de reglas de deteccion de red utilizando formatos abiertos y| fsupport kaspersky.com/help/KATS fen- s:/ support kaspersky.com) ‘*Uploading an 10C file: umele:
e |10 shdon debe e 1o cracon ¢ imporacion de regas e deecion de e uzando fomatos abr tpsffspportasersy M/mm/ corie cone st ssprsy ot e Uplosdng o 0C comne e .,m.mm.w.m.\.s ——
estandarzdosde uio comin e aindutr uspaans m.,xmm.,m,m/mw“ 10 vafpageruu> o sty o ST
m.m//m,m.Wukmﬁe\n/mm en o025 asada364 i, it spport asprsy com/hat formation n th 03 ol e
hllm//dmsw“mwm/hun /i _11x_ug/page/UUID- annanerazs ooty com oA P e
s oot o ATAT e 5643048 07153810708 06526436098 i iinprdeteni
kripoert b
i pportkaspersy com/hepKATATT /e
s mon ek o RATAT e Tk gy Unksols CUMBLE 001G 5. 20248 263268
Us/ae067 bt dcbitar o AR peralad i it Managing o Detecton ke xclusions Cémo cumpt: Lo adminsradores
deshabil 0 excluir 3 e s:/ support kaspersky.com) ttps://support kaspersky.com/kata/ 47774 gestionan reglas, excepciones, lst
2| e b Ontratos g . e CUMPLE CLI: https://docs trellix.com/bundle/nx_11.x_ug/page/UUID- CUMPLE. https://support kaspersky.com/kat cuMPLE htps://s uwlw“u un/» ‘/H/Z 7 CUMPLE L, ‘, ol & o “ "“': cumPLE
verida er7iahim rllcon bundere_ L g g 24 (08) ks s, 1o de red y caerisde
https://support kaspersky.com/help/KATA/7.1/en- USIS1261 1635 b0f4 8707 Se158Gcl1sbe il https://support kaspersky.com/kat https://support kaspersky.com/kata/7.1/247702 ‘envio a andlisis conforme a la politica
z o vl aloage/UUD: oot ocon
026036 8291 158¢-1466 edSelccalTcs hml e
s fsuppor kasersy om el KATAT.1 e
oy
s fsuppor kasersy om el KATATY.1 e ropusstaTrc: .7 resenaciony cosltade
m s v s e
e vt e R oo pomte. e Dounosdng rfe forant e e
nada et el O Conle o i [ imo cumpl: DI coneray permite
cumpLe recuperar PCAP de ljos capturados por applances cumpLe BT T “Kaspersky Ant Targeted Atack latform Public APl cumpie fescargar PCAP relacionado con
- e AP do ks T cmpie ersy An Trgeed Altack lator Pubc APt oo oo e
s fuppor kasersy om/hel KATATY.1 e g o U063 tpsffsupportaspersky com/KAT o T ey
tm 1491.4702-02b2248¢9615 html, https: Hdazsueum.om/u A/7.1/KatanPY/PublicApi-va.html o nvestiac
s fsuppor kasersy om el KATATY.1 e -
Us7267995 him 1735706348580
propest Tnics: pi. 13 “Monitareo tlgentede
s fsuppor kasersy om el KATATT.1 e riicode R Fabrcate: T Network Sty Unks ofciles gl .
Waaisinm T pecctons dcumenacpraion ASPANY o Contgutig st of s SN s s o e, 6267166 150
[ s s e ot e oo e S ot g o | WSO AN o comne it spport asprsy com/hat spportkasperiycomhataf7./242455 comne e S L e i
Lo Usssossnm ek sty b pecctons s e Conbrogeoring o mitre e o AN s S e e
s fsuppor kasersy om el KATATY.1 e Ry it spport asprsy com/hat st ks comata1/266033 e e
Us/247176.htm https://docs.trellix.com/bundle/nx_11.x_ug/page/UUID- /7.1/266033 au ) producet
Gb116089-4835260 o 07718700742
https://support kaspersky.com/help/KATA/7.1/en- Propuesta Técnica: pg. 13 “Monitoreo Inteligente”, con
m Sensore NDR ara sl dl o Fabrican: o oo Links ocies dl
e ol AT oA et St e ot o P ——— ZEEIRnCS
La solucién debe poder funcionar en modo de monitorizacion (fuera de banda), sin interferir con la comunicacién| /266033 htm ‘pasivafuera de banda: https://www.trellix.com/assets/data: https://support kaspersky.com/kat https://support kaspersky.com/kata/7.1/242456 o cumple: 0| apera de forma
cone annie wne e B
5 | enrant/sainte i nerrumirosprocesos empresaries. A S S A sheets/rel.netuork security-tech-specfcations af71/242055. cumpLe ~Configuring recording of mirored trafc from SPAN pe Paste)foera e banda, por o e cumpLe
g it fsuppartaspars comfat o ppert asprs com hata 7.1/ 266033 s
hetps://support. kaspersky (nm/he\p/KATAﬂ Afen- htps://docs.trellix.com/bundle/nx_11.x_ug/page/UUID- /7.1/266033
e Gt 16083.4839. 200 o 771 70w3c02
R oA
e e o 7 dto s Links ocies dl CUMPLE 001AG, . 122125 XOR for
m.m//m,m.W,,Wm,mwmm en mp:mm i ey e oricante [rrRR—— Networs, .2
“ et el —— s P e b il de ) acens - o napt s o e s o ey com 24763 - oo R on e
o el o/l A1 oo U
252608 him ’S” o ws,;;émmms?&& " [ —— epsfjsuppor aspersy.comkats1.1/300871 actualizad; Sandbox Analysis permite
s fsuppor kasersy om el KATAT.1 an1/300871 resntzr ojecs.
ey
— ORRE Do 2057 T
it spport aspersy.com/Kata71/247805 One AutormationCntr et
N ppor gy ot /147807 st et i, 8 doras toaincin v s o o i,
Wt spport asprsky.com/Kata71/155163 respustas e ntegracones; 6,13 "Adtomatizdén
s sl deberd a1 tegrock con mecanimos drespueta o contencn sobre i, vl s jupsortasperiycom Aomat etwon mmw ovces i Cco
o |1 s s pemi 1 e e e e v ity S T e s vt s o S p— amrs
1/211453 https://docs.trellix. wm/hund\e/h(hxwmm Ppa/page/uUID)| o Alto para contencion y ejecuta acciones
s/l spportasprs com costimmortsaspesey it
i mporaspee omepSC/ NSCAPInde 20013651 L1 400 31650595734 Co ety o 201282 obreendpoints mediate piybooks/
tml Ang connector Is; Kaspersky se incorpora al
" tts:support kaspersky com/kata/ 71207166 e e




tpsifdocs rellcor
TR e—
40470 TS ok Mg e
Sl LI cal 4T 353
o>ttt

e
206 5933454700 Db
J1docs el comes

fabricante
it fsupport kspersky com/kot

hitps:fsupport kspersky com/kat
aisosty

~Downlosding tafc for
s Tnmponkpenty ompanT 150811

descargar  PCAP elacionado,
ecuperando subconjuntos de tdfco
relevantes para a investigacion.

50NDA o CoLomBIAS A comsasas GRUPO MICROSSTEMAS coLoMBIA 515
oescaion
UBICACON o4 pRORUESTA(PAGINA) Y comne/ UBICACION N LA PROPUESTA (" PAGIA) Y comne/ — UBICACON X LA PROPUEST (" PAGIA) Y comne/ UBICACION N LA PROPUESTA (" PAGIA) Y comne/ P UBICAGION EN L PROPUESTA (i PAGINA) Y comne/ P
oasesvaciones Nocuwne oasesvaciones Nocuwne osseavaciones Nocuwne oasesvaciones Nocuwne osseavaciones Nocuwne
s e Bt erdons TR ATCE .5
e o— She o e s
Las acciones sospechosas detectadas deben relacionarse con fases de ataque, técnicas de hackers y métodos de la matriz M T e e T D AT fabricante: vent search criteri e
E N v http://support kaspersky.com/kata/7.1/247584 CUMPLE. CUMPLE. cumPLE CUMPLE. re\mananmn uclw.a» técnicas y CUMPLE
M ATECK e S poon e RSN ) s ot sy asspperasprsy confio sy oo /2503 e e eV
& 1D:7921246-3933-1491.4703.0ab2248696 15 arrafaasoss s
m,.,wm el com/undielnconec p/see/ ) acion, oz y s
T2 3765 G506 T oo
P o st nsion etecon s
ropsta T .o e i, 13 P [l t————e OMPLE 0016, . 263268 259
g uporksprty comfatar 317926 e, Tl Rework Sty e cstom 1474 nportng T8 10A) [
costsmpon seniey o
o5 [onenir . oen e s dcsvell com/ bl 1. sl pge - anne o . amre o srdefned 0C anne ospechoss s de eptociny aneie
«_data/allin: 5532932 ce62- 542:1763193312¢5 html , . https://support kaspersky.com/kata/7.1/247421 fuentes STIX/TAXII complementan la
anehim e el com e 1.1 aloge arsciaton n fosperk ety Network and e of e senos ot
costsmpon speriey o
[ er———
ropues Téenics: i § amunicadones maioss,
o oncs deeonoon 54 1 (rencs s s gl CUMPLE 0D1Dtshet, . 1.0DIAG,
s spponsaspeshycom/hata /134912 R s e parscpaton i KapeskySecurty Neworand s of pesy
s sluion dber pemi I denifcacion . ifoesrcrs de comndo y conrl (C), o auelis|  PUEE/ppOrsriycam o /4 nimic s s prs -ty soqvs v e serey Pt e i 00
50 [srevamere desconseides, meante mecismes e s, deccin . elencis de amevtes sl P PPy Con/ T /1S1004 e e e amne oo a4 e reptacion gona, ptone, anlicay anmie
proporcionada Dﬂra\hhmxnrgnmenramfgmdbmmvinb\es m’ 1 ”"M - ky kata/7.1/159935 11.1xcproduct- :mde/niﬂe/uum uemxx -af02-1520-760e- hitpefaopport sy comfiat ‘*Managing user-defined 0C ‘Sandbox Analysis para identificar
S e e st o470 fesicies 2 conc
hitps://docs.trellix, mm/hunmunx llx x_ug/page/UUID- b d i
ftooe 0977505 484735550¢
L Te—— r—— parpatnin Koy Sty Neork and e of oML oDiDsnet, 1001,
e ] sy s e oy v 1 s oprbapty ont Tl o inpecing:
s sl debrs s cpa d sl y detcar o tones con s e e Gt e e s pporsaspentycom o fpperaser o a1 - ol s mpecn e e
como g por sasprsy com/tal? 272027 [ ——— s e s raclo herstay comporamints
g por sy com/ a1 /156705 ol 15 o e g fporaspersey comiat gt conl erecs oo evivr
o4 G0c 0377505 48479838065 e [ et N il ssocaio con C2
R e DG 757
e g por asprsy.comcaf1 /209980 ropues Tienics:pi. 67 s estiies y ot i s of g S ——
g por ssprsy com/ /1 /176134 et de endpoins pi. 13 Vilidadsbr 400 oo . o " Cona el o9 e A
o Endpaines Estratégcos o B cumpte s sgper e ol 175616 compie e compie
123 capacidades ofertadss. hitps://support kaspersky.com)/kata/7.1/196705 hetpsy/docstrllixcom/bundle/helxconnect pe/page/ULID| ot . o fommponforng netuor s agrega usuario, proceso,ruta y archivo,
it/ spportaspers.com/hatafr1/215821 40985493.1879.5767 94 T3SBTSSASTEO e s e 575 Tomanto it s
st
o ppart gy koo 13/20999 ot T ot 68 rrtnge e ) I TR ’5;9 =
tts:fsupport kasprsky com/kata/7.1/247506 s i 13 Ay G forean
- ‘ e sty - os ,,w’:m sy 7s0 e o i s e s o
f it networ o —
g uppor sprsty comfat/T 3267657 s s vlcom el et
g o gt gty comft Coslspon ey am o 157 s ——
g upportsprty comfatT 176134 b0 545 <51z L e s fspert sy con/ /11257380 e
ropustaTecica: . 400 oo .7 I
et e g i 13 e, 88 r—— T —— aTE
Hstoa S rciects cciénde oy it e EDRfrtns s =)
conesiones. s/ docstelxcombundie/endsec- e e hitps:/Jsupport kaspersky com/kata/? 1/247325 SR AL D
. ‘o e e e et con e
prperdonnda conto cemlemerai, oy, et | e e VO T 5 s cumeis Consgn nesrcon e Endpot gt comporert S comnie
e " . [ e—— i e NOR ctona el
L R S B s mps//.,_mmxm/wmw.hmmnmamm 17 s sppontspestycomhata/ 1219777 e e
abbS.fc29-3b91-705¢-64a8ebdbad 16.html o v
CONPLE 501G . 32557 Tard
Vit e Autormaion Gt wes
g por asprsy.comcaf1 /254072 . o ks s dl epore n 2
L sl e roporcionr capcdaes g epues de 1 il s e e et i reqerimintonose ey o AT CEECE =N D
e e, ar e sciones o asamint, contendn o rspues i  automatiads el hos. 3 10 windous12.12/236562 — o Nocme | vt e oo vomsene N e | Como cumpl: s mgrcin con Pl anmie
hitps://docs.trellix.com/bundle/nx_11.x_ug/page/UUID- ‘ Altoy los playbooks/APIs de Ia solucién
i — s [spporsparstycom/hatal 247143 oo/l 11 el sorts emprss s spper sprty comfi S comnectrs: e
g por sy com/ a1 /156705 s s spporaspatycomfhata 281262 L o))
T e e, 001G,
S g por asprsy comcaaf1/209959 et T .8 e oo e s, e et com’um‘,\e st s
e cumpLE h!\PS//ﬂn(s"a\hxmm/hunmz/nx 11.x_ug/page/UUID- CUMPLE o lfsupport aspersky com/kat CUMPLE s cumpLE e comelaciona medianie % MAG CUMPLE
et g por asprsy com/ /1 /247083 el comfourdeln A vl oo ek sesrs: hostname et deenor.
g por aspry com/catal1 /210010 g aport e compot [ emindooumstd e epaiora
o e .68 (monirn dstinions s e Morioing e pefomance ofhe sl B a0
La solucion proporcianars monitorizacién en tiampo real de fa acthvidad de red de los dispasitivos mediante copacidades|  MLPS/SUpportkaspersky,com/kata/7.1/176134 comelacién); pég. 13 “Monitoreo Inteligente” y *Analticay e o/ fnpparnpe Akymm/k:ﬁﬂ :/wsm Com cumple: Los dashbozrds DIy
7 erficas o vsusles de represemacin de acticad y elciones de re, permitiendo fa visulizacion del trfico de redy| 1/ PPOrtAaspETS.com/Aata/7. /196705 cwmpLe Consacion, cwmpLe B cumpie andging user deined Son cwmeLe los grfico decorrelacion muestran cumpie
sosibles amenazas de seguridad. e e T hitps://docs.trellix.com/bundle/helixconnect_pg/page/UUID | A ""’5 ”S“W’" ""m““’"‘/""” 1/“67” actividad, conexiones, hosts, amenazas.
B . g por asprsy com/ a1 247887 oo vl com b econnect /o [ —— Working wih he nework raction map e e e
e sy o 317674 e e
s s e s,
s aeies
T
rsuporkepaky o/l 24108 il e [T— o — s 016,55 28209
a solucion permitird un sondeo activo y configurable de dispositivos para enriquecer la informacion del dispositivo | » il A A tps://support kaspersky.com/kata/ 4 solucién ofertada realiza.
9% oo oo e P e v | Ccsoooen || e Rl oo imion e e docaemena o e
N AR e Sy SO ksta o asa1 psllehatgptcon/e/i o . https://support kaspersky.com/kat https://support kaspersky.com/kata/7.1/176734 ‘andlisis de tréfico y Network Groups.
g pportksprty comfatl 23608 0740700 ARSI 6784 163 oot s
sz TiociTrse
[E— [ — e 000110
g por asprsy.comataf1 247610 i reqerimintonose e om0 oo compe:oeey
1 slucion dbe parmir ofarlss de o cifado medite e de fngerining LS u s métods| i/ /pporasprsey camta /247153 repuest Teencs: pig 68 st comportamens, g e Ssnbox component mmmnn,ywmm;s
e wocme e
https:/uwn trellx.com/products/network-security/ informacion adjuntada a/71/247495 cumpLe interface: M\PS//wDWNk:SPErsky&nm/kiu/I 1/159535 e s TLS para identificar cumpLe
g por sy com/ a1 /252085 orts ampes [ —— o Ao Trgeed comporiaminto st
amajsass: o [ri—
[Er— CUMPLE 001G, . 8587 227-228
cossmponsseriey o 7
v e ey e e Ao i Trocn e g e T — Cine e e
efectos de la investigacidn forense, respuesta a incidentes o cumplimiento normativo de incidentes cibeméticos, 1| » il investigacion); incorpora Ne Forensics, ttps://support kaspersky.com/kat :/[support kaspersky.com/kata/ 787 apture de n capt
2 fecor de o Investaci - en " 1o de inidentes cbemétcos, B yugs jsupport aspersy.comkata7.1/266034 cumpLe igacil; pi.  incorp cumpie eSS ot g cumpie fsvpport kasp ta/7.1/237877 cumpLe EZETEEEIT cumpLe
L T oo 1 AT smarzarer Confaun o o mirored s o AN o e s ety
L T e ity g aport ey compot g port sprey comt/T /266033 o et s
v a/7/266033 investigacion forense y respuesta.
st “oowresding e o et
ropess s 7.5 (goma e At - il g upporksprsty compatrT /150011 CUMPLE 001G, . 8587 227-228
o e 7. 13 et gacn ey iserty At Trgted Atack Pafrn o o cumpe: s cvencs cporc
v s 1 s Ot sty A Trgetd Atack o Pulc A Cimocume tacvdrd g
g pporksprty comfat/T 26605 e anc e o aneie e oo PP stindr, aneie
s lspportaspersycon/hata 11252608 s o 10 g . e oo o Wik
[P —
ropuest Ténics: 237,13 nestgocinForensey mentacin TA 71 de
Bisqueda Avanzada'. Fabricante: Trellix NDR Console 1o documentacié K‘ ”N
permite bisqueda, filtrado: muuemman de sesiones. L e
PCAP sl M - v ambowumvdmam- CUMPLE. DDI AG, pp. 85-87 y 227-228
. dunps swcnngreork Cimocumpl: s coslo pernie
. o el sl scan e riR——
o | e - e s ot - eoslsppor mmwmmun s e oo dteons st s -




sonon o< cotowBIAsA comsass [ ————— vamcone
e oescuraon
UBICACON 24 pRORUESTA (4 PAGINA) Y e/ UBICACON o4 pORUESTA(PAGINA) Y e/ UBICACION BN LA PROPUESTA 1 PAGIA) Y e/ UBICACON o4 pRORUESTA (4 PAGINA) Y e/ UBICACON & L PROPUESTA (v PAGIA) Y e/
osserunc oascauacion
OBSERVACIONES NO CUMPLE £ OBSERVACIONES NO CUMPLE (OBSERVACIONES NO CUMPLE 2ocy OBSERVACIONES NO CUMPLE G (OBSERVACIONES NO CUMPLE G
it support kaspersky com hata/1:1/155163 propsesta o —— Hirks ofises det - e OOl Deeheet 2 4
e e s e i 4 e - erning o ol oD rpecns
1 |1 i o s it g i ) pemindo ey PP/ upportopankycomfoa 176734 e [ — e [ —— e m.,s,,m,.mm,mmm/mmmx e contntiy s 00 ol -
e e sl 05 AP ravasases P ——— lcando e repacion,
e e e ) S ———— [ —— [Pl sy sl g oo scre
/1521 nitor
ropoeta T i 7,13 vetgscin e
et st e TSI NOS Corvole
e s i et e ey “oowncsing e o
s -
it support kaspersky comkata/1:1/300871 P aimacenados. e s g sy o1/ 150811 CUnLe Dol on ey s
ttps:fsuppert kaspersky com/kata/7:1/303090 hnps//ﬂn(sue\hxmm/h ndle/n_t.x_console_pg/page/| farcante “Kaspersky Ant Targeted Atack Plaform Pubic AP: b e
L s s 1s s ¢ rcpersion de esones G e Besndee an cptrs e puees 1 o A —— st o o, ot e
1001 s permis o bisaued y recun s de e €0 8| s g asprky comft /25283 amne ST e, | COWPLE B e s awne e s
e wppormay ol 320808 s e o vdecin i 1P
gt ety ot 7/26603 S et s 11295 R e e e
1491-4703-035224869615. mm\,MKDS //docsrellix.com/es- htps: //suw-m mpmkymm/kmn 1/15uu e
o eI k217 695 58
Fsr0sacsssorent
I “ourosdg o vt
o gty o158 ropuesa T i, 13 et e e g pporksprsty compatrT /150011 P 0016, . 5757y 227228
e - st aisd Fare: TrelNetork e T iserty i Trgted Atack Ptfrn ubic 1 Ginocunge S oo
103 |14 bk permitr o ) ammne ermit xportar PG y sesons g sl e, | COMPLE = amre ammne on e s gttt amre
g el com el 103 /o et et enheramenss o
g mportspesty cmtal o costsmpon seriey o
T T D 750083155 et 0 2475880 el e iossing netwak sesion Semimdonse
oo s 555755
cmunaonttone NosmsTAA NosmaTADA snsuraoa NosmaTADA NosmsuTAA
T ) oy )
L —— St oerGomer s rograms Red UONE e e isornas computacines s, 2020z
Revs [ — [ — N wsosrozs
Aprobs Alejandro Paolo Daza Corredor Jefe Oficina Asesora de Tecnologias e Informacion 26/08/2026






