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"Por la cital se ordcna la apertura de la Convocatoria Publica No. 007 de 2026”.

El Rector de la Universidad Distritai Francisco Josd de Caldas, en uso de sus atribuciones legales y 
estatutarias, en especial, de las cpnferidas por la Ley 30 de 1992, el Acuerdo No. 03 de 2015, 

expedido por el Consejo Superior Universitario, y demds acuerdos que lo modifiquen o adicionen, 
asi conio por la Resolucidn deRectorlaNo. 262 de 2015, el Acuerdo 04 de 2025 y

CONSIDERANDO

Que, de conformidad con el articulo 69 de la Constitucion Polftica de Colombia, y los articulos 28 y 
29 de la Ley 30 de 1992, las universidades pueden darse sus propias directivas y regirse por sus 
propios estatutos, de acuerdo con la ley.

Que, el Articulo 35 del Acuerdo 04 de 2025, establece “Funciones del Rector: ...a) Dirigir el 
funcionamiento general de la Universidad y orientar a las instancias correspondientes en las acciones 
necesarias para el logro de los .objetivos institucionales”.

Que, mediante Acuerdo No. ,03 de 2015, el Consejo Superior Universitario expidid el Estatuto de 
Contratacion de la Universidad Distritai Francisco Josd de Caldas, con el objeto de adoptar los 
principios generales, las competencias y, en general, las reglas que rigen la contratacidn de la 
Universidad Distritai Francisco Jose de Caldas, con fiindamento en lo reglado en la Constitution 
Polftica y en la Ley 30 de 1992.

Que, de conformidad con los principios rectores estipulados en el Estatuto de Contratacion de la 
Universidad, las leyes civiles y comerciales, se considera necesario garantizar los principios de 
economia, eficacia, eficiencia, imparcialidad, objetividad, transparencia y publicidad, en los 
sefialados procesos de adquisicidn de bienes y servicios.

Que la Universidad Distritai Francisco Jose de Caldas cuenta con una infraestructura tecnologica 
eompuesta por equipos de cdmputo (portdtiles y de escritorio), servidores fisicos y virtualizados, asi 
como multiples servicios institucionales que soportan los procesos academicos, administrativos ej
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irivestigativ6s. En este contexto, la prbtecci6rt de la informacibn y la continuidad de lbs servicios 

tecnolbgicos constituyen un factbr critico para el cumplimiento de la misibrt institucibnal.

Que actualmente, la Universidad dispone de soluciones de seguridad en endpoints y servidores, 
incluyendo aproximadafnente 4.000 eCjuipos prbtegidos con herramientas de deteccibii y respuesta 
ante amenazas, asi comb platafoitnas de seguridad perimetfal y monitored de eventos, tales como 
firewall de prbxima generacibn y sistemas de gestibn de eventos de segufidad.(SiEM). No obstante, 

estas soluciones operan de manera parcialmente integrada, lo que Hmita la correlacibn avanzada de

eventos, la visibilidad completa del trdfico de red (tanto norte-sur. como este-oeste) y la capacidad de 
fespuesta coordinada frente a ciberamenazas sofisticadas.

Oue la evolucibn constante de las amenazas cibemeticas, caracterizadas pof ataques dirigidos, 
movimientos laterales y tecnicas avanzadas de evasion, exige la implementacibn de soluciones 
especializadas que permitan el anblisis continue del 'trbfico de red, la identificacibn de 
comportamientbs anbmalos y la generacibn de alertas temprahas, fbrtaleCiendb asi las capacidades de 
deteccibn, prevenCibn y respuesta ante incidentes de seguridad.

Que se hace necesarib adelantar un proceso de contratacibn orieritado a la adquisicibn, instalacibn, 
integracibn y puesta en funciOnamiento de una solucibn de deteccibn, prevenCibn y respuesta ante 
ciberamenazas a nivel de red, que incluya capacidades de administracibn centralizada, analitica y 

correlacibn de eventos,. visibilidad y monitored del trbfico, asi como la integracibn con la 

infraestructura de seguridad existente, con el fin de fortalecer las capacidades instituciortales de 
ciberseguridad frente a amenazas avanzadas.

Que para garantizar e! funCionamiento eficiente de la solucibn y la adecuada ejecucibn de procesos de 

inspeccibn profunda de trbfico, anblisis eft tiempo real y correlacibn de eventos, se requiere 
igualniente la provision de la infraestructura tecnolbgica necesaria, incluyendo los Cbmponentes de 
hardware y software requeridos para su implementacibn y operacibn On Premise, asegurando la 
capacidad de procesamiento, almacenamiento, disponibilidad y desempefio demandados por la. 
operacibn institucional. f?
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Que la soluci6n debeii contemplar servicios de instalacidn, configuracidn, soporte t^cnico 
especializado en modalidad 7x24 y garantla, permitiendo asegurar la cdntinuidad operativa, la 
resiliencia tecnoldgica y la proteccidn de la informacidn institucional bajo criterios de dlsponibilidad, 
integridad y confidencialidad.

Que, en consecuencia,.con este proceso se busca contribuir al fortalecimiento de la capacidad 

tecnoldgica institucional, la mitigacidn de riesgos asociados a ciberataques y la garantla de la 
continuidad de los servicios tecnoldgicos que soport'an la operacidn misional de la Universidad 
Distrital Francisco Jose de Caldas.

Que, en este sentido, la necesidad de llevar a cabo el presente proceso, sejustifica eh lo establecido 
en el Plan Anual de Adquisiciones vigencia 2026, en el rubro de iriversidn “Fortalecimiento de los 
componentes tecnoldgicospara lograr la transformacidn digital en la institucion, especialmehte en los 

procesosrespaldadospor las areas de tecnologia. Bogota D.C". cddigo “2.3.01.17.22.02.20240283” 
y actividad “Adquisicidn de una solucion avanzada de ciberseguridad basada en inteligencia de 
amenazas y andlisis contimto del trdfico de red'.

Que corresponde al programa RED UDNET de la Universidad Distrital Francisco Jos6 de Caldas, 
ejecutar en lo pertinente, las politicas, estrategias y programas previstos en el Plan Estratdgico de 
Desarrollo 2018-2030, en concordancia con el Uneamiento 4: Garantizar, gestionar y proveer las 
condiciones institucionales para el cumplimiento de las fimciones universitarias y el bienestar de su 
comunidad, al cual le aplica la meta asociadas a: Ampliar y modernizar fisica, tecnologica y 
ambientalmente sostenible la infraestructura de acuerdo con la proyecci6n de la cobertura y las 
politicas de inclusibn. Debe igualmente, cumplir con el eje transformador 5 "Transformacidn digital" 

del plan indicative 2022-2025.

Que ia Red de Datos debe desarrollar las actividades e indicadores de gestidn propuestos en el Plan 
de Accidn 2026. Para cumplir lo anterior, UDNET tiene bajo su responsabilidad las siguientes 
actividades: 1) Administrar la infraestructura con los servicios que presta la Oficina Asesora de 
Tecnologias e Informacibn y la Unidad de Red de Datos para soportar los sistemas y servicios que se^
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encuentfan alojados alH, 2) Brindar soporte a l(>s servicios de Tf sdpbrtados pof la Oficina Asesora 
de Tecnologias e Informacidn y la Unidad de Red de Dates) Tramitar de martefa oportuna las acciones 
relacionadas con la gestidft administfativa de Oficiria Asesora de Tecnologfas e InformaciOn y la 
Unidad de Red de Datos. Asf las cosas, se hace necesaria la adquisicidn de una solucidn avanzada de 

ciberseguridad basada en inteligencia de amenazas y andlisis continue de trdfico de red para la 

Univetsidad Distrital Francisco JOsd de Caldas, como mecanismo para garantizar la continuidad 

operativa de la infraestructura tecnolOgica institucional, mejorar la visibilidad del trdfico interne y 

extemo, y fortalecer la capacidad de respuesta frente a amenazas avanzadas que puedan comprometer 
la confidencialidad, integridad y disponibilidad de la informacidn institucional.

Que, por lo anterionhente expuestb es necesario ADQUIRIR UNA SOLUCI6N DE DETECCION, 
PREVENCI6N Y RESPUESTA ANTE CIBERAMENAZAS A NIVEL DE RED, QUE 
GARANTICE LA ADMINISTRACI6N Y ANALlTICA DE TrAFICO CENTRALIZADA, 
'INtEGRACl6N CON LA INERAESTRUCTURA ■ DE SEGURIDAD ACTUAL DE LA 

UNIVERSIDAD, CAPACIDADES DE VISIBILIDAD, MONITOREO Y CORRELACI6N DE
eventos para endpoints estratEgicos, incluyendo lQs componenTes de
HARDWARE Y SOFTWARE NECESARIOS PARA SU IMPLEMENTACION, 
configuraci6n y operaciQn ON PREMISE, SOPORTE TECNICO ESPECIALIZADQ 
7X24 Y GARANTlA,

Que, la modalidad de seleCciOn del oontratista que desarrolle el Objeto del presente proceso de 
seleccidn es convocatoria pdblica, en Obsefvancia de lo establecldo por el Consejo Superior de la 
Universidad Distrital, en su Acuerdo No. 003-2015, as( como en la Resolucion Reglartientaria de 

Rectoria No. 262-2015, los cuales constituyen el Estatuto de ContrataciOn de la Universidad Distrital 
Francisco JosC de Caldas.

Que, el presupuesto total estimado para el presente pfoceso es hasta por la suma de NOVECIENTOS 
NOVENTA Y TRES MILLONES NOVECIENTOS MIL PESOS M/CTE $993,900,000, incluidos 
1VA y demas Impuestos Nacionales y Distritales, asi como todos los gastos directos e indirectos^
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aparejados a la ejecucida del contrato. Con cargo al rubro de inversidn “Fortalecimiento de los 

componentes tecnoldgicos para lograr la transformacidn digital en la institucidh, especialmente en los 
procesos respaldados por las dreas de tecnologia Bbgotd D.C.”; segiin Certificado de Disponibilidad 
Presupuestal No. 2112 del 24 de junio 2026; expedidos por la Unidad de Presupuesto de la 
Universidad Disirital.

Que, el Comite Asesor de Contratacion de la Universidad Distrital Francisco Josd de Caldas, por ser 
de su competencia, revis6 y validd el proyecto de pliego de condiciones en sesidri No. 045 del dfa 22 
de junio de 2026. '

Que durante el periodo comprendido entre 24 de junio al 1 de julio de 2026 las empresas 
INFO COMUNICACIONES S.A.S., DATASEC, SONDA, SOLUCIONES DE SOFTWARE 
INDTECH S.A.S. SPECTRUM TECHNOLOGY S.A.S.; HEIMCORE SAS, GLOBALTEK 
SECURITY SAS y GROWTH - VALUE SALES; presentaron observaciones al proyecto de pliego 
de condiciones.

Que, el Comitd Asesor de Contratacion de la Universidad Distrital Francisco Josd de Caldas, por 
ser de su competencia, en sesidn No. 047 del dla 6 de julio de 2026, aprobo la respuesta a 
observaciones a prepliego, publicacidn del pliego de condiciones defmitivo como de la 
resoluci6n de apertura, respecto de la Convocatoria Publica No. 007 de 2026 cuyo objeto es 
ADQUIRIR UNA SOLUCI6N DE DETECCI6N, PREVENC16N Y RESPUESTA ANTE 
CIBERAMENAZAS A NIVEL DE RED, QUE GARANTICE LA ADMINISTRACI6N 
Y ANALjTICA DE TRAfICO CENTRALIZADA, INTEGRACION CON LA 
INFRAESTRUCTURA DE SEGURIDAD ACTUAL DE LA UNIVERSIDAD, 
CAPACIDADES DE VIS1BILIDAD, MONITORED Y CORRELACI6N DE EVENTOS 
PARA ENDPOINTS ESTRATfiGICOS, INCLUYENDO LOS COMPONENTES DE 
HARDWARE Y SOFTWARE NECESARIOS PARA SU IMPLEMENTAClON, 
CONFIGURACI6N Y OPERACI6N ON PREMISE, SOPORTE TFCNICO ESPECIALIZADO 
7X24 Y GARANTlA.
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Que, el pliego de condiciones, asi como los estudios y demSs documentos previos, que sirvieron de 

base para su elaboracidn, se podrdn consultar eh ei Portal Onico de Contratacidii-Sistema Electrdnico 
de la Contratacidn Publica SECOP II, asi como en la pdgiha web de la Uhivefsidad Distrital.

■ j ■

Que, se cohvoca a las veedurias ciudadanas para que, de acuerdo con la ley, desaitollen su actividad 
dentro del presente proceso de seleccidn.

Que, la apertura del presente proceso debe ordenarse, mediahte acto admihiStrativO ihotlvado, suscrito 

por el ordenadOr del gasto o su delegado, una vez efectuados los estudios previos y denies documentos 
de la contrataciOn, incluidos los pliegos de condiciones, asi como su adecuacibn de los presupuesto y 

ley de apropiaciOries, seguh sea el caso; requisites que ya se cmriplieroh.

En mbrito de lo expuesto,

RESUELVE

ARTlCULO PRIMERO: Ordenar la apertura de la Convocatoria PubliCa No. 007 de 2026, cuyo
Objeto es ADQUIRIR UNA $OLUCl6N.DE DETECCIQn, PREVENCIQn Y RESPUESTA ANTE 
ClBERAMEblAZAS A NIVEL DE RED,: QUE GARANTICE LA ADMINISTRACION Y 
ANALfTlCA DE TRAFICO CENTRALIZ AD A, INTEGRaCiQN CON LA INFRAESTRUCTURA 
DE SE0UEIDA6 ACTUAL DE LA UNIVERSIDAD, CAPACIDADES DE VISIBILIDAD, 
MONltOREO Y CORRELACIQn DE EVENTOS PARA ENDPOtNtS ESfRATEGlCOS, 
INCLUYENDO LOS COMPONENTES DE HARDWARE Y SOFTWARE NECESARIOS PARA 
SU IMPLEMENTACI6N, CONFIGURACIQN Y OPERACION on PREMISE, SOPORTE 
TECNICO ESPECIALIZADO 7X24 Y GARANtIa..; de conformidad con la parte motiva que 

ahtecede.
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ARTiCULQ SEGUNDO: El delegado para atender las diferentes audiencias en el marco del 
presente prpceso sera el Vicerrector Administrative y Financiero.

ARTICULO TERCERO: El presente acto administrative rige a partir del dia siguiente a su 

publication, como Jo establece el numeral 1° del artfculo 87 de la Ley 1437 de 2011 (Cbdigo de 

Procedimiento Administrative y Contencipso Administrativo).

ARTICULO CUARTO: Publfquese en el Portal Unico de Contratacidn y en la pdgina web de la 
Universidad.

PUBLIQUESE Y CUMPLASE.

i2 4 JUL 2Dada en Bogota D.C., a

ANO CARO PhD.JOSE

Rector

FIRM ADEPENDENCIANOMBRE
/

Rcvisi y aprobfi . Viccncclora Administraiivay FinancieniIvcIleCalolino Martinez Martinez

v /
Jefc Oiicina de Conlft"aCionRevis6yaprob6 Diana Xitncna Pirachican Martinez

Revis6 Angelica Soraya Boyicd CarreAo Proresional Eapecializadi • Rcctoria

hsi Ignacio Ofloro Barrios Asesor CPS -Oficinn de ConlratacidnRevisd

r}WProfesionit] lispeclnlizado Vicerreclotla Administretivn y FinancieraEduard Pinilla RiveraProyectd
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