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“Por la cual se ordena la apertura de la Convocato_ria' Pablica No. 007 de 2026”.
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El Rector de la Universidad Distrital Francisco José de Caldas, en uso de sus atribuciones legales y
estatutarias, en especial, de las conferidas por la Ley 30 de 1992, el Acuerdo No. 03 de 2015,
expedido por el Consejo Superior Universitario, y demas acuerdos que lo modxf iquen o adxclonen,
asf corrio por la Resolucién de Rectorfa No. 262 de 2015, el Acuerdo 04 de 2025 y

o ) CONSIDERANDO

Que, de.copfonnidad‘con él articulo 69 de la Constitucion Politicg de Colombia, y los articulos 28 y
29 de 1a Ley 30 de 1992, las universidades pueden darse sus propias directivas y regirse por sus

propios estatutos, de acuerdo con la ley.

Que, el Articulo 35 del .Acuer&o 04 de 2025, establece “Funciongs del Rector: ...a) Dirigir el
funcionamiento general de la Universidad y orientar a las instancias correspondientes en las acciones

necesarias para el logro de los objetivos institucionales”.

Que, lﬁediante Acuerdo No. 03 de 2015, el Consejo Superior Universitario expidié el Estatuto de
Contratacion de la Universidad Distrital Francisco José de Caldas, con el objeto de adoi)tar los
principios generales, las competenc1as Yy, en general las reglas que ngen la contratacién de la
Universidad Distrital Francxsco J ose de Caldas, con fundamento en lo reglado en la Constitucién
Politica y en la Ley 30 de 1992

Que, de conformidad con los prmc_ipios rectores estipulados en-el Estatuto de Contratacién de la
Universidad, las leyes civiles y comerciales, se considera necesario garantizar los principios de
economia, eficacia, eficiencia, imparcialidad, objetividad, transparencia y publicidad, en los

sefialados procesos de adquisicion de bienes y servicios.

Que Ja Universidad Distrital Francisco José de Caldas cuenta con una infraestructura tecnoldgica
compuesta por equipos de computo (portdtiles y de escritorio), servidores fisicos y virtualizados, asf

como miltiples servicios institucionales que soportan los procesos académicos, administrativos c!X -
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invéstigativos. En este ¢ontexto, la proteccion de la informacién y Ja continuidad de 163 servicios
tecnolégicos constituyen un factor critico para el cumpllmxento de Ta misi6n institucional.

Que actualmente, la Universidad dispone de solu010nes de segurxdad en endpoints y serv1dores
incluyendo aproxirhadamente 4.000 equipos protegidos con herramientas de detéccién y respuesta
ante amenazas, asi como plataformas de seguridad perimetral y monitoreo de eveéntos, tales como
firewall de proxima generacion y sistemas de gestién de eventos de seguridad (SIEM). N6 obstante,
estas soluciones operan de manera parcaalmente mtegrada lo que hmxta la conelacusn avanzada de
eventos, la visibilidad completa del trafico de red (tanto norte- sur. como6 este~oeste) y la capacldad de

téspuesta coordinada frente a ciberamenazas soﬁstlcadas

Que la evolucién constante de las aménazas mbemetlcas caractenzadas por ataques ditigidos,
movimientos laterales y técnicas avanzadas de evasnon, exnge ia lmplementamon de soluciones
especializadas que permitan el anélisis continuo del tréﬁco de red la .1dent1f icacion de
comportamientos anémalos y 1a'generacién de aleﬂgs temp!'anas{_fprtaleCIendo asi las eapacidades de

deteccion, prevencion y respuesta anté incidentes de seguridad. :

Que se hace necesatio adelantar un proceso de contratacién onentado ala adqunsnmén instalacion,
integracién y puesta en funcmnamlento ‘de una solucién de. detecmén, prevenclén Y respuesta ante
ciberamenazas a nivel de red, que mcluya capacidades de admlmstracxén centralizada, analitica y
correlatién de eventos,. visibilidad y momtoreo del trdfi ico, asi como la integracion con la
infraestructura de seguridad existente, ¢on el fin de fortalecer las capacidades institucionales de

ciberseguridad frenté a amenazas avanzadas.”

Que para garantizar el funcionamiento eficiente de la solucién y la adecuada ejecucion de procesos de
inspeceion profunda de trafico, andlisis en tiempo real y cofrelacién dé eventos, se requiere
igualmente 1a provisi6h de la infraestructura tecnologica necesaria, incluyendo 16s componentes de
hardware y software requeridos para su implementacién y operacién On Premise, asegutan do la
capacidad de procesamiento, almacenamiento, disponibilidad y desempeﬂo demandados por la
operacién institucional. . %’
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Que la solucién deberd contemplar servicios de instalacién, configuracién, soporte técnico
especializado en modalidad 7x24 y garantla, periitiendo asegurar la ¢ontinuidad operativa, la
resiliencia tecnoldgica y la proteccion de la informacién institut‘:ional bajo criterios de disponibilidad,
integridad y confidencialidad.

Que, en consecuencia, con este proceso se busca contribuif al fortalecimiento de la capacidad
tecnolégica institucional, la mitigacién de riesgos asociados a ciberataques y la garantfa de la

continuidad de los servicios tecnolégicos que soportan la operacién misional de la Univérsidad
Distrital Francisco José de Caldas.

Que, en este sentido, la necesidad de llevar a cabo el presente proceso, se justifica en lo establecido
en el Plan Anual de Adquisiciones vigencia 2026, en el rubro de inversién “Fortalecimiento de los
componentes tecnologicos para lograr la transformacion digital en la institucion, especialmente en los
procesos respaldados por las dreas de tecnologia. Bdgotd D.C”. ¢6digo “2.3.01.17.22.02.20240283”
y actividad “Adguisicidn de una solucién avanzada de ciberseguridad -basada en inteligencia de

amenazas y andlisis continuo del tréfico de red’.

Que corresponde al programa RED UDNET de la Universidad Distrital Francisco José de Caldas,
ejecutar en lo pertinente, las politicas, estrategias y programas jaré~vistos en el Plan Estratégico de
Desarrollo 2018-2030, en concordancia con el lineamiento 4: Garantizar, gestionar y proveer las
condiciones institucionales para e cumplimiento de las funciones universitarias y el bienestar de su
comunidad, al cual le aplica la meta asociadas a: Ampliar'y modernizar fisica, tecnoldgica y
ambientalmente sostenible la infraestructura de acuerdo con la proyeccién de la cobertura y las
politicas de inclusi6n. Debe iguaimente, cumplir con el eje transformador § "Transformacion digital”
del plan indicativo 2022-2025:

Que la Red de Datos debe desarrollar las actividades ¢ indicadores de gestién propuestos en el Plan
de Accibn 2026, Para cumplir lo anterior, UDNET tiene bajo su responsabilidad las siguientes
actividades: 1) Administrar la infraestructura con los servicios que presta la Oficina Asesora de
Tecnologias e Informacién y la Unidad de Red de Datos para soportar los sistemas y servicios que se
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encuentran alojados 4lli, 2) Brindar soporte a los servicios de TI soportados f;or la Ofi¢ina Asesora
de Tecnologias e Informacién y la Unidad de Red de Datos) Tramitar de maneré oportuna las acciones
relacionadas con la gestién administfativa de Oficiria Asesora de Tecnologfas ¢ Informacién y la
Unidad de Red de Datos. Asf las cosas, se hace necesaria la adqulswxén de una solucién avanzada de
ciberseguridad basada en inteligencia de amenazas y anlisis continuo de trafico de red para la
Univetsidad Distrital Francisco José de Caldas, como mecam'smAd para garantizar la continuidad
operativa de 1a infraestructurd tecnolégica institucional, mejorar la visibilidad del trafico interio y
externo, y fortalecer 1a capacidad de respuesta frente a amenazas avanzadas que puedan comprometer
la confidencidlidad, integridad y ,d’isponibili.dad de la inforrhacién institucional.

Que, por lo anteriormente expuesto es nécesario ADQUIRIR UNA S_OLUCION DE DETECCION,
PREVENCION Y RESPUESTA ANTE CIBERAMENAZAS A NIVEL DE RED, QUE
GARANTICE LA ADMINISTRACION Y ANALITICA DE TRAFICO CENTRALIZADA,
INTEGRACION CON LA INFRAESTRUCTURA DE -SEGURIDAD ACTUAL DE LA
UNIVERSIDAD, CAPACIDADES DE VISIBILIDAD, MONITOREO Y CORRELACION DE
EVENTOS PARA ENDPOINTS ESTRATEGICOS, INCLUYENDO LOS COMPONENTES DE
HARDWARE Y SOFTWARE NECESARIOS PARA SU IMPLEMENTACION,
CONFIGURACION Y OPERACION ON PREMISE, SOPORTE TECNICO ESPECIALIZADO
7X24 Y GARANTIA, o

Que, la modalidad de seleccién del contratista que desarrolle el 6bjeto del presente proceso de
seleccién es convocatoria plblica, en bbservancia de lo establecido por el Consejo Superior de la
Universidad Distrital, en su Acuerdo No. (03-2015, asf como en la Resolucién Reglamentaria dé
Rectoria No. 262-2015, 165 cuales constituyen el Estatuto de Contratacién de la Universidad Distrital
Francisco José de Caldas. |

Que, el presupuesto total estimado para el presente proceso es hasta por la suma de NOVECIENTOS
NOVENTA Y TRES MILLONES NOVECIENTOS MIL PESOS M/CTE $993.900.000, incluidos
IVA y demés Impuestos Nacionales y Distritales, asi como todos los gastos directos e indirectos! R;/ -
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aparejados a la ejecucién del contrato. Con cargo al rubro de inversién “Fortalecimiento de los
componentes tecnoldgicos para lograr la transformacién digital en la institucioh, especialmente en los
procesos respaldados por las dreas de tecnologia Bogoté D.C.”; segun Certificado de Disponibilidad

Presupuestal No 2112 del 24 de junio 2026 expedldos por la Unidad de Presupuesto de la
Universidad Distrital.

Que, el Comité Asesor de Contratacién de la Universidad Distrital Francisco José de Caldas, por ser

de su competencia, revisé y validé el proyecto de pliego de COIIdlCIOI’leS en sesién No. 045 del dfa 22
de junio de 2026, ' o

Que durante el periodo comprenciido entre 24 de junio al 1 de julio de 2026 las empresas
INFO COMUNICACIONES S.A.S., DATASEC, SONDA, SOLUCIONES DE SOFTWARE
INDTECH S.A.S. SPECTRUM TECHNOLOGY S.A.S.; HEIMCORE SAS, GLOBALTEK

SECURITY SAS y GROWTH ~ VALUE SALES; presentaron observaciones al proyecto de pliego
de condiciones.

Que, el Comité Asesor de Contratacién de la Universidad Distrital Francisco José de Caldas, por
ser de su competencia, en sesién No. 047 de! dia 6 de julio de 2026, aprobé la respuesta a
observaciones a prepliego, pubficacién del’ pliego de condiciones definitivo como de la
resolucién de apertura, respecto de la Convocz;toria Publica No. 007 de 2026 cuyo objeto es
ADQUIRIR UNA SOLUCION DE DETECCION, PREVENCION Y RESPUESTA ANTE
CIBERAMENAZAS A NIVEL DE RED, QUE GARANTICE LA ADMINISTRACION
Y ANALITICA DE TRAFICO CENTRALIZADA, INTEGRACION CON LA
INFRAESTRUCTURA DE SEGURIDAD ACTUAL DE LA UNIVERSIDAD,
CAPACIDADES DE VISIBILIDAD, MONITOREO Y CORRELACION DE EVENTOS
PARA ENDPOINTS ESTRATEGICOS, INCLUYENDO LOS COMPONENTES DE
HARDWARE Y SOFTWARE NECESARIOS PARA  SU IMPLEMENTACION,

CONFIGURACION Y OPERACION ON PREMISE, SOPORTE TECNICO ESPECIALIZADO f&
7X24 Y GARANTIA,
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Que, el pliegd de condiciones, asi como los estudios y demds documentos previos, que'si'rvieron de
base para su elaboracion, se podrén consultar en el Portal Unico de Contratacién-Sistema Electrénico
de la Contratacién Publica SECOP 11, asi como en la pégxna web de la Umversndad Distrital.

Que, se corivoca a las veedurias ciudadanas para que, de acuerdo con la ley, desariollen su actmdad
dentro del presente proceso de seleccion. '

Qu?, la apertura del presente proceso debe ordenarse, mediarite acto administrativé motivado, suscrito
por el ordenador del gasto o su delegado, una vez efectuados los estudios previos y denids documentos
de la contrataci6n, incluidos los pliegos de éondiciones, asi como su.adecuncién de los presupuesto y

ley de apropiaciones, segun sea el caso; requisitos que ya se cumriplierén.

En mérito de lo expuesto, -

‘RESUELVE

.ARTICULO PRIMERO: Ordenar la apertura de la Convocatona Piblica No. 007 de 2026, cuyo

objeto es ADQUIRIR UNA SOLUCION, DE DETECCION PREVENCION Y RESPUESTA ANTE
CIBERAMENAZAS A NIVEL DE RED, :QU.E GARANTICE LA ADMINISTRACION Y
ANALITICA DETRAFICO CENTRALIZADA, INTEGRACION CON LA INFRAESTRUCTURA
DE SEGURIDAD ACTUAL DE LA UNIVERSIDAD, CAPACIDADES DE VISIBILIDAD,
MONITOREQ Y CORRELACION DE EVENTOS PARA ENDPOINTS ESTRATEGICOS,
INCLUYENDO LOS COMPONENTES DE HARDWARE Y SOFTWARE NECESARIOS PARA
SU IMPLEMENTACION, CONFIGURACION Y OPERACION ON PREMISE, SOPORTE
TECNICO ESPECIALIZADO 7X24 Y GARANTIA..; de conformidad con la parte motiva que
antecede.
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ARTiC,ULO SEGUNDO: El delegado para atender las diferentes audiencias en el marco del
presente proceso sera el Vicerrector Administrativo y Financiero. '

ARTICULO TERCERO: El presente acto administrativo rige a partir del dia siguiente’a s,ul
publicacién, como lo establece el numeral 1° del articulo 87 de la Ley 1437 de 2011 (Cédigo de .

Procedimiento Administrativo y Contencioso Administrativo).

ARTICULO CUARTO: Publiquese en ¢l Portal Ijnico &e Contratacién y en la pagina web de la
Universidad.

PUBLIQUESE Y CUMPLASE.

Dadaen Bogota D.C., a '2 4 JUL 2@6
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JOSE ASBEEFOTIZCANOG TARO PhD.

Rector
NOMBRE ' . DEPENDENCIA FIRMA

Revisé y aprobd Ivetic Caralins Martinez Martinez ‘ . Vicere Ad inistrativa y Financi ,W//
Reviséd y 2probs Diana Ximena Pirachican Martinez . Jefe Qficina de Contrracion m

Reviso Angelics Sorays Boyacd Cemrefto Profesional Especializada - Rectoria

' ok efogacsCome
Revisd José Ignacio QRoro Bamios Ascsor CPS -Oficinn de Contratacién G
Proyectd Edunrd Pinitla Rivera Profesional Especlalizodo Vi otla Admini ¥ Fi %
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