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ACTA No. 051
Proceso: Gestidn contractual
Unidad Académica y/o Administrativa: Vicerrectoria Administrativa y Financiera Horzferlnicios 2000 Fam.
Mo-ti\-rt? y/o Eyen_to: _l-}udienf:ia vi_rfual de_ Aclaracion de Pliegos de Condiciones Hora de finalizacién: 2:24 p.m.
definitivos y distribucion y asignacion de Riesgos CP 007 de 2026.
Lugar: Microsoft Teams Fecha: 29/07/2026
Nombre Cargo Firma
Raticipantes Ivette Catalina Martinez Martinez | Vicerrectora V_icerrt?ctoria Administrativa ¥
Financiera
Eduard Pinilla Rivera Profesional Especializado \Flii::;:?::gria Administrativa 'y
Alejandro Daza lefe Oficina Asesora OATI
Yuleima Ortiz Lider Red de Datos
Julidn Guerreio Contratista Profesional Red de Datos
Invitados: Santiago Lopez Contratista Profesional Red de Datos
Ménica Marcela Celis Contratista Profesional Oficina de Control Interno
José Antonio Cuevas Contratista Profesional Oficina de Control Interno
Sindy Forero Contratista Profesional Oficina de Control Interno
iohhDases Brida Contratista Profesional Oficina de Control Interno
Deisy Piedrahita Asesor Coinsa SAS
Andrés Felipe Arenilla Asesor HEIMCORE SAS
Laura Rodriguez Asesor HEIMCORE SAS
Asistentes: Michael Torres Asesor HEIMCORESAS
Fernando Palma Asesor )
Gloria Paz Asesor Kaspersky
Jorge Andrés Abril Asesor -
Elaboré: Yeimy Johana Arévalo Hernandez Visto Bueno del Acta: Vicerrectora Administrativa y Financiera

ORDEN DEL DiA

1. Verificacién del Quérum.
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2. Presentacion de la reunién, a cargo del Vicerrector Administrativo y Financiera

3. Audiencia virtual de Aclaracion de Pliegos de Condiciones definitivos y distribucién y asignacion de Riesgos Convocatoria Publica
No. 007 de 2026 cuyo objeto es: “ADQUIRIR UNA SOLUCION DE DETECCION, PREVENCION Y RESPUESTA ANTE
CIBERAMENAZAS A NIVEL DE RED, QUE GARANTICE LA ADMINISTRACION Y ANALITICA DE TRAFICO CENTRALIZADA,
INTEGRACION CON LA INFRAESTRUCTURA DE SEGURIDAD ACTUAL DE LA UNIVERSIDAD, CAPACIDADES DE VISIBILIDAD,
MONITOREQ Y CORRELACION DE EVENTOS PARA ENDPOINTS ESTRATEGICOS, INCLUYENDO LOS COMPONENTES DE
HARDWARE Y SOFTWARE NECESARIOS PARA SU IMPLEMENTACION, CONFIGURACION Y OPERACION ON PREMISE, SOPORTE
TECNICO ESPECIALIZADO 7X24 Y GARANTIA.”

DESARROLLO
1. Verificacion del Quérum.

Se verifico la asistencia de los funcionarios convocados y asistentes y se dio inicio formal a la Audiencia virtual de Aclaracién de Pliegos
de Condiciones definitivos y distribucion y asignacion de Riesgos de la Convocatoria Publica No. 007 de 2026; hacen presencia los
doctores Ivette Catalina Martinez Vicerrectora Administrativa y Financiera, la red de datos, la oficina de tecnologias de la informacion y
la comunicaciéon OATI y como invitados, la Oficina de Control Interno.

2. Presentacion de la reunién a cargo del Vicerrector Administrativo y Financiero.

La Dra. Ivette Catalina Martinez Vicerrectora Administrativa y Financiera dio la bienvenida a los invitados, y dio comienzo al
desarrollo del orden del dia de la reunidn, que tenia como objetivo llevar a cabo la Audiencia virtual de Aclaracién de Pliegos de
Condiciones definitivos y distribucion y asignacion de Riesgos de la Convocatoria Publica No. 007 de 2026 cuyo objeto es
“ADQUIRIR UNA SOLUCION DE DETECCION, PREVENCION Y RESPUESTA ANTE CIBERAMENAZAS A NIVEL DE RED, QUE GARANTICE
LA ADMINISTRACION Y ANALITICA DE TRAFICO CENTRALIZADA, INTEGRACION CON LA INFRAESTRUCTURA DE SEGURIDAD
ACTUAL DE LA UNIVERSIDAD, CAPACIDADES DE VISIBILIDAD, MONITOREQ Y CORRELACION DE EVENTOS PARA ENDPOINTS
ESTRATEGICOS, INCLUYENDO LOS COMPONENTES DE HARDWARE Y SOFTWARE NECESARIOS PARA SU IMPLEMENTACIC!N,
CONFIGURACION Y OPERACION ON PREMISE, SOPORTE TECNICO ESPECIALIZADO 7X24 Y GARANTIA.”

La Dra. Ivette Catalina Martinez, acto seguido, puso en consideracion del Comité Asesor de Contratacion la aprobacién del orden
del dia propuesto anteriormente.

El Comité Asesor de Contratacion aprobd undnimemente el orden del dia propuesto.

3. Audiencia virtual de Aclaracién de Pliegos de Condiciones definitivos y distribucion y asignacién de Riesgos CP 007 de 2026
cuyo objeto es: “ADQUIRIR UNA SOLUCION DE DETECCION, PREVENCION Y RESPUESTA ANTE CIBERAMENAZAS A NIVEL DE
RED, QUE GARANTICE LA ADMINISTRACION Y ANALITICA DE TRAFICO CENTRALIZADA, INTEGRACION CON LA
INFRAESTRUCTURA DE SEGURIDAD ACTUAL DE LA UNIVERSIDAD, CAPACIDADES DE VISIBILIDAD, MONITOREO Y
CORRELACION DE EVENTOS PARA ENDPOINTS ESTRATEGICOS, INCLUYENDO LOS COMPONENTES DE HARDWARE Y
SOFTWARE NECESARIOS PARA SU IMPLEMENTACION, CONFIGURACION Y OPERACION ON PREMISE, SOPORTE TECNICO
ESPECIALIZADO 7X24 Y GARANTIA.”

La Dra. Ivette Catalina Martinez Vicerrectora Administrativa y Financiera dio inicio a la Audiencia virtual de Aclaracion de Pliegos de
Condiciones definitivos y distribucidn y asignacion de Riesgos del proceso denominado Convocatoria Publica No. 007 de 2026 cuyo objeto
es: “ADQUIRIR UNA SOLUCION DE DETECCION, PREVENCION Y RESPUESTA ANTE CIBERAMENAZAS A NIVEL DE RED, QUE GARANTICE
LA ADMINISTRACION Y ANALITICA DE TRAFICO CENTRALIZADA, INTEGRACION CON LA INFRAESTRUCTURA DE SEGURIDAD ACTUAL DE
LA UNIVERSIDAD, CAPACIDADES DE VISIBILIDAD, MONITOREO Y CORRELACION DE EVENTOS PARA ENDPOINTS ESTRATEGICOS,
INCLUYENDO LOS COMPONENTES DE HARDWARE Y SOFTWARE NECESARIOS PARA SU IMPLEMENTACION, CONFIGURACION Y
OPERACION ON PREMISE, SOPORTE TECNICO ESPECIALIZADO 7X24 Y GARANTIA.” y cedid la palabra al Dr. Eduard Pinilla Rivera
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profesional especializado de la vicerrectoria administrativa y financiera, quien dejo constancia que hizo presencia los representantes por
parte de Coinsa SAS, HEIMCORE SAS y Kaspersky.

Continuando con el uso de la palabra, el Dr. Eduard Pinilla Rivera, pregunto a los asistentes si tenian alguna observacién a la matriz de
riesgos, a lo cual ninguno de los asistentes presento observaciones.

A continuacion, el profesional especializado Eduard Pinilla Rivera preguntd a los asistentes si tenian observaciones al Pliego de
Condiciones de la Convocatoria No. 007 de 2026.

La sefiora Deisy Piedrahita de laempresa Coinsa SAS manifesté que no hay claridad respecto de la forma de pago, para lo cual solicité su
claridad. Alo cual, la ingeniera Yuleima Ortiz lider de la Red de Datos manifesté que en el pliego de condiciones se establecié que los
pagos se realizan de acuerdo a los items.

Por su parte, el sefior Fernando Palma solicitd aclaracién sobre los siguientes items:

Respecto del item 19: Cada Centro de Andlisis deberd soportar el procesamiento del volumen de tréfico de la red institucional, incluyendo
enlaces troncales de alta capacidad (minimo 4 Gbps de tréfico o superior), sin degradacién del andlisis ni pérdida de visibilidad

Alo cual, desde la red de datos UDNET indicaron que se solicita un minimo de 4 Gbps de trafico o superior con el fin de cubrir las sedes
Calle 40 y Sede Bosa

Continuando con las observaciones indicé respecto del item 16: La solucién debera contar con capacidades de deteccion y respuesta a
nivel de red (NDR), asi como permitir la integracién y correlacién con soluciones de seguridad de endpoints (EDR) y mecanismos de
analisis avanzado de amenazas mediante sandboxing, ya sea de forma nativa o mediante integraciones soportadas por el fabricante, con
el fin de fortalecer las capacidades de visibilidad, deteccién y respuesta ante incidentes de seguridad.

A lo cual, desde la red de datos UDNET indicaron que no se obliga a que la solucién cuente con sandboxing de manera nativa, pueden
realizar las integraciones necesarias para cumplir con todos los puntos que lo solicitan.

El sefior Fernando Palma también pregunté por el item 13: La solucion deberé permitir configuraciones orientadas a garantizar que la
informacién analizada y los eventos de seguridad permanezcan bajo control y administracién de la Universidad, conforme a las politicas
institucionales de seguridad de la informacién.

Alo cual, desde la red de datos UDNET indicaron que se aclara que la informacion analizada y los eventos generados deben estar bajo el
control y administracién de la Universidad de manera On Premise en los equipos ofertados por el contratista

En lo que concierne al item 48: La solucién deberd permitir ampliar las capacidades de visibilidad y correlacién sobre endpoints
estratégicos, mediante agentes, sensores ligeros, telemetria de red u otros mecanismos soportados por el fabricante, con el fin de
complementar la recoleccién de informacién de seguridad en escenarios donde el monitoreo basado Unicamente en trafico no sea
suficiente (por ejemplo, usuarios remotos, trafico cifrado o segmentos no instrumentados).

A lo cual, desde la red de datos UDNET indicaron que se aclara que la solucién debera permitir ampliar las capacidades de visibilidad y
correlacion sobre endpoints estratégicos, mediante agentes, sensores ligeros, telemetria de red u otros mecanismos soportados por el
fabricante para los 400 mencionados en el alcance, item 49 y tabla de propuesta econémica.

Respecto del item 40: La solucién debera contar con la capacidad de integrarse con las herramientas de seguridad existentes en la

Universidad Distrital, incluyendo el firewall de Palo Alto Networks (NGFW 3420), el EDR de Kaspersky y la plataforma de monitoreo y
gestién de eventos SolarWinds Security Event Manager (SEM).
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La red de datos indicd que: Se aclara que la solucién debe permitir la integracién con el firewall de Palo Alto Networks (NGFW 3420), el
EDR de Kaspersky y la plataforma de monitoreo y gestidn de eventos SolarWinds Security Event Manager (SEM) con el fin de enviar

informacion y que se trabaje en conjunto.

Sin existir observaciones adicionales, la Dra. Ivette Catalina Martinez Vicerrectora Administrativa y Financiera dio por terminada la
Audiencia virtual de Aclaracién de Pliegos de Condiciones definitivos y distribucion y asignacién de Riesgos del proceso denominado

Convocatoria Publica No. 007 de 2026.

Siendo las 2:24 p.m., fue levantada la sesion y es aprobada la presente acta, por los abajo firmantes.

NOMBRE

FIRMA

Ivette Catalina Martinez Martinez
Vicerrectora Administrativa y Financiera
Secretario Técnico del CAC

Firmado digitalmente por
IVETTE CATALINA IVETTE CATALINA MARTINEZ
MARTINEZ MARTINEZ

Fecha: 2026.07.30 11:40:42

MARTINEZ 0500

Eduard Pinilla Rivera

Profesional Especializado Vicerrectoria Administrativa y Financiera

Alejandro Daza
Jefe Oficina Asesora de Tecnologias e Informacién

Yuleima Ortiz
Lider Red de Datos UDNET

Maonica Marcela Celis
Contratista Profesional Oficina de Control Interno

Sindy Forero
Contratista Profesional Oficina de Control Interno

John Daner Prada
Contratista Profesional Oficina de Control Interno

José Antonio Cuevas
Contratista Profesional Oficina de Control Interno
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