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1. DEFINICION DEL OBJETO DEL CONTRATO

Adquirir una solucién de deteccidn, prevencion y respuesta ante ciberamenazas a nivel de red, que garantice
la administracion y analitica de trafico centralizada, integracion con la infraestructura de seguridad actual de
la Universidad, capacidades de visibilidad, monitoreo y correlacidon de eventos para endpoints estratégicos,
incluyendo los componentes de hardware y software necesarios para su implementacion, configuracion y
operacion on premise, soporte técnico especializado 7x24 y garantia.

2. JUSTIFICACION DE LA NECESIDAD Y DEL PROCESO DE SELECCION

La Universidad Distrital Francisco José de Caldas cuenta con una infraestructura tecnolégica compuesta por
equipos de computo (portatiles y de escritorio), servidores fisicos y virtualizados, asi como multiples servicios
institucionales que soportan los procesos académicos, administrativos e investigativos. En este contexto, la
proteccion de la informacion y la continuidad de los servicios tecnolégicos constituyen un factor critico para
el cumplimiento de la misidn institucional.

Actualmente, la Universidad dispone de soluciones de seguridad en endpoints y servidores, incluyendo
aproximadamente 4.000 equipos protegidos con herramientas de deteccidn y respuesta ante amenazas, asi
como plataformas de seguridad perimetral y monitoreo de eventos, tales como firewall de préxima
generacion y sistemas de gestién de eventos de seguridad (SIEM). No obstante, estas soluciones operan de
manera parcialmente integrada, lo que limita la correlacién avanzada de eventos, la visibilidad completa del
trafico de red (tanto norte-sur como este-oeste) y la capacidad de respuesta coordinada frente a
ciberamenazas sofisticadas.
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Por otra parte, la evolucién constante de las amenazas cibernéticas, caracterizadas por ataques dirigidos,
movimientos laterales y técnicas avanzadas de evasidn, exige laimplementacidn de soluciones especializadas
gue permitan el andlisis continuo del trafico de red, la identificacion de comportamientos anédmalos vy la
generacién de alertas tempranas, fortaleciendo asi las capacidades de deteccidn, prevencidn y respuesta ante
incidentes de seguridad.

En este sentido, se hace necesario adelantar un proceso de contratacidon orientado a la adquisicion,
instalacidn, integracion y puesta en funcionamiento de una solucién de deteccidon, prevencidn y respuesta
ante ciberamenazas a nivel de red, que incluya capacidades de administracion centralizada, analitica y
correlacién de eventos, visibilidad y monitoreo del trafico, asi como la integracién con la infraestructura de
seguridad existente, con el fin de fortalecer las capacidades institucionales de ciberseguridad frente a
amenazas avanzadas.

Para garantizar el funcionamiento eficiente de la solucién y la adecuada ejecucién de procesos de inspeccién
profunda de trafico, analisis en tiempo real y correlacion de eventos, se requiere igualmente la provisidn de
la infraestructura tecnoldgica necesaria, incluyendo los componentes de hardware y software requeridos
para su implementacion y operacion On Premise, asegurando la capacidad de procesamiento,
almacenamiento, disponibilidad y desempefo demandados por la operacién institucional.

Asimismo, la solucién debera contemplar servicios de instalacion, configuracion, soporte técnico
especializado en modalidad 7x24 y garantia, permitiendo asegurar la continuidad operativa, la resiliencia
tecnoldgica y la proteccion de la informacidn institucional bajo criterios de disponibilidad, integridad y
confidencialidad.

En consecuencia, con este proceso se busca contribuir al fortalecimiento de la capacidad tecnoldgica
institucional, la mitigacién de riesgos asociados a ciberataques y la garantia de la continuidad de los servicios
tecnoldgicos que soportan la operacion misional de la Universidad Distrital Francisco José de Caldas.

En este sentido, la necesidad de llevar a cabo el presente proceso, se justifica en lo establecido en el Plan
Anual de Adquisiciones vigencia 2026, en el rubro de inversion “Fortalecimiento de los componentes
tecnoldgicos para lograr la transformacion digital en la institucion, especialmente en los procesos respaldados
por las dreas de tecnologia. Bogotd D.C”. codigo “2.3.01.17.22.02.20240283" y actividad “Adquisicion de una
solucion avanzada de ciberseguridad basada en inteligencia de amenazas y andlisis continuo del trdfico de
red”.

Asi mismo, se precisa que corresponde al programa RED UDNET de la Universidad Distrital Francisco José de
Caldas, ejecutar en lo pertinente, las politicas, estrategias y programas previstos en el Plan Estratégico de
Desarrollo 2018-2030, en concordancia con el lineamiento 4: Garantizar, gestionar y proveer las condiciones
institucionales para el cumplimiento de las funciones universitarias y el bienestar de su comunidad, al cual le
aplica la meta asociadas a: Ampliar y modernizar fisica, tecnolégica y ambientalmente sostenible la
infraestructura de acuerdo con la proyeccién de la cobertura y las politicas de inclusién. Debe igualmente,
cumplir con el eje transformador 5 "Transformacion digital" del plan indicativo 2022-2025.
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También corresponde a esta drea cumplir con las funciones asignadas por la resolucidn de Rectoria N° 242
del 28 de junio de 2003. Para esto, la Red de Datos UDNET tiene bajo su responsabilidad las siguientes
actividades: 1) Administrar los servidores de los sistemas de informacidn y comunicaciones de la Universidad
Distrital Francisco José de Caldas para garantizar la seguridad de la informacidn, 2) Dirigir, asesorar o hacer
el mantenimiento del hardware perteneciente a la Universidad Distrital Francisco José de Caldas, 3) Presentar
anualmente los requerimientos Técnicos y Operativos para reposicidon, renovacién y actualizacién de equipos
y software, necesarios para el cumplimiento de los objetivos de la Universidad Distrital Francisco José de
Caldas, 4) Administrar procesos de innovacion en los sistemas de telecomunicaciones bajo lineamientos de
alta calidad, 5) Evaluar la seguridad de la red e implementar planes de contingencia, teniendo en cuenta las
politicas informaticas de la Universidad Distrital Francisco José de Caldas tendientes a garantizar la eficiente
prestacion del servicio a su cargo, 6) Realizar el analisis técnico en el proceso de adquisicién de servidores,
firewalls, equipos activos, pasivos de la red, contratacion del canal de acceso a la red y demas equipos de
computo de la Universidad Distrital Francisco José de Caldas, 7) Administrar la red de datos de la Universidad
Distrital Francisco José de Caldas para generar servicios de calidad a los usuarios, 8) Mantener actualizada la
relacion de los equipos y dreas para brindar informacidn oportuna y generar condiciones éptimas para su
administracidn, 9) Evaluar periddicamente la utilizaciéon del ancho de banda, de acuerdo a las normas y
politicas Institucionales, para evitar su uso inadecuado, 10) Informar a su Jefe inmediato cuando identifique
condiciones o actos inseguros que puede afectar el desarrollo de las actividades asignadas, de la red de datos
de la Universidad y del software a su cargo, 11) Las demas que le sefialen los estatutos y reglamento.

La Red de Datos debe desarrollar las actividades e indicadores de gestién propuestos en el Plan de Accién
2026. Para cumplir lo anterior, UDNET tiene bajo su responsabilidad las siguientes actividades: 1) Administrar
la infraestructura con los servicios que presta la Oficina Asesora de Tecnologias e Informaciéon y la Unidad de
Red de Datos para soportar los sistemas y servicios que se encuentran alojados alli, 2) Brindar soporte a los
servicios de Tl soportados por la Oficina Asesora de Tecnologias e Informacién y la Unidad de Red de Datos y
3) Tramitar de manera oportuna las acciones relacionadas con la gestion administrativa de Oficina Asesora de
Tecnologias e Informacidén y la Unidad de Red de Datos. Asi las cosas, se hace necesaria la adquisicién de una
solucion avanzada de ciberseguridad basada en inteligencia de amenazas y analisis continuo de trafico de red
para la Universidad Distrital Francisco José de Caldas, como mecanismo para garantizar la continuidad
operativa de la infraestructura tecnoldgica institucional, mejorar la visibilidad del trafico interno y externo, y
fortalecer la capacidad de respuesta frente a amenazas avanzadas que puedan comprometer la
confidencialidad, integridad y disponibilidad de la informacién institucional.

Ahora bien, el proceso se adelantard mediante la modalidad de convocatoria publica, de acuerdo con lo
definido en el articulo N° 15 del Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas,
establece que: " Mediante esta modalidad la Universidad invitard publicamente a través de su sitio web
institucional a las personas naturales y/o juridicas que se encuentren interesadas en contratar con la
institucion. La Universidad Seleccionard de las propuestas entregadas la mds favorable para la Universidad
segun las reglas contenidas en el Pliego de Condiciones”

Para el presente proceso contractual se realizd la revisién en la plataforma de Colombia Compra Eficiente,
entidad descentralizada de la Rama Ejecutiva del orden nacional, creada con el objetivo de promover la
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compra publica estratégica como factor de desarrollo econémico, mediante mecanismos de agregacion de

demanday la implementacion de politicas unificadas en materia de contratacidn estatal.

Dentro de las politicas se encuentran los acuerdos marco de precios (AMP) como herramientas para que el
estado agregue demanda, coordine y optimice el valor de la compra de bienes. En los AMP vigentes que se
encuentran en la pagina de Colombia Compra Eficiente en la tienda virtual del estado colombiano, se hallaron
las siguientes categorias relacionadas con el servicio de tecnologia.

a. Servicios de BPO I
b. Servicios de Conectividad IV

c. Compray Alquiler de Computadores y Periféricos — ETP Il

No obstante, se identifica que no se encuentran contemplados servicios especializados asociados a la
adquisicion o renovacién de licenciamiento de plataformas de deteccidon y respuesta ante amenazas
avanzadas, ni soluciones que cuenten con integracién nativa al ecosistema de seguridad actualmente

implementado por la Universidad.

Adicionalmente, tras analizar el alcance y los productos disponibles en dichas categorias, se evidencia que los
equipos servidores requeridos cuentan con caracteristicas técnicas altamente especializadas y especificas,
las cuales exceden el alcance y las configuraciones predefinidas en los catdlogos del Acuerdo Marco de

Precios (AMP) vigente.

La busqueda se realizé utilizando una variedad de términos clave y criterios de filtrado relevantes para la
solicitud. Sin embargo, los resultados obtenidos no incluyeron ninglin acuerdo marco que abordara

directamente o similar la necesidad especifica.

En consecuencia, el objeto del presente proceso contractual no puede ser atendido mediante los Acuerdos
Marco de Precios vigentes, por lo cual se hace necesario adelantar un proceso de contratacién independiente
gue garantice la continuidad, actualizacién y soporte de la plataforma de seguridad requerida.

Nota: Se puede

evidenciar que no

existe

un acuerdo

marco en

siguiente link:

https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/acuerdos-marco

3. RAZONES DE CONVENIENCIA'Y OPORTUNIDAD

Contrato Vigente*

Oportunidad

. Plazo Max. de
Objeto , Fecha de
! Si | No . . Fecha Final Inicio nuevo
Inicio
Contrato
Adquirir una solucién de deteccidn, prevencion
y respuesta ante ciberamenazas a nivel de red, ) .
. - ., - X No aplica No aplica Agosto de 2026

qgue garantice la administracidon y analitica de
trafico centralizada, integracion con |la
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Contrato Vigente*

Oportunidad

Objeto Fecha de
Inicio

Si No

Fecha Final

Plazo Max. de
Inicio nuevo
Contrato

Universidad,
endpoints

necesarios

infraestructura de seguridad actual de Ila
capacidades de visibilidad,
monitoreo y correlacion de eventos para
estratégicos, incluyendo los
de hardware y software
para su implementacion,
configuracion y operacién on premise, soporte
técnico especializado 7x24 y garantia

componentes

Tabla 1. Razones de conveniencia y oportunidad

4. EVALUACION DE LOS POSIBLES RIESGOS

A continuacidn, se encuentra la matriz de riesgos que hace parte integral de los documentos precontractuales
y las condiciones frente a la necesidad.

NOTA: Si necesita informacién sobre la descripcién de los riesgos, dirijase al final del documento en el Anexo .
Descripcion de riesgos contractuales
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