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Bogotá, D. C., ___de____de 2026

Señores
UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS
Ciudad

Nosotros los suscritos: ______________________ de acuerdo con el Pliego de Condiciones presentamos propuesta formal para la CONVOCATORIA PÚBLICA No. 007 DE 2026 y en caso de que nos sea aceptada por la UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS nos comprometemos a firmar el contrato correspondiente, a cumplir con las obligaciones derivadas de él, de la propuesta presentada y de los PLIEGOS DE CONDICIONES.

Declaramos así mismo:

Que conocemos la información general y demás documentos de la Convocatoria Pública y aceptamos los requisitos en ellos contenidos.
Que nos comprometemos a ejecutar totalmente el contrato, en el plazo establecido en el Pliego de Condiciones.
Que ninguna persona o entidad distinta de las aquí nombradas tienen intereses en esta propuesta, en el contrato que como consecuencia de ella llegare a celebrarse y que, por consiguiente, sólo compromete a los firmantes.
Que, si se nos adjudica el contrato, nos comprometemos a constituir las garantías requeridas y a suscribir éstas y aquél dentro de los términos señalados para ello.
Que acatamos y aceptamos el contenido de las adendas realizadas en el presente proceso.
Que la presente propuesta consta de _________ (__) folios debidamente numerados.
Que el Valor Total de nuestra propuesta (Incluido IVA) es por un monto de _______________________________________ ($_________________), el cual se encuentra en el anexo de propuesta económica.

Así mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO, sujeto a las sanciones establecidas en el Código Penal:

1.	Que la información contenida en la propuesta es verídica y que asumimos total responsabilidad frente a la UNIVERSIDAD cuando los datos suministrados sean falsos o contrarios a la realidad, sin perjuicio de lo dispuesto en el Código Penal y demás normas concordantes.

2. 	Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad de las señaladas en la Constitución y en la Ley y no nos encontramos en ninguno de los eventos de prohibiciones especiales para contratar. En especial, manifestamos que no nos hallamos reportados en el Boletín de Responsables Fiscales vigente, publicado por la Contraloría General de la República, de acuerdo con lo previsto en el numeral 4 del Artículo 38 de la Ley 734 de 2002 (Código Disciplinario Único), en concordancia con el Artículo 60 de la Ley 610 de 2000. (Se recuerda al proponente que, si está incurso en alguna causal de inhabilidad o incompatibilidad, no puede participar en el proceso de selección de contratistas y debe abstenerse de formular propuesta.)

3.	Que no hemos sido sancionados por ninguna Entidad Oficial por incumplimiento de contratos estatales ni se nos ha hecho efectivo ninguno de los amparos de la garantía única, mediante providencia ejecutoriada dentro de los últimos DOS (2) años anteriores a la fecha de cierre de esta Convocatoria Pública , ni hemos sido sancionados dentro de dicho término por incumplimiento de nuestras obligaciones contractuales por ningún contratante particular ni por autoridades administrativas en condición de terceros. (NOTA: Si el proponente es un consorcio o una unión temporal, para estos efectos, deberá tener en cuenta a cada uno de sus miembros individualmente considerados. Si durante dicho período el proponente ha sido objeto de sanciones contractuales (multas y/o cláusula penal) o se le ha hecho efectivo cualquiera de los amparos de la Garantía Única, por parte de cualquier entidad estatal, en lugar de hacer este juramento debe indicar aquí que ha tenido las sanciones y/o que le han sido hechos efectivos los amparos.

Atentamente,

Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No.:______________________ De:_____________________________
Dirección: ____________________________________________________
Correo electrónico: ______________________________________________
Teléfonos: ___________________________ Fax: _____________________

Ciudad: ______________________________________________________
FIRMA: ________________________________

NOMBRE Y CALIDAD DE QUIEN FIRMA: ____________________________
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_______________________, identificado con la C. C. _________________ de ________, ________ y vecino de ___________, obrando en representación de la sociedad ________________, domiciliado en la ciudad de ______________ y ____________________, identificado con la cédula de ciudadanía ________________ de _________, _______ y vecino de ___________, obrando en representación de la sociedad ________________________, domiciliada en la ciudad de ______________, hemos decidido conformar una (Unión Temporal o Consorcio) en los Términos y condiciones estipulados en la Ley, que se hace constar en las siguientes cláusulas.

CLÁUSULA PRIMERA: La (Unión Temporal o Consorcio) se conforma con el propósito de presentar oferta y optar a la adjudicación, celebración y ejecución del contrato resultante con La Universidad Distrital Francisco José de Caldas, en relación con la _______________de acuerdo con la descripción y especificaciones contenidas en el presente documento de PLIEGOS DE CONDICIONES. 

CLÁUSULA SEGUNDA: La participación en la (Unión Temporal o Consorcio) que se acuerda, será: (según convenio entre los miembros) del _________% para %___________________ y del ________ % para _______________. 

CLÁUSULA TERCERA: (Integrante) y (Integrante) responderán en forma solidaria y mancomunada por el cumplimiento total de la Propuesta y del objeto contratado.

CLÁUSULA CUARTA: Se acuerda que (Integrante) y (Integrante), atenderán en forma conjunta todas las obligaciones y deberes asumidos en la respectiva propuesta en los diferentes aspectos allí contenidos, delegando la representación y respectiva coordinación de la (Unión Temporal o Consorcio) en cabeza de _____________________ como representante legal de (Integrante) y de esta (Unión Temporal o Consorcio).

CLÁUSULA QUINTA: la duración de esta (Unión Temporal o Consorcio) se extenderá por todo el tiempo en que se generen obligaciones derivadas de la propuesta y del contrato y un año más.

CLÁUSULA SEXTA: Las responsabilidades que se desprendan de esta (Unión Temporal o Consorcio) y sus efectos se regirán por las disposiciones previstas en la Ley para la (Unión Temporal o Consorcio).
En constancia de aceptación y compromiso, se firma el presente documento por los que en el intervienen, el día _________ de ________ de -------- en la ciudad de _______________. 
Nombre, Identificación, persona jurídica que representa ________________________________________________
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Bogotá D.C.,	de 2026
Señores
Universidad Distrital Francisco José de Caldas
Ciudad.

REF: CONVOCATORIA PÚBLICA No. 007 DE 2026

El suscrito (diligenciar), obrando en nombre y representación de (diligenciar), de conformidad con lo establecido en el pliego de condiciones del proceso de selección citado en la referencia, por medio del presente, oferto en firme, irrevocablemente y como precio fijo, con destino a la celebración del contrato objeto de este proceso, y en consecuencia, ofrezco proveer los bienes correspondientes relacionados en el pliego de condiciones, bajo las características técnicas establecidas para tales bienes relacionados en el numeral 1.33.14 del Pliego de Condiciones y conforme a las condiciones y cantidades, previstos para tal efecto, precio que se discrimina así:

	Ítem
	Descripción
	Referencia
	Cant.
	Valor Unitario (Sin IVA)
	% IVA
	Valor Total (Con IVA)

	
	
	
	
	
	
	

	1
	Suministro de infraestructura tecnológica en donde se soportará la solución de detección, prevención y respuesta de red, (nodo físico central en Cale 40, sensor o colector de tráfico físico en Sede Bosa)
	
	2
	 
	 
	 

	2
	Licenciamiento por un (1) año para la solución de detección, prevención y respuesta de red.
	
	1
	 
	 
	 

	3
	Suministro de mecanismos para las capacidades de visibilidad, monitoreo y correlación de eventos para cuatrocientos (400) endpoints, por un periodo mínimo de un (1) año, como complemento a las capacidades de detección y respuesta de red de la solución ofertada
	
	400
	
	
	

	4
	Instalación, configuración, integración y puesta en correcto funcionamiento de la solución de detección, prevención y respuesta de red.
	
	1
	
	
	

	5
	Soporte de fabrica por un (1) año para la solución de detección, prevención y respuesta de red.
	
	1
	
	
	

	6
	Soporte de partner en esquema 7x24 por un (1) año incluyendo actualizaciones (update y upgrade). 
	
	1
	
	
	

	TOTAL
	 



Antes de diligenciar este anexo tenga en cuenta que:

Nota 1: La oferta económica deberá presentarse en pesos colombianos (COP).
Nota 2: Al diligenciar la propuesta comercial, el proponente deberá cotizar la totalidad de los ítems requeridos. La omisión de cualquiera de ellos dará lugar al rechazo de la propuesta. La evaluación económica se realizará sobre el valor total de la oferta, incluido el IVA.
Nota 3: Todos los costos asociados a la preparación, elaboración y presentación de la propuesta estarán a cargo del proponente. En consecuencia, la Universidad Distrital Francisco José de Caldas no reconocerá ningún tipo de reembolso por estos conceptos.
Nota 4: El anexo deberá diligenciarse en su totalidad, de manera clara y precisa, especialmente en lo relacionado con referencias y/o números de parte, toda vez que esta información hace parte de la evaluación técnica y económica. En este sentido, no se tendrán en cuenta propuestas que presenten información incompleta, inconsistente, contradictoria frente a lo requerido por la Universidad o que impida su evaluación objetiva.
En caso de que algún ítem tenga un valor de cero pesos ($0), este deberá indicarse de manera expresa en la celda correspondiente.
Nota 5:  En caso de que el proponente no discrimine el Impuesto al Valor Agregado (IVA) y el bien o servicio se encuentre gravado, se entenderá que dicho impuesto se encuentra incluido en el valor total de la propuesta, y así será aceptado por el proponente.
Nota 6: Con la presentación de la oferta el oferente se compromete con el cumplimiento de todos los requerimientos descritos en el Anexo – Especificaciones Técnicas.  

Atentamente,

Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No. : ______________________ De: _____________________________
FIRMA: ________________________________

UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS
[bookmark: _Toc181589548][bookmark: _Toc191183405][bookmark: _Toc434501766][bookmark: _Toc434504142][bookmark: _Toc434504304]CONVOCATORIA PÚBLICA No. 007 DE 2026
[bookmark: _Toc232601411][bookmark: _Toc181589549][bookmark: _Toc191183406][bookmark: _Toc434501767][bookmark: _Toc434504143][bookmark: _Toc434504305]ANEXO No. 4. CERTIFICACIÓN DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES

ARTICULO 50 LEY 789 DE 2002

En mi condición de Revisor Fiscal de (Razón social de la compañía) identificada con Nit ________ debidamente inscrito en la Cámara de Comercio de ________ de conformidad con lo establecido para tal efecto en la Ley 43 de 1990, me permito certificar que he auditado de acuerdo con las normas de auditoría generalmente aceptadas en Colombia, los estados financieros de la compañía, con el propósito de verificar el pago efectuado por concepto de los aportes correspondientes a los sistemas de salud, pensiones, riesgos profesionales, cajas de compensación familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA), para lo cual, me permito certificar el pago de los siguientes aportes, los cuales forman parte de dichos estados financieros y corresponden a los montos contabilizados y pagados por la compañía durante los últimos seis (6) meses contados desde el mes de octubre de 2025. Lo anterior, en cumplimiento de lo dispuesto en el artículo 50 de la Ley 789 de 2002.
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Nota: Para relacionar el pago de los aportes correspondientes a los Sistemas de Seguridad Social, se deberán tener en cuenta los plazos previstos en el Decreto 1406 de 1999 artículos 19 a 24. Así mismo, en el caso del pago correspondiente a los aportes parafiscales: CAJAS DE COMPENSACIÓN FAMILIAR, ICBF y SENA, se deberá tener en cuenta el plazo dispuesto para tal efecto, en el artículo 10 de la Ley 21 de 1982.

EN CASO DE PRESENTAR ACUERDO DE PAGO CON ALGUNA DE LAS ENTIDADES ANTERIORMENTE MENCIONADAS, SE DEBERÁ PRECISAR EL VALOR Y EL PLAZO PREVISTO PARA EL ACUERDO DE PAGO, CON INDICACIÓN DEL CUMPLIMIENTO DE ESTA OBLIGACIÓN.

EN CASO DE NO REQUERIRSE DE REVISOR FISCAL, ESTE ANEXO DEBERÁ DILIGENCIARSE Y SUSCRIBIRSE POR EL REPRESENTANTE LEGAL DE LA COMPAÑÍA, CERTIFICANDO EL PAGO EFECTUADO POR DICHOS CONCEPTOS EN LOS PERIODOS ANTES MENCIONADOS. 

Dada en ______ a los ( ) __________ del mes de __________ de 2026

FIRMA _________________________________________________
NOMBRE DE QUIEN CERTIFICA ______________________________
REVISOR FISCAL _________________________________________
No. TARJETA PROFESIONAL_________________________________
(Para el Revisor Fiscal) ___________________________________
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Yo, _________________ declaro bajo la gravedad de juramento que, a la fecha de presentación de la oferta, he realizado el pago de los aportes correspondientes a la nómina de los últimos seis (6) meses, así como el pago de los aportes de mis empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensación Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje. 

 

Dada en ______ a los ( ) __________ del mes de __________ de 2026



NOMBRE O RAZÓN	 SOCIAL	___________________________________

ID: CC._____ NIT._____ CE: ____	___________________________________
 
NOMBRE DE QUIEN CERTIFICA	 	___________________________________

FIRMA					___________________________________
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PARA RECUPERAR LA CONFIANZA PUBLICA Y EL COMPROMISO CON LA ÉTICA DE LO PUBLICO.

El (los) suscrito(s) a saber: (NOMBRE DEL PROPONENTE SI SE TRATA DE UNA PERSONA NATURAL, o NOMBRE DEL REPRESENTANTE LEGAL DE LA SOCIEDAD SI SE TRATA DE PERSONA JURÍDICA, o DEL REPRESENTANTE LEGAL DE CADA UNO DE LOS MIEMBROS DEL CONSORCIO O UNIÓN TEMPORAL PROPONENTE) domiciliado en _________, identificado con (DOCUMENTO DE IDENTIFICACIÓN Y LUGAR DE SU EXPEDICIÓN), quien obra en …. (1- …SU CARÁCTER DE REPRESENTANTE LEGAL DE LA SOCIEDAD, SI EL PROPONENTE ES PERSONA JURÍDICA, CASO EN EL CUAL DEBE IDENTIFICARSE DE MANERA COMPLETA DICHA SOCIEDAD, INDICANDO INSTRUMENTO DE CONSTITUCIÓN Y HACIENDO MENCIÓN A SU REGISTRO EN LA CÁMARA DE COMERCIO DE SU DOMICILIO; 2- … NOMBRE PROPIO SI EL PROPONENTE ES PERSONA NATURAL, Y/O SI LA PARTE PROPONENTE ESTA CONFORMADA POR DIFERENTES PERSONAS NATURALES O JURÍDICAS, NOMBRE DEL CONSORCIO O DE LA UNIÓN TEMPORAL RESPECTIVA), quien(es) en adelante se denominará(n) EL PROPONENTE, manifiestan su voluntad de asumir, de manera unilateral, el presente PACTO DE TRANSPARENCIA, teniendo en cuenta las siguientes consideraciones:

PACTO POR LA TRANSPARENCIA

PARA RECUPERAR LA CONFIANZA PUBLICA Y EL COMPROMISO CON LA ÉTICA DE LO PUBLICO.

LA UNIVERSIDAD SE COMPROMETE 

Dentro del ámbito de su autonomía a adelantar las acciones que sean necesarias para avanzar en la lucha contra la corrupción.

Adoptar las políticas éticas de probidad en materia de contratación, procurando el buen uso de los recursos públicos y estimulando la sana competencia de las personas y empresas que deseen contratar con la Universidad.

Garantizar el estricto cumplimiento de los postulados y principios constitucionales y legales de la Función administrativa que aseguren a quienes deseen contratar con la Universidad, la transparencia, la eficiencia.

Garantizar la transparencia, el equilibrio y la seguridad jurídica en el desarrollo de la contratación que adelante en todas sus dependencias.

A trabajar conjuntamente con el sector privado, organismos de control y ciudadanía para evitar que dentro de la contratación se presenten prácticas que atentan contra la libre competencia y a decir entre todos:
No al monopolio de contratistas.
No a pliegos o términos de referencia amarrados.
No a presiones políticas en la adjudicación de contratos.
No al fraccionamiento de contratos.
Si a la Transparencia.
Si a la eficiencia.
Si al Cumplimiento de los requisitos de Ley. 
Si al Control ciudadano.
Si al autocontrol.

LOS PROPONENTES SE COMPROMETEN A:

Apoyar a la Universidad en la Lucha por la transparencia y contra la corrupción.

Cumplir con las disposiciones, principios y mandatos del ordenamiento jurídico, en especial, las normas que regulan la contratación y las cláusulas que rigen los contratos.

Emplear los sistemas de información diseñados para apoyar la gestión pública, tales como el Sistema de Información para la Vigilancia de la Contratación Estatal - SICE- de la Contraloría General de la República y el Sistema de Información de Registro de Sanciones y Causas de Inhabilidad -SIRI- de la Procuraduría General de la Nación.

Abstenerse de dar o prometer gratificaciones, dádivas, regalos, propinas, remuneraciones, premios o tratos preferenciales a los servidores públicos comprometidos en los procesos contractuales.

Colaborar con la Universidad en la vigilancia y control de los procesos de contratación pública.

Denunciar las situaciones de corrupción que puedan presentarse en los mismos para garantizar la libre competencia en todas las etapas de los procesos contractuales, que adelante la Universidad.

Dar a conocer a la Universidad las maniobras fraudulentas o prácticas indebidas de los competidores que pretendan influir en la adjudicación de un contrato o la obtención de cualquier tipo de beneficio.

LOS CONTRATISTAS SELECCIONADOS SE COMPROMETEN A:

Cumplir de manera eficiente y oportuna los ofrecimientos y compromisos contenidos en la oferta y las obligaciones contractuales evitando dilaciones que originen sobrecostos injustificados.

Participar teniendo en cuenta las realidades objetivas del mercado y las necesidades del servicio público a contratar, evitando la presentación de ofertas con precios artificialmente bajos o proponer plazos o términos que no puedan ser cumplidos.

Utilizar y aplicar productos, procesos y tecnologías limpias que garanticen la conservación del medio ambiente y el equilibrio del ecosistema.

A procurar el buen uso de los recursos públicos, advirtiendo los riesgos que puedan presentarse en el proceso contractual.

A no participar en procesos contractuales cuando se encuentren incursos en alguna de las causales de inhabilidad, incompatibilidad o conflictos de intereses o tengan pendiente el cumplimiento de obligaciones fiscales o parafiscales con el Estado.

A suministrar información veraz, oportuna y completa, acerca de sus reales capacidades y sobre las cantidades, calidades y precios de los bienes y servicios ofrecidos y no participar en proceso contractuales cuando no cuenten con las reales capacidades técnicas y financieras.

Abstenerse de realizar cualquier tipo de maniobras fraudulentas o prácticas indebidas con el propósito de asegurar la adjudicación del contrato o la obtención de cualquier tipo de beneficios durante su ejecución y liquidación.
A Informar cuando en desarrollo del contrato ocurran hechos imprevisibles que afecten la ecuación económica del mismo, propiciar un acuerdo con la entidad pública para la revisión o ajuste de las cantidades, precios, valores y plazos inicialmente pactados, que no atenten contra interés colectivo, ni perjudiquen al erario.

Cumplir con las condiciones y plazos de ejecución del contrato y con la calidad de los bienes y servicios ofrecidos o de las obras y tareas por ejecutar.

En constancia de lo anterior, y como manifestación de la aceptación de los compromisos unilaterales incorporados en el presente documento, se firma el mismo en la ciudad de ____________, a los _____________ (FECHA EN LETRAS Y NUMEROS).




Firma
C. C.


NOTA: SUSCRIBIRÁN EL DOCUMENTO TODOS LOS INTEGRANTES DE LA PARTE PROPONENTE SI ES PLURAL, SEAN PERSONAS NATURALES O JURÍDICAS, EN ESTE ÚLTIMO CASO A TRAVÉS DE LOS REPRESENTANTES LEGALES ACREDITADOS DENTRO DE LOS DOCUMENTOS DE EXISTENCIA Y REPRESENTACIÓN LEGAL Y/O PODERES CONFERIDOS Y ALLEGADOS AL PRESENTE PROCESO DE SELECCION.
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Bogotá D.C.,	de 2026

Señores
Universidad Distrital Francisco José de Caldas
Ciudad. -

	ÍTEM
	AÑO
	OBJETO DEL CONTRATO
	VALOR
	ENTIDAD Y/O EMPRESA
	NUMERO CONSECUTIVO DEL REPORTE DEL CONTRATO EJECUTADO EN EL RUP
	FOLIO EN DONDE SE ENCUENTRA LA CERTIFICACIÓN

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	




Nota: Se deben adjuntar las certificaciones/RUP para validación y evaluación por parte de la Universidad Distrital.

Atentamente,
Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No. : ______________________ De: _____________________________
Correo electrónico: ______________________________________________
Teléfonos: ___________________________ Fax: _____________________
Ciudad: ______________________________________________________
FIRMA: ________________________________
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Bogotá D.C.,	de 2026
Señores
Universidad Distrital Francisco José de Caldas
Ciudad.

REF: CONVOCATORIA PÚBLICA No. 007 DE 2026

El suscrito (diligenciar), obrando en nombre y representación de (diligenciar), de conformidad con lo establecido en el pliego de condiciones del proceso de selección citado en la referencia, por medio del presente, oferto en firme, irrevocablemente y sin precio adicional, con destino a la celebración del contrato objeto de este proceso, y en consecuencia, ofrezco proveer Licencias adicionales solución de detección, prevención y respuesta de red., bajo las características técnicas establecidas en el Pliego de Condiciones y conforme a las condiciones y cantidades, previstos para tal efecto, se discrimina así:


	ÍTEM
	DESCRIPCIÓN
	REFERENCIA(S) O NÚMERO DE PARTE
	CANTIDAD
OFRECIDA
(UNIDADES/ MESES)
	FICHA TÉCNICA O LINK PÁGINA WEB FABRICANTE
UBICACIÓN EN LA PROPUESTA (FOLIO N°)

	1
	Ampliación de las capacidades de visibilidad, monitoreo y correlación de eventos sobre endpoints adicionales a los cuatrocientos (400) requeridos en el presente proceso, mediante agentes, sensores, telemetría de red u otros mecanismos soportados por el fabricante, durante la vigencia del contrato.
	 
	 
	 

	2
	Ampliación del tiempo de licenciamiento y soporte técnico para la plataforma de detección, prevención y respuesta ante ciberamenazas a nivel de red.
	
	
	



Nota: Los ofrecimientos adicionales presentados por el proponente no generarán ningún costo adicional para la Universidad Distrital Francisco José de Caldas y deberán entenderse incluidos dentro del valor total de la propuesta económica.

Así mismo, estos ofrecimientos deberán cumplir con las especificaciones técnicas mínimas establecidas en los pliegos de condiciones y ser plenamente compatibles con la infraestructura tecnológica existente de la Universidad.
En todo caso, la información registrada deberá ser verificable mediante fichas técnicas, documentación del fabricante o enlaces oficiales, los cuales deberán ser relacionados en el presente anexo.

Atentamente,

Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No. : ______________________ De: _____________________________
Correo electrónico: ______________________________________________
Teléfonos: ___________________________ Fax: _____________________
Ciudad: ______________________________________________________
FIRMA: ________________________________

UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS
CONVOCATORIA PÚBLICA No. 007 DE 2026
[bookmark: _Toc232601416]ANEXO 9 CARTA DE COMPROMISO CUMPLIMIENTO ESPECIFICACIONES TÉCNICAS 

Bogotá, D. C., ___de____de 2026


Señores
UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS
Ciudad

El suscrito __________, obrando en nombre y representación de __________, por medio del presente manifiesto bajo la gravedad de juramento que:

1. Conocimiento de las condiciones: Hemos revisado, entendido y aceptado en su totalidad las especificaciones técnicas, condiciones, anexos y demás documentos que hacen parte integral del presente proceso de selección. 

2. Compromiso de cumplimiento: En caso de resultar adjudicatarios del proceso de contratación que se derive del presente proceso, nos comprometemos a cumplir integralmente con todas y cada una de las especificaciones técnicas exigidas por la Universidad, así como con los estándares de calidad, desempeño, interoperabilidad y demás condiciones establecidas en los pliegos de condiciones.

3. Suministro de hardware: En caso de resultar adjudicatarios del proceso de contratación que se derive del presente proceso, nos comprometemos a suministrar los componentes físicos necesarios para la correcta implementación y operación de la solución ofertada (servidores, appliances, sensores, interfaces de captura, módulos, cableados y demás elementos requeridos según la solución del oferente). 

La arquitectura prevista para la implementación de la solución debe contemplar un nodo (físico) central de administración y análisis ubicado en la sede Calle 40 de la Universidad Distrital y un sensor o colector de tráfico (físico) en la sede Bosa Porvenir. Además, con el fin de fortalecer las capacidades de monitoreo y análisis de tráfico de red sobre los segmentos priorizados por la Universidad, debe permitir la incorporación de nuevos sensores, los cuales podrán ser desplegados de manera virtual o física sobre la infraestructura tecnológica de la Universidad, sin que ello genere costos adicionales la Universidad. 

El hardware propuesto deberá permitir el almacenamiento, consulta de eventos, alertas y telemetría histórica generada por la solución, garantizando una retención mínima de noventa (90) días disponibles para análisis por parte de la Universidad.

4. Suministro de licenciamiento: En caso de resultar adjudicatarios del proceso de contratación que se derive del presente proceso, nos comprometemos a suministrar licenciamiento de una solución de detección, prevención y respuesta ante ciberamenazas a nivel de red, bajo arquitectura On-Premise, por un periodo mínimo de un (1) año, incluyendo el derecho a actualizaciones (updates y upgrades) durante la vigencia del licenciamiento. 

La solución deberá permitir complementar las capacidades actuales de seguridad de la Universidad mediante funcionalidades de administración y analítica centralizada de tráfico de red, visibilidad sobre comunicaciones norte-sur y este-oeste, correlación de eventos de seguridad e integración con las herramientas de seguridad y monitoreo existentes en la infraestructura institucional.

Adicionalmente, nos comprometemos a garantizar que la solución deberá incluir capacidades de visibilidad, monitoreo y correlación de eventos para cuatrocientos (400) endpoints, por un periodo mínimo de un (1) año, como complemento a las capacidades de detección y respuesta de red de la solución ofertada, sin constituir una solución independiente de Endpoint Detection and Response (EDR).

Estas capacidades deberán permitir la recolección y envío de telemetría, metadatos y contexto de seguridad hacia la plataforma central de administración y análisis ofertada, incluyendo información relacionada con conexiones de red, actividad sospechosa, eventos de seguridad y comportamiento de los equipos monitoreados, mediante agentes, sensores, telemetría de red u otros mecanismos soportados por el fabricante.

Teniendo en cuenta que la arquitectura propuesta contempla la implementación de un nodo central de administración y análisis en la sede Calle 40 y el despliegue de sensores de monitoreo de tráfico en la sede Bosa Porvenir, la solución deberá complementar las capacidades de visibilidad sobre equipos estratégicos ubicados en otras sedes, segmentos de red o escenarios donde el tráfico no transite directamente por los puntos de captura implementados. Estas capacidades deberán ser compatibles e interoperables con las herramientas de protección de endpoints existentes en la infraestructura tecnológica de la Universidad.

5. Implementación: En caso de resultar adjudicatarios del proceso de contratación que se derive del presente proceso, nos comprometemos a realizar la instalación, configuración y puesta en correcto funcionamiento de la solución (hardware y software), incluyendo el despliegue de sensores o colectores de tráfico en las sedes Calle 40 Bosa Porvenir, de acuerdo con la arquitectura de despliegue propuesta (On-Premise).

El contratista deberá garantizar la correcta integración con la red existente, la configuración de mecanismos de captura o espejo de tráfico (SPAN, port mirroring o equivalentes), así como la realización de pruebas de funcionamiento que permitan evidenciar la correcta operación de la solución.

El contratista deberá acompañar las actividades de estabilización y puesta en producción de la solución, garantizando su correcta operación e integración con la infraestructura institucional previo al cierre del proceso de implementación.

6. Integración: En caso de resultar adjudicatarios del proceso de contratación que se derive del presente proceso, nos comprometemos a realizar la configuración e integración de la solución con las herramientas de seguridad y monitoreo existentes en la Universidad Distrital, con el fin de facilitar la correlación de eventos y la automatización de acciones de respuesta ante incidentes de seguridad, incluyendo:
7. Firewall de Palo Alto Networks (NGFW 3420): Integración para el bloqueo automático de direcciones IP maliciosas y la ejecución de acciones de contención a nivel de red.
8. EDR de Kaspersky (versión 12.11 y agente 16.1): Integración para la correlación de eventos y la ejecución de acciones de respuesta en los endpoints.
9. Plataforma de monitoreo de red SolarWinds: Integración para el aprovechamiento de la información de monitoreo de red y la generación de alertas que puedan ser correlacionadas en el SIEM institucional SolarWinds Security Event Manager (SEM), licenciamiento actual SEM50, anteriormente conocido como LEM.
10. [bookmark: _Hlk226976908]Soporte, mantenimiento y actualizaciones: En caso de resultar adjudicatarios del proceso de contratación que se derive del presente proceso, nos comprometemos a prestar el servicio mediante atención remota (correo electrónico o sistema de tickets), telefónica y, cuando sea requerido, atención en sitio de acuerdo con la criticidad del incidente. El contratista deberá garantizar soporte técnico especializado en esquema 7x24 durante un periodo mínimo de un (1) año, contado a partir de la puesta en correcto funcionamiento de la solución. Durante este periodo se garantizarán las actualizaciones permanentes de la solución, incluyendo updates y upgrades.  

El contratista deberá realizar actividades de mantenimiento preventivo y correctivo orientadas a garantizar la continuidad operativa de la plataforma, incluyendo revisión de componentes, optimización de configuraciones, validación de integraciones y generación de reportes técnicos de las actividades realizadas. Todas las actividades de mantenimiento y actualización deberán ser coordinadas previamente con la supervisión del contrato.

Transferencia de conocimiento: En caso de resultar adjudicatarios del proceso de contratación que se derive del presente proceso, nos comprometemos a realizar actividades de capacitación técnica y transferencia de conocimiento dirigidas al personal designado por la Supervisión, orientadas a la administración, monitoreo y operación de la solución implementada.
La capacitación deberá contemplar un mínimo de doce (12) horas, y deberá incluir, como mínimo, aspectos relacionados con la arquitectura de la solución, administración de la plataforma, análisis de alertas, procedimientos básicos de respuesta a incidentes y buenas prácticas de operación. El contratista deberá suministrar la documentación técnica y el material de apoyo correspondiente.

11. Veracidad de la información: Declaramos que la información técnica suministrada en nuestra propuesta es veraz, verificable y corresponde a las características reales de los bienes y/o servicios ofrecidos.

Atentamente,

Nombre o Razón Social del Proponente: ____________________________
NIT: __________________________________________________________
Nombre del Representante Legal: __________________________________
C. C. No.: ______________________ De: _____________________________


FIRMA: ________________________________


UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS
CONVOCATORIA PÚBLICA No. 007 DE 2026
[bookmark: _Toc232601417]ANEXO 10 REQUERIMIENTOS TÉCNICOS

El presente anexo establece las especificaciones técnicas mínimas que deberán cumplir la solución de detección, prevención y respuesta ante ciberamenazas a nivel de red. Estos requisitos son de obligatorio cumplimiento y habilitan la evaluación de las propuestas.

Los oferentes deberán presentar su propuesta de manera clara y verificable, indicando la ubicación exacta (número de página o enlace del fabricante) donde se evidencie el cumplimiento de cada requisito. La Universidad verificará dicha información, y el incumplimiento de cualquiera de los requerimientos podrá dar lugar al rechazo de la propuesta.

	Ítem
	Característica técnica
	Descripción
	Ubicación en la propuesta / Link a página WEB del fabricante (No. de Página)

	1
	Arquitectura y componentes físicos de la solución
	El oferente deberá dimensionar los equipos para el nodo central (Calle 40) y el sensor o colector de tráfico (Bosa Porvenir) garantizando que soporten la totalidad de la solución. Para la validación de este ítem se revisará la ficha técnica del hardware y software enviada por el oferente.
	

	[bookmark: _Hlk202351658]2
	Arquitectura y componentes físicos de la solución
	La solución deberá contemplar los componentes físicos necesarios para su correcta implementación, operación, monitoreo y administración bajo arquitectura On-Premise.
	

	3
	Arquitectura y componentes físicos de la solución
	La solución deberá incluir los componentes físicos necesarios para la implementación de un nodo central de administración, análisis y correlación de eventos, el cual deberá ser instalado en la sede Calle 40 y un sensor o colector de tráfico en la sede Bosa Porvenir
	

	4
	Arquitectura y componentes físicos de la solución
	La solución deberá permitir la creación e incorporación de nuevos sensores, los cuales podrán ser desplegados de manera física o virtual sobre la infraestructura tecnológica de la Universidad, sin que ello genere costos adicionales la Universidad.
	

	5
	Arquitectura y componentes físicos de la solución
	La solución deberá permitir escalabilidad para la incorporación futura de nuevos sensores, colectores o capacidades de procesamiento sin requerir el reemplazo total de la solución.
	

	6
	Arquitectura y componentes físicos de la solución
	La solución deberá permitir el almacenamiento y consulta de eventos, alertas, registros y telemetría histórica por un periodo mínimo de noventa (90) días, conforme a la arquitectura ofertada.
	

	7
	Arquitectura y componentes físicos de la solución
	Los componentes físicos suministrados deberán incluir los accesorios, interfaces, módulos, cableados y demás elementos necesarios para su correcta instalación y puesta en funcionamiento.
	

	8
	Arquitectura y componentes físicos de la solución
	La solución deberá soportar mecanismos de captura de tráfico mediante SPAN, port mirroring o tecnologías equivalentes compatibles con la infraestructura institucional.
	

	9
	Arquitectura y componentes físicos de la solución
	La arquitectura propuesta deberá permitir la integración y comunicación segura entre el nodo central y los sensores o colectores desplegados.
	

	10
	Arquitectura y componentes físicos de la solución
	Especificaciones técnicas - Patch cord dúplex de fibra óptica LC/LC:
· Debe contar con las siguientes características:
1. OM4 u OM5.
2. Longitud de Onda mínimo de 850/1300 nm.
3. Longitud 2.0 metros con conector LC-LC
4. Tipo: Uniboot ó Zip-cord
5. Cincuenta y Ciento Veinticinco micrones (50/125) μm.
6. Soportar 10G hasta 550 metros y 1Gbps hasta 1100 metros, certificados según el estándar IEEE 802.3ae.
· Los conectores deben cumplir con los estándares de cableado como lo estipula la norma ANSI/TIA-568- 3-D
· Deben ser probados para soportar velocidades de transmisión hasta de 10 Gb/s para enlaces de hasta 550m con una fuente de 850nm según los estándares IEEE 802.3ae 10 GbE.
· Deben estar garantizado mínimo por 25 años.
· El cable debe tener un retardante de fuego de alta calidad, libre de halógenos, no producir gases tóxicos, la chaqueta de la fibra debe ser del tipo (LSZH ó LSZH-3).
· Estos deben ser elaborados por el mismo fabricante.
· Deben ser originales de fábrica y precertificados por el fabricante como estipula la ANSI/TIA 568.3-D, deben venir en su bolsa original de empaque tal como salen de la fábrica.
· Los elementos estarán identificados individualmente con el correspondiente logo de la prueba de laboratorio, de forma permanente. Serán certificados por UL ó CSA ó ETL, para garantizar que los elementos ofrecidos han sido avalados por estos laboratorios. Adicionalmente puede estár marcado con el número de la prueba de flamabilidad.
· Debe tener ficha técnica del fabricante del producto, con número de parte donde se pueda verificar las especificaciones y parámetros de desempeño, a través de la página web del fabricante.

	

	11
	Arquitectura y componentes físicos de la solución
	Especificaciones técnicas - SFP +
· Fabricante: Cisco – Se solicita de este fabricante teniendo en cuenta que el Switch Core es de esta marca y uno diferente podría traer complicaciones en la garantía del Switch Core.
· Formato: SFP-10G-SR
· Velocidad: 10 Gbps
· Tipo de enlace: Ethernet 10 Gigabit (10GBASE-SR)
· Fibra: Multimodo (MMF)
· Conector: LC dúplex
· Longitud de onda: 850 nm
· Alcance típico: Hasta 400 m (OM4)
	

	12
	Requisitos Generales
	La solución deberá ser ofertada en su versión estable y soportada oficialmente por el fabricante al momento de la presentación de la oferta, incluyendo acceso a actualizaciones, parches y mejoras durante la vigencia del licenciamiento. Se debe presentar una certificación en donde se compruebe de lo solicitado.
	

	13
	Requisitos Generales
	La solución deberá permitir configuraciones orientadas a garantizar que la información analizada y los eventos de seguridad permanezcan bajo control y administración de la Universidad, conforme a las políticas institucionales de seguridad de la información.
	

	14
	Requisitos Generales
	La solución deberá soportar el crecimiento progresivo de activos monitoreados dentro de la infraestructura institucional, garantizando capacidades de procesamiento, análisis y correlación acordes con las necesidades de la Universidad.
	

	15
	Requisitos Generales
	La solución deberá ser compatible con entornos tecnológicos que incluyan sistemas operativos Windows, Linux y MacOS, permitiendo capacidades de visibilidad, monitoreo, análisis o correlación sobre dichos entornos mediante los mecanismos soportados por la solución ofertada.
	

	16
	Requisitos Generales
	La solución deberá contar con capacidades de detección y respuesta a nivel de red (NDR), así como permitir la integración y correlación con soluciones de seguridad de endpoints (EDR) y mecanismos de análisis avanzado de amenazas mediante sandboxing, ya sea de forma nativa o mediante integraciones soportadas por el fabricante, con el fin de fortalecer las capacidades de visibilidad, detección y respuesta ante incidentes de seguridad.
	

	17
	Arquitectura y Diseño de la Plataforma
	La solución debe contar con capacidades centralizadas de investigación y correlación de eventos que permitan analizar la telemetría de red y la información asociada a los activos monitoreados por la solución, incluyendo el análisis del tráfico de red relacionado con protocolos de correo electrónico cuando este sea visible a nivel de red.
	

	18
	Arquitectura y Diseño de la Plataforma
	La solución debe permitir la centralización lógica del análisis de información, garantizando una visión consolidada de eventos y alertas, pudiendo desplegar sus componentes en uno o varios nodos según el diseño arquitectónico propuesto por el fabricante.
	

	19
	Arquitectura y Diseño de la Plataforma
	Cada Centro de Análisis deberá soportar el procesamiento del volumen de tráfico de la red institucional, incluyendo enlaces troncales de alta capacidad (mínimo 6 Gbps de tráfico o superior), sin degradación del análisis ni pérdida de visibilidad.
	

	20
	Arquitectura y Diseño de la Plataforma
	La solución deberá permitir esquemas de alta disponibilidad (HA) para los componentes críticos de administración, análisis y procesamiento, incorporando mecanismos de redundancia, failover y continuidad operativa que minimicen la interrupción del servicio ante fallos de hardware o software.
	

	21
	Arquitectura y Diseño de la Plataforma
	La solución debe incluir una interfaz web para que los administradores gestionen y analicen los datos del sistema, incluyendo el seguimiento de incidentes, la monitorización del rendimiento del sistema y la configuración de sistema.
	

	22
	Arquitectura y Diseño de la Plataforma
	La solución debe soportar despliegues sobre entornos virtualizados VMware ESXi, HyperV, KVM o tecnologías de virtualización equivalentes, permitiendo la implementación futura de componentes adicionales de análisis, sensores o colectores en diferentes sedes o segmentos de red de la Universidad.
	

	23
	Arquitectura y Diseño de la Plataforma
	La solución debe proporcionar notificaciones por correo electrónico a los administradores cuando los componentes del sistema experimenten problemas operativos, incluyendo baja capacidad de almacenamiento, para garantizar una atención y resolución rápidas.
	

	24
	Administración de la Plataforma
	La solución deberá permitir la administración centralizada de políticas, eventos, tareas y reportes mediante una consola unificada de gestión.
	

	25
	Administración de la Plataforma
	La solución debe soportar mecanismos controlados para la descarga de actualizaciones mediante conexión directa o a través de servidores proxy con autenticación.
	

	26
	Administración de la Plataforma
	La solución deberá contar con un modelo de control de acceso basado en roles (RBAC), que permita:
· La creación de roles personalizados.
· La asignación granular de permisos por módulo, funcionalidad y alcance (por dominio o unidad organizacional).
· La aplicación del principio de mínimo privilegio.
· La delegación administrativa segmentada por unidades organizacionales.
· La integración con servicios de directorio (LDAP/Active Directory).
· El registro y auditoría de todas las acciones realizadas por los usuarios administradores.
· La gestión centralizada de perfiles y políticas de acceso.
	

	27
	Administración de la Plataforma
	La solución debe utilizar un canal seguro para la comunicación entre la consola y el administrador. También debe permitir la importación del certificado digital utilizado para asegurar el canal de comunicación.
	

	28
	Administración de la Plataforma
	La solución debe soportar sincronización de tiempo con servidores NTP.
	

	29
	Administración de la Plataforma
	La solución deberá soportar mecanismos de copia de seguridad y restauración de la configuración, políticas, eventos, registros y demás componentes críticos para la operación de la plataforma.
	

	30
	Administración de la Plataforma
	La solución deberá registrar y auditar las acciones realizadas por los usuarios administradores sobre la plataforma, permitiendo su consulta y conservación para fines de trazabilidad y auditoría.
	

	31
	Administración de la Plataforma
	La solución debe soportar actualizaciones del Centro de Análisis preservando las configuraciones existentes, bases de datos de incidentes, políticas y demás información crítica de operación, sin requerir reinstalaciones completas desde cero y minimizando la interrupción del servicio.
	

	32
	Integración
	La solución debe integrarse con servicios de inteligencia de amenazas, ya sean en la nube o locales, proporcionados por el fabricante o por fuentes confiables de terceros, para realizar comprobaciones de reputación en tiempo real sobre indicadores de compromiso.
	

	33
	Integración
	La solución deberá permitir capacidades locales o híbridas de consulta y almacenamiento de información de inteligencia de amenazas, incluyendo reputación de indicadores de compromiso (IoC), hashes, URLs o dominios, con el fin de fortalecer las capacidades de análisis y correlación de eventos dentro de la infraestructura institucional.
	

	34
	Integración
	La solución debe permitir el acceso a plataformas analíticas de inteligencia de amenazas que proporcionen contexto ampliado sobre indicadores, infraestructura asociada y relaciones entre objetos.
	

	35
	Integración
	La solución deberá proporcionar APIs o mecanismos de integración que permitan, como mínimo:
· Iniciar acciones de remediación y respuesta en endpoints.
· Obtención de datos de telemetría de endpoints para sistemas de terceros.
· Acceso a información de alertas de aplicaciones para sistemas de terceros.
· Enviar archivos para escanear y recuperar resultados de escaneo para sistemas de terceros.
	

	36
	Integración
	La solución deberá permitir integración con mecanismos estándar de inspección y análisis de contenido (por ejemplo, ICAP u otros métodos equivalentes como API o integración nativa con dispositivos de seguridad).
	

	37
	Integración
	La solución debe soportar el envío de alertas de ciberseguridad y la monitorización de información mediante syslog.
	

	38
	Integración
	La solución deberá permitir mecanismos seguros de integración y segmentación entre componentes de la arquitectura, conforme a las políticas de seguridad institucional.
	

	39
	Integración
	La solución deberá contar con la capacidad de integrarse con plataformas SIEM y sistemas de gestión de registros.
	

	40
	Integración
	La solución deberá contar con la capacidad de integrarse con las herramientas de seguridad existentes en la Universidad Distrital, incluyendo el firewall de Palo Alto Networks (NGFW 3420), el EDR de Kaspersky y la plataforma de monitoreo y gestión de eventos SolarWinds Security Event Manager (SEM).
	

	41
	Monitoreo, Reportes y Analítica de la plataforma
	La solución deberá proporcionar capacidades de análisis automatizado y generación de alertas en tiempos acordes con la operación y monitoreo continuo de la infraestructura institucional.
	

	42
	Monitoreo, Reportes y Analítica de la plataforma
	La solución debe ser capaz de informar en tiempo real sobre el ancho de banda monitorizado, el estado de la interfaz de red y el estado de procesamiento de los tipos de tráfico de red.
	

	43
	Monitoreo, Reportes y Analítica de la plataforma
	La solución deberá permitir la generación de reportes personalizables basados en eventos, alertas, incidentes y demás información recopilada por la plataforma.
	

	44
	Monitoreo, Reportes y Analítica de la plataforma
	La solución deberá permitir la configuración de notificaciones automáticas por correo electrónico ante la generación de alertas o eventos de seguridad, dirigidas a los administradores o responsables designados para la gestión y atención de incidentes.
	

	45
	Monitoreo, Reportes y Analítica de la plataforma
	La solución deberá proporcionar capacidades de analítica, visualización y correlación de eventos orientadas a la identificación de amenazas internas y externas sobre la infraestructura monitoreada.
	

	46
	Monitoreo, Reportes y Analítica de la plataforma
	La solución debe tener la capacidad de crear informes ejecutivos diarios, semanales y mensuales y permitir la exportación de informes.
	

	47
	Monitoreo, Reportes y Analítica de la plataforma
	La solución deberá proporcionar paneles y tableros personalizables para la visualización y análisis de información operativa y de seguridad, incluyendo como mínimo eventos registrados, estado del sistema, actividad de red, indicadores de compromiso, activos involucrados, alertas generadas y resultados analíticos obtenidos por la plataforma.
	

	48
	Visibilidad Extendida e Integración de la Solución NDR
	La solución deberá permitir ampliar las capacidades de visibilidad y correlación sobre endpoints estratégicos, mediante agentes, sensores ligeros, telemetría de red u otros mecanismos soportados por el fabricante, con el fin de complementar la recolección de información de seguridad en escenarios donde el monitoreo basado únicamente en tráfico no sea suficiente (por ejemplo, usuarios remotos, tráfico cifrado o segmentos no instrumentados). 

La gestión y visualización de la información recolectada deberá realizarse desde una consola centralizada que permita capacidades de monitoreo, análisis, detección y respuesta desde una única interfaz.
	

	49
	Visibilidad Extendida e Integración de la Solución NDR
	Los mecanismos de visibilidad utilizados sobre los equipos de cómputo deberán incluir como mínimo las siguientes capacidades: 
· Recolección de telemetría y contexto de seguridad.
· Bajo impacto sobre el rendimiento de los dispositivos monitoreados.
· Posibilidad de despliegue o habilitación selectiva sobre hasta cuatrocientos (400) equipos definidos por la Universidad.
· Integración con la plataforma central de análisis para el envío de información y correlación de eventos

	

	50
	Visibilidad Extendida e Integración de la Solución NDR
	Los mecanismos utilizados para la recolección de telemetría y visibilidad sobre los endpoints no deberán interferir ni generar conflictos con las soluciones de seguridad existentes en la infraestructura institucional, incluyendo antivirus, EDR u otras herramientas de protección de endpoints, garantizando la convivencia operativa sobre los equipos monitoreados.
	

	51
	Visibilidad Extendida e Integración de la Solución NDR
	La solución debe permitir la creación, ajuste e importación de reglas de detección basadas en el análisis de tráfico de red, comportamiento y anomalías, utilizando formatos estructurados y estandarizados de uso común en la industria, facilitando la interoperabilidad, reutilización y adaptación de reglas de detección existentes.
	

	52
	Visibilidad Extendida e Integración de la Solución NDR
	La solución deberá permitir el análisis de archivos u objetos identificados dentro del tráfico de red mediante sandboxing, análisis dinámico u otros mecanismos equivalentes soportados por el fabricante permitiendo su inspección en entornos controlados para la detección de comportamientos maliciosos. Esta función debe permitir:
· Identificación de archivos u objetos sospechosos a partir del análisis del tráfico de red.
· Envío automatizado de dichos objetos al entorno de sandbox para su análisis.
· Integración con mecanismos o motores de análisis avanzado para la detección de amenazas desconocidas.
Generación de alertas y enriquecimiento de eventos a partir de los resultados del análisis avanzado realizado
	

	53
	Visibilidad Extendida e Integración de la Solución NDR
	Los mecanismos de visibilidad utilizados sobre los endpoints deberán permitir la recolección de telemetría y contexto de seguridad desde los equipos monitoreados, con el fin de complementar las capacidades de visibilidad y correlación de la solución NDR.
	

	54
	Visibilidad Extendida e Integración de la Solución NDR
	La solución deberá proporcionar visibilidad sobre la propagación y relación de amenazas dentro de la infraestructura monitoreada, incluyendo correlación entre eventos de red, activos involucrados y endpoints donde se desplieguen mecanismos de visibilidad extendida.
	

	55
	Visibilidad Extendida e Integración de la Solución NDR
	La solución deberá permitir la integración con fuentes externas de telemetría, con el fin de enriquecer la base de datos de eventos y permitir su consulta desde la consola de análisis.
	

	56
	Visibilidad Extendida e Integración de la Solución NDR
	La solución deberá permitir la búsqueda, consulta y correlación de indicadores de compromiso (IOC) sobre la telemetría centralizada recolectada, incluyendo información proveniente del tráfico de red y de los mecanismos de visibilidad extendida.
	

	57
	Visibilidad Extendida e Integración de la Solución NDR
	La solución debe proporcionar una interfaz de búsqueda con funcionalidad avanzada que permita a los analistas realizar consultas sobre la telemetría y eventos recolectados.
	

	58
	Visibilidad Extendida e Integración de la Solución NDR
	La solución debe ser capaz de detectar comunicaciones sospechosas dentro del tráfico de red monitoreado, incluyendo conexiones hacia infraestructuras de comando y control (C&C).
	

	59
	Visibilidad Extendida e Integración de la Solución NDR
	Las alertas generadas deben enriquecerse automáticamente con información contextual relevante como descripciones, clasificación de amenazas y otros datos que faciliten el análisis.
	

	60
	Visibilidad Extendida e Integración de la Solución NDR
	La solución deberá permitir el etiquetado de activos, equipos o segmentos de red, con el fin de facilitar la gestión y el análisis diferenciado.
	

	61
	Visibilidad Extendida e Integración de la Solución NDR
	Las alertas y eventos generados deberán mapearse, cuando aplique, a tácticas, técnicas y procedimientos (TTP) de la matriz MITRE ATT&CK.
	

	62
	Visibilidad Extendida e Integración de la Solución NDR
	La solución deberá permitir la gestión e incorporación de indicadores personalizados de compromiso (IOC) e indicadores de ataque (IOA), aplicables a los motores de análisis de red, sandbox y a las integraciones con otras herramientas de seguridad.
	

	63
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución propuesta debe contar con capacidades avanzadas de detección de amenazas, incluyendo la capacidad de identificar y alertar en:
· Ataques Zero-Day: vulnerabilidades previamente desconocidas o no parcheadas.
· Amenazas Persistentes Avanzadas (APT): ataques sofisticados y dirigidos por grupos estatales u organizados.
Amenazas sofisticadas de red: incluyendo, pero no limitándose a, malware, ransomware y otros tipos de actividades maliciosas que evaden los controles de seguridad tradicionales.
	

	64
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá contar con capacidades para la detección de malware avanzado, amenazas desconocidas y ataques de tipo zero-day, mediante técnicas de análisis avanzadas que permitan su identificación en tiempo cercano a real, incluso cuando no existan firmas previamente conocidas.
	

	65
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá permitir capacidades de análisis dinámico o sandboxing sobre artefactos sospechosos identificados en el tráfico de red, utilizando entornos controlados compatibles con uno o varios sistemas operativos, ya sea de forma nativa o mediante integraciones soportadas por el fabricante.
	

	66
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá permitir la recopilación y análisis de telemetría proveniente de sensores, agentes o mecanismos equivalentes, proporcionando información contextual sobre comportamientos sospechosos, indicadores de compromiso y posibles amenazas detectadas.
	

	67
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá permitir la integración con agentes de endpoint, EDR u otros mecanismos equivalentes para el envío y análisis de archivos u objetos sospechosos mediante capacidades de análisis avanzado o sandboxing, ya sea de forma nativa o mediante integraciones soportadas por el fabricante.
	

	68
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá proporcionar resultados detallados del análisis avanzado de amenazas o sandboxing, incluyendo información relacionada con procesos, comunicaciones de red, consultas DNS, comportamiento observado y demás indicadores relevantes que permitan a los analistas comprender las características y el impacto potencial de las amenazas detectadas.
	

	69
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá permitir que las capacidades de análisis avanzado o sandboxing puedan ser utilizadas por múltiples nodos, centros de análisis o componentes de la arquitectura, conforme al diseño propuesto por el fabricante.
	

	70
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá permitir, cuando aplique, capacidades controladas y configurables de comunicación externa para enriquecer el análisis avanzado de amenazas, incluyendo la validación de comportamientos, reputación o descarga de componentes requeridos para el análisis.
	

	71
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá permitir técnicas avanzadas de análisis dinámico orientadas a identificar comportamientos maliciosos asociados a ejecución controlada, interacción simulada o activación de comportamientos sospechosos durante el análisis de amenazas.
	

	72
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución debe ser capaz de procesar y analizar archivos, incluidos archivos protegidos por contraseña y documentos de oficina, independientemente de su origen
	

	73
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá incorporar mecanismos orientados a mejorar la efectividad del análisis dinámico frente a amenazas que intenten detectar o evadir entornos de análisis automatizado.
	

	74
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá proporcionar capacidades de análisis avanzado sobre objetos identificados en el tráfico de red, permitiendo obtener información relevante sobre su comportamiento, comunicaciones y posibles indicadores de compromiso.
	

	75
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá permitir escalabilidad en las capacidades de análisis avanzado mediante mecanismos distribuidos o múltiples instancias de procesamiento, orientados a optimizar los tiempos de análisis y respuesta.
	

	76
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	Los resultados obtenidos mediante las capacidades de análisis avanzado deberán poder enriquecer los procesos de correlación, reputación o detección utilizados por otras herramientas de seguridad integradas dentro de la infraestructura institucional.
	

	77
	Capacidades Avanzadas de Detección, Análisis de Amenazas y Comportamiento
	La solución deberá permitir que múltiples componentes o nodos de análisis puedan utilizar capacidades centralizadas o compartidas de análisis avanzado de amenazas, conforme a la arquitectura propuesta por el fabricante.
	

	78
	Capacidades NDR
	La solución deberá proporcionar capacidades de análisis y visibilidad del tráfico de red, permitiendo como mínimo:
· Visualización e inspección de eventos de tráfico de red en tiempo real.
· Análisis de capturas de paquetes y/o flujos de red.
· Identificación de amenazas, anomalías y comportamientos sospechosos en el tráfico monitoreado.
Soporte a procesos de investigación y respuesta ante incidentes de seguridad.
	

	79
	Capacidades NDR
	La solución deberá proporcionar recomendaciones de investigación, contención o remediación ante alertas de seguridad generadas por la plataforma, con el fin de apoyar a los administradores en la investigación y remediación de incidentes.
	

	80
	Capacidades NDR
	La solución debe ser capaz de recibir entradas para indicadores personalizados de compromiso (IOC) e indicadores de ataque (IOA) para clasificar y analizar eventos.
	

	81
	Capacidades NDR
	La solución debe permitir la creación e importación de reglas de detección de red utilizando formatos abiertos y estandarizados de uso común en la industria.
	

	82
	Capacidades NDR
	La solución deberá permitir habilitar, deshabilitar, ajustar o excluir reglas de detección de red, conforme a las necesidades operativas de la Universidad.
	

	83
	Capacidades NDR
	La solución deberá permitir la exportación en formato PCAP del tráfico de red asociado a eventos detectados, con fines de análisis forense.
	

	84
	Capacidades NDR
	La solución deberá soportar despliegues en modo de monitorización mediante SPAN, port mirroring o mecanismos equivalentes.
	

	85
	Capacidades NDR
	La solución debe poder funcionar en modo de monitorización (fuera de banda), sin interferir con la comunicación entrante/saliente ni interrumpir los procesos empresariales.
	

	86
	Capacidades NDR
	La solución deberá permitir el reanálisis de eventos, objetos o tráfico previamente almacenado utilizando inteligencia de amenazas, reglas o capacidades analíticas actualizadas, con el fin de identificar amenazas no detectadas inicialmente.
	

	87
	Capacidades NDR
	La solución deberá permitir la integración con mecanismos de respuesta o contención sobre endpoints, firewalls u otras herramientas de seguridad, posibilitando acciones automatizadas o asistidas ante amenazas detectadas.
	

	88
	Capacidades NDR
	Las acciones sospechosas detectadas deben relacionarse con fases de ataque, técnicas de hackers y métodos de la matriz MITRE ATT&CK.
	

	89
	Capacidades NDR
	La solución debe tener la capacidad de importar y/o personalizar reglas que permitan complementar las predeterminadas y extiendan su uso en el escaneo de objetos del tráfico de red, archivos, objetos e inspección profunda del tráfico, detección de infraestructuras c2c conocidas y reputación de dominios.
	

	90
	Capacidades NDR
	La solución deberá permitir la identificación de infraestructuras de comando y control (C2), incluyendo aquellas previamente desconocidas, mediante mecanismos de análisis, detección e inteligencia de amenazas actualizada proporcionada por el fabricante o fuentes integradas compatibles.
	

	91
	Capacidades NDR
	La solución deberá ser capaz de analizar y detectar en el tráfico los objetos que puedan contener patrones con técnicas como evasión, trafico malicioso asociado a comunicaciones de comando y control (C2).
	

	92
	Capacidades NDR
	La solución proporcionará un inventario lógico de activos monitoreados, incluyendo:
· Información de la cuenta de usuario registrada en los sistemas operativos del dispositivo.
· Información relacionada con actividad o ejecución de archivos, cuando dicha visibilidad se encuentre disponible mediante las capacidades ofertadas.
· Espacios de direcciones de dispositivos (por ejemplo, direcciones IP, direcciones MAC).

	

	93
	Capacidades NDR
	La solución permitirá mostrar los riesgos asociados a los dispositivos, facilitando la gestión proactiva de amenazas.
	

	94
	Capacidades NDR
	Para proporcionar una visibilidad completa de la actividad del endpoint, la solución deberá integrarse con los agentes endpoint protegidos por la solución EDR institucional desde los que enviar datos adicionales de telemetría de red, proporcionando contexto complementario, incluyendo, pero no limitado a:
· Nombres de procesos del sistema que inician conexiones de red.
Ruta del sistema de archivos al proceso del sistema que inicia la conexión de red.
	

	95
	Capacidades NDR
	La solución debe proporcionar capacidades de respuesta de red, incluida la integración con dispositivos de comunicación de red, para permitir acciones de aislamiento, contención o respuesta asistida o automatizada del host. La solución también facilitará la recopilación de información adicional sobre los activos de la red para apoyar la respuesta a incidentes y la mitigación de amenazas.
	

	96
	Capacidades NDR
	La solución debe soportar direccionamiento IP dinámico de los dispositivos, asegurando un seguimiento y monitorización precisos.
	

	97
	Capacidades NDR
	La solución proporcionará monitorización en tiempo real de la actividad de red de los dispositivos mediante capacidades gráficas o visuales de representación de actividad y relaciones de red, permitiendo la visualización del tráfico de red y posibles amenazas de seguridad.
	

	98
	Capacidades NDR
	La solución permitirá un sondeo activo y configurable de dispositivos para enriquecer la información del dispositivo y construir un mapa topológico de red completo.
	

	99
	Capacidades NDR
	La solución debe permitir el análisis de tráfico cifrado mediante técnicas de fingerprinting TLS u otros métodos equivalentes que faciliten la detección de comportamientos anómalos sin requerir descifrado del contenido.
	

	100
	Capacidades NDR
	A efectos de la investigación forense, respuesta a incidentes o cumplimiento normativo de incidentes cibernéticos, la solución debe proporcionar la capacidad de capturar y registrar el tráfico de red en bruto.
	

	101
	Capacidades NDR
	El tráfico grabado puede capturarse en un formato que puede analizarse y reproducirse fácilmente, como PCAP (Captura de Paquetes).
	

	102
	Capacidades NDR
	La solución debe proporcionar una interfaz de descarga para el tráfico grabado que soporte capacidades de filtrado usando la sintaxis BPF y expresiones regulares. Esta interfaz permitirá a los usuarios recuperar y analizar de forma eficiente subconjuntos específicos del tráfico registrado, facilitando una mejor respuesta a incidentes, la búsqueda de amenazas y la monitorización de la seguridad.
	

	103
	Capacidades NDR
	La solución NDR deberá realizar inspección profunda de tráfico (Deep Packet Inspection – DPI), permitiendo identificar y analizar protocolos comunes y propietarios, sin limitarse a una lista cerrada de protocolos predefinidos.
	

	104
	Capacidades NDR
	La solución permitirá la búsqueda y recuperación de sesiones de red basándose en capturas de paquetes en el almacenamiento de tráfico.
	

	105
	Capacidades NDR
	La solución permitirá la exportación de tráfico de red para su análisis posterior, mediante paquetes, datos de sesión o una combinación de ambos
	


[bookmark: _Hlk225430281]Tabla 1. Requerimientos técnicos licenciamiento
[bookmark: _Hlk225430252]Nota 1: El proponente deberá diligenciar la columna denominada “Ubicación en la propuesta / Link a página WEB del fabricante (No. de Página)”

Nota 2: El proponente deberá diligenciar el número de página exacto en el que se evidencia el cumplimiento de cada requisito. En caso de que la información aportada no permita verificar de manera objetiva el cumplimiento de algún requisito técnico, se entenderá como NO cumplido.

Nota 3: La “Tabla 1. Requerimientos técnicos licenciamiento”, hace parte de la calificación técnica, por lo tanto, debe ser diligenciado en su totalidad y será causal de rechazo de la propuesta si está diligenciada parcialmente o en forma inadecuada.

Nota 4: La información suministrada por el oferente deberá ser clara, verificable y corresponder a documentación oficial del fabricante (fichas técnicas, datasheets, manuales o enlaces oficiales). No se aceptarán documentos elaborados por el oferente que no cuenten con respaldo del fabricante.


Atentamente,
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