UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

ADQUIRIR EQUIPOS ACTIVOS DE RED SWITCHES Y ACCESS POINTS, INCLUYENDO HARDWARE, LICENCIAMIENTO, GARANTIA Y SOPORTE TECNICO INTEGRAL, CON EL FIN DE GARANTIZAR LA DISPONIBILIDAD, SEGURIDAD, ESCALABILIDAD
CALDAS, CONFORME CON LAS CONDICIONES Y ESPECIFICACIONES TECNICAS ESTABLECIDAS.

Y EL GPTIMO RENDIMIENTO DE LOS SERVICIOS DE RED EN LAS SEDES DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE

WATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
Debe tener minimo 24 puertos Non-Blocking para conector LC de fibra multimodo a 1/10/25 Gbps o Sl
Switch Core 24 Puertos s &P P ! hes/nb d CUMPLE ! hes/nb- CUMPLE ! hes/nb d cumpLE
con negociacion automatica (SFP/SFP+/SFP28)
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
p: ttps://
Switch Core 24 Puertos | Debe tener minimo 4 puertos 40/100 GE (QSFP+/QSFP28) para uplinks de alta velocidad. ! hes/nb d CUMPLE ! hes/nb CUMPLE ! hes/nb d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
p: ttps://
Debe soportar configuraciones de apilamiento virtual, que permita unificar minimo dos (2)
Swich Core 24 Puertos | 00T ehesde Corrditinucién como i feran €1 i swich 3ico o ! i d CUMPLE yot9500/software/release/17- compLe ! Il d COMPLE
eico: sheet-cte-en.html guide/ha/b 179 ha 9500 cz.pdf sheet-cte-en.odf
! hes/nb- d sheet-cte-en.pdf
Debe permitir configurar, soportar e incluir las licencias para habilitar o configurar los protocolos:
§ sheet-cte-en.pdf
DSPFV3 i
NRRPV3 fi . " p
MRRPV: o i Yst9500/software/release/17-
BGPvA sheet-cte-en.html
jroet V59500 software/release/17- 17/configuration_guide/rtng/b_1717_rtng_9500_cg.pdf
i 13/configuration_guide/ip/b_1713_ip_9500_cg/vrrpv3_prot
] rt.pdf p i
SNMPV3 Y5t9500/software/release/17- ocol_support.
X § Y5t9500/Software/release/26-
Switch Core 24 Puertos [sDHCP Server 18/configuration_guide/ip/b_1718_ip_9500_cg/vrpv3_prot|  CUMPLE cumpLe * cumPLE
p x/configuration_guide/ip/b_26x_ip_9500_cg.pdf
“DHCP relay ocol__support.htmi
o Y5t9500/software/release/17-
Enratamiento estitico . 12/configuration_guide/rtng/b_1712_rtng_9500_cg/configu p
ring_ip_unicast_routing.htmi Y5t9500/software/release/26-
«Enrutamiento virtual (VRF) Y5t9500/software/release/17-
Xfconfiguration_guide/sec/b_26x_sec_9500_cg.pdf
“EVPN con VXLAN 18/configuration_guide/ip/b_1718_ip_9500_cg/ip_addressi
*BSH V2 html v
SSH v (R BT Y519500/software/release/17- p
“ACL (IPv4 e IPV6)
9/configuration_guide/sec/b_179_sec_9500_cg/configuring Y5t9500/software/release/26-
_secure_shell_ssh_html x/configuration_guide/sys_memt/b_26x_sys_mgmt_9500_c
g.pdf
Switch Core 24 Puertos [ DRAM minima 16 GB. Iy hes/nb d CUMPLE ! hes/nb- d cumpLE ! hes/nb d cumPLE
sheet-cte-en.html sheet-cte-en.odf sheet-cte-en.odf
Switch Core 24 Puertos [FLASH minima 16 GB. Iy hes/nb d CUMPLE ! hes/nb- d cumpLE ! hes/nb d cumPLE
sheet-cte-en.html sheet-cte-en.odf sheet-cte-en.odf
1 equipo debe ser “non-blocking”, esto es, que la matriz de conmutacion permita ) . )
Switch Core 24 puertos el manejo de todos s puertos 2 su méxima capacidad full diplex sn bloguearse 5 ety > compie " uslproc > compie " Ty > compLe
o sin presentar sobresubscripcion, es decir que el equipo soporte minimo 2.0 Tbps en switching
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
capacity
.t b > ttps://
heet-cte-en.htmi
Los equipos deben poder realizar apilamiento (agrupacién o chasis virtual) por medio de cable y sheet-cte-enhtm sheet-cte-en.pdf
Switch Core 24 Puertos médulos propios del fabricante requeridos para su correcto funcionamiento y deberdn ser CUMPLE ! hes/nb d cumpLe CcUMPLE
luid heet-cte-en.pdf
neludos Y5t9500/software/release/17- sheetcte-enp Y
9/configuration_guide/ha/b_179_ha_9500_ce/configuring_ TR
cisco_stackwise virtualhtml
% " o
Switch Core 24 Puertos  [Soportar minimo 32000 direcciones MAC. ! hes/nb- d CUMPLE ! hes/nb d CUMPLE ! hes/nb- d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch Core 24 Puertos  [Soportar minimo 16000 rutas Multicast IPv4 y minimo 16000 rutas Multicast IPVE. ! hes/nb- d CUMPLE ! hes/nb d CUMPLE ! hes/nb- d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheetcte-en.pdf
% o
Switch Core 24 Puertos. [Soporte de Dual stack para IPva/iPvé ! hes/nb- d CUMPLE ! hes/nb d CUMPLE ! hes/nb- d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
- % o
Switch Core 24 puertos :Z:Z:ii\zlv:"v e;;u::;:inu:xi;: ‘P:Vrsdwam, Va que se requiere desempefio sin " ol > compie " e o COmPLE " el o compLe
peton e Y - sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Debe soportar las siguientes funcionalidades de enrutamiento para multicast en PY6: P ttpsi//
Switch Core 24 Puertos [ +Brotocol Independent Multicast ! hes/nb- d CUMPLE ! hes/nb d CUMPLE ! hes/nb- d CUMPLE
«BIM in Source Specific Multicast (PIM-SSM) sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch Core 24 Puertos  [Soportar minimo 64000 rutas IPva ARP ! hes/nb- d CUMPLE ! hes/nb d CUMPLE ! hes/nb- d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch Core 24 Puertos  [Soportar minimo 4000 VLAN ID. Iy: hes/nb- d CUMPLE ! hes/nb- d cumpLe ! hes/nb- d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch Core 24 Puertos | Debe soportar Jumbo frame minimo de 9000 bytes. Iy: hes/nb- d CUMPLE ! hes/nb- d cumpLe ! hes/nb- d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch Core 24 Puertos | Debe soportar tasa minima de reenvio de paquetes (Forwarding Rate) de 900 Mpps. Iy: hes/nb- d CUMPLE ! hes/nb- d cumpLe ! hes/nb- d CUMPLE

sheet-cte-en.html

sheet-cte-en.pdf

sheet-cte-en.pdf



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html (Tabla 3)
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html (Tabla 3)
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html (Tabla 3)
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html
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'MATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { 2 / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
Debe cumplir con los siguientes RFC, funcionalidades y estandares:
“BFC2460 (IPV6 Basic specification)
“RFC4291 (IPV6 Addressing Architecture)
+RFC3484 (Default Address Selection)
+RFC4193 (Unique Local IPY6 Unicast Addresses (ULA))
“RFC4443 (ICMPVE)
“RFCA862 (SLAAC)
+RFC3810 (Multicast Listener Discovery Version 2 (MLDv2) for IPv6)
+BFC2711 (Router-Alert option) SRR o lateral/ss p isc
+BFC1981 (Path MTU Discovery) i lyst-95 500-ser-
heet-cte-en.html
+RFC4861 (Neighbor Discovery) sheetcte-en.himl ps: isc sheet-cte-en.pdf
+RFC5095 (Deprecation of Type 0 Routing Headers in IPV6) ! hes/nb- d
*RFC3315 (DHCPVG filteri o heet-cte-en.pdf
Switch Core 24 Puertos (DHCPV filtering) Y5t9500/software/release/17- CUMPLE sheet-cte-en.p! CUMPLE CUMPLE
+RFC4861 (Dynamic "IPV Neighbor solicitation/advertisement” inspection / Neighbor 195007
3/configuration_guide/sec/b_173_sec_9500_cg.pdf
Unreachability Detection filtering) 736282.pdf
“RFC4862 (IPVG Stateless Address Autoconfiguration) /17-x/ip-addressing/b-ip-addressing/m_ip6-rfcs.html
“DSPFV3: RFC5340, RFCASS2 y RFC 5838
19500/softy lease/17-
+IEEE 802.1AB LLDP LGS et fclesce) /17-x/ip-addressing/b-ip-addressing.pdf
13/configuration_guide/ip/b_1713_ip_9500_cg.pdf
“IEEE 802.10 Spanning Tree Protocol
“IEEE 802.1p CoS prioritization
“IEEE 802.1Q VLAN
“IEEE 802.15 RSTP
SIEEE 802.1w
SIEEE 802.1x
“IEEE 802.3ad LACP
SIEEE 802.3¢
El equipo deberd soportar capacidades de generacion y exportacion de flujos, telemetria o
metadatos aplicables al anlisis de amenazas de seguridad, incluyendo Flexible NetFlow y
Encrypted Traffic Analytics, ETA, cuando esta funcionalidad se encuentre disponible para la ttps://
Switch Core 24 Puertos | referencia ofertada. El equipo deberd permitir su integracion futura con una plataforma Cisco ! h d CUMPLE ! hes/nb CUMPLE ! hes/nb- CUMPLE
especializada de analitica y seguridad para apoyar el andlisis de comportamientos relacionados con sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
ataques de comando y control, ransomware, DDoS, malware desconocido, amenazas internas y
tréfico cifrado.
o ttps://
e sheet-cte-en.pdf sheet-cte-en.pdf
Switch Core 24 Puertos [l equipo debe ser administrado a través de CLI, WEB, SNMP, SSH. CUMPLE cumpLe —_ cumPLE
p
VSt9500/software/release/17- . YslSSdDO//sof/t:alr;greleas;g;;— oo P ysxs;b(;/soﬂwam‘//r:|e;6se/zs- o
VR e i g configuration_guide/sec/b_179_sec_9500_cg/configuring ¥/configuration_guide/sys_memt/b_26x_sys_mgmt_9500_c
secure shell _ssh _html £0
) https://www.cisco.com/c/en/us/
" itches/I taly
Switch Core 24 Puertos | Debe tener luces indicadoras de maltiples funciones como estado el equipo y estado de puertos | yst9500/hardwarefinstall/b_catalyst_9500_hig/9500- CcumpLE ! hes/nb d CUMPLE ;“D//“h‘;:c:’,';mi :% ‘:a:ﬁ:fs CUMPLE
leds.htm! sheet-cte-en.pdf L =
o 9500 hig.pdf
Switch Core 24 puertos_ |1 €aUiP0 debe contar con minimo dos (2) fuentes de poder de minimo 650 W cada una y deben 3 ity > compie " us/proc > compie sheetcte-en.pdf comrie
Ser hotswap. Alimentadas en un margen de 110VAC - 220 VAC
sheet-cte-en.html sheet-cte-en.pdf .
¥5t9500/hardware/install/b_catalyst_9500_hig.pdf
Switch Core 24 Puertos [ EI MTBF offecido por el fabricante debe ser como minimo de 300000 h Iy hes/nb d CUMPLE ! hes/nb d CUMPLE ! hes/nb d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch Core 24 Puertos ;m::qmpos de:er;m::‘r(a;e \Inc\:nlupnuones de;mlgrlam’ablhdzd por medio de scripting en o ‘ ity > comie psi//wnuo. i us/proc o compie B = b e
vthon y soporte de APls (Application Programmable Interfaces) sheet-cte-en.html sheet-cte-en.pdf sheet cte-en.pdf
Debe estar en capacidad de soportar e incluir los siguientes protacolos de gestiony i p i p i
Switch Core 24 Puertos [automatizacién: NETCONF y/o YANG, ZTP y/o Open PnP y/o equivalente que permita realizar Iy hes/nb d CUMPLE ! hes/nb d CUMPLE ! hes/nb d CUMPLE
implementacién automitica de dispositivos de red (Switch) desde un controlador SDN. sheet-cte-en.html sheet-cte-en.pdf sheetcte-en.pdf
Switch Core 24 puertos|L0% €auIPos deben estar en capacidad de formar un fabrc tipo SDN por medio de la 3 ! ity > compie psif o ci us/proc > compie e oty > comrie
de la red con mecanismos de EVPN con VXLAN.
sheet-cte-en.html sheet-cte-en.pdf sheet cte-en.pdf
Los equipos deben soportar las siguientes funcionalidades tipo SON:
«finplementacion automatizada tipo Zero-Touch e
Switch Core 24 Puertos | "isibilidad de endpoints y usuarios para funciones de troubleshooting: Analiticas y Telemetria. & iy o P @RS | s/, N CUMPLE " T 4 GRS
«Bolitcas de segmentaci6n y microsegmentacién basadas en grupos de objetos (IPv4 e IPV).
" ! sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
«Soportar la integracién con un controlador fipo SDN que simplifique la administracion y
orquestacién de la solu
Switch Core 24 Puertos [l equipo debe poderse montar en racks de 19 pulgadas e incluir los herrajes para su montaje. Iy: hes/nb- d CUMPLE ! hes/nb. d cumpLe ! hes/nb- d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch Core 24 Puertos | Debe incluir cable de conexién y accesorios para apilamiento sheet-cte-en.html CUMPLE sheet-cte-en.html cumpLe sheet-cte-en.pdf CUMPLE
Oferta Economica Oferta Economica Oferta Ecénomica
. s heet.cte-en.html
Los equipos deberén instalarse en configuracion de stack (apilamiento), mediante tecnologia sheetcteen-im = p i
Switch Core 24 Puertos [ Stackwise con la solucion de Switch Core Cisco Catalyst 9500-24Y4C de la Universidad quedando un CUMPLE ¥St9500/software/release/17- CUMPLE ! hes/nb- d CUMPLE

Ginico equipo 0gico el cual debera ser administrando y gestionado por una tnica IP.

Y5t9500/software/release/17-
9/configuration_guide/ha/b_179_ha_9500_cg/configuring_
cisco_stackwise virtual.html

9/configuration_guide/ha/b_179_ha_9500_cg.pdf

sheet-cte-en.pdf
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WATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
Switch de Acceso4g | D2€ tener minimo 48 puertos Non-Blocking para conector RI-45 autosensing 10/100/1000 0 p: ttps://
puertos Malier e | 100/1000 MDIX con PoE de 1100W de los cuales minimo 12 deben ser Multgigabit ! hes/nb d CUMPLE ! hes/nb CUMPLE ! hes/nb d CUMPLE
B 100/16/2,56/56 sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
p: ttps://
Switch de Acceso 48 ’
" Debe tener minimo 4 puertos de uplink a 10G SFP+ para uplinks de alta velocidad ! hes/nb d CUMPLE ! hes/nb CUMPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
P ttps:
Switch de Acceso 48 | Deben soportar configuraciones de apilamiento de minimo 8 equipos (entre Switches de Acceso de " e > compie " e CumpLE P/ e o compLe
Puertos Multigigabit |la misma familia) y se debe tener gestién de los mismos por medio de una tnica direccion ip
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
g i ¥ sheet-cte-en.pdf
Debe soportar los siguientes protocolos: sheet-cte-en.html ! hes/nb- d
- 0sPFu3 sheet-cte-en.pdf
« VRRPV3 s
19300/so0ft lease/26-
- BGPv4 Y5t9300/software/release/16- p ot ot ess)
x/configuration_guide/sys_memt/b_26x_sys_mgmt_9300_c
« ARP 6/configuration_guide/ipv6/b_166_ipv6_9300_cg.pdf ¥519300/software/release/17- o
«1GMPV3 16/configuration_guide/ip/b_1716_ip_9300_cg/configuring R
« SNMPV3 _dhep.pdf
Switch de Acceso 48 p
« DHCP Server Y5t9300/software/release/17- CUMPLE cumpLE cumPLE
Puertos Multigigabit Y5t9300/software/release/26-
« DHCP relay 6/configuration_guide/nmgmt/b_176_nmgmt_9300_cg.pdf p ’ .
x/configuration_guide/ip_mcast_rtng/b_26x_ip_mcast_rtng
TP ¥519300/software/release/17- oo e
« Enrutamiento estatico 18/configuration_guide/sec/b_1718_sec_9300_cg/secure_s SELETH
« Enrutamiento virtual (VRF) Y5t9300/software/release/16- hell_version_2_support.pdf
« EVPN con VXLAN 11/configurati ide/ip/b_1611_ip_9300_cg.pdf P !
T /configuration. gulde|p/b_1611.p_9300_ce b ¥5t9300/software/release/26-
P ' figurati ide/ip/b_26x_ip_9300_cg.pdf
« ACL (IPv4 e 1PV6) ¥519300/software/release/17- x/configuration_guide/ip/b_26x_ip_9300_cg.p
Y5t9300/software/release/17- 16/configuration_guide/sec/b_1716_sec_9300_cg.pdf
15/configurati il b_1715, 9300, df -
P I R 3 R ¥5t9300/software/release/26-
26x rtng 9300 ce.odf
p: ttps://
i:’::::;:l‘:efz:i DRAM minima 8GB ! he d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
EE sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
p: ttps://
i:’::::;:l‘:efz:i FLASH minimo 16GB ! h d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
EE sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
€l equipo debe ser “non-blocking”, esto es, que la matriz de conmutacién permita —
Switch de Acceso 48 | simulténeamente el manejo de todos los puertos a su maxima capacidad full duplex sin bloquearse | - o " A 00 G ) hes/nb. d cumpLE seata hes/nb d CUMPLE
Puertos Multigigabit |0 sin presentar sobresubscripcion, es decir que el equipo soporte minimo 370 Gbps en switching
S sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
capacity, sin contar el throughput del médulo fisico de stack.
Switch de Acceso 48 | El switchi ity del stacking debe ser fisico de minimo 700 Gby ta tener hasta 8 - sl
gwteh decceso . swtcing capcty del sacin deb e o de minimo ps, que permita tener hasta e e SN 0GR " hes/nb. d cumpLE ) hes/nb. d CcumpLE
EE sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
% o
Switch de Acceso 48 oo o 32000 direcciones MAC lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcUMPLE I hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheetcte-en.pdf
% o
Switch de Acceso 48
iich ik Aeceso B2 | soportar minimo 32000 rutas IPva ARP plus learned routes — (24,000 directas y 8,000 indirectas) lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch de Acceso 48 oo inimo 16000 rutas de enrutamiento en 1Pv6 lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CUMPLE I hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch de Acceso 48
iich de Aeceso 12| soporte de Dual stack para 1Pva/IPv6 lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
- % o
semsietseis [ttt b et st s e o | o ‘ S [ ‘ S [
EE peton e Y - sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
% o
Switch de Acceso 48
iich e Arceso 12 | soportar minimo 4000 VLAN 1D lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheetcte-en.pdf
% o
Switch de Acceso 48
iich e Aeceso 12 | bebe soportar Jumbo frame minimo de 9100 bytes lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch de Acceso 48 & crsce
witch de Acceso Debe soportar tasa minima de reenvio de paquetes (Forwarding Rate) de 270 Mpps. lyst-03( hes/nb- d: CUMPLE ! hes/nb. d: CUMPLE I hes/nb. d: CUMPLE

Puertos Multigigabit

sheet-cte-en.html

sheet-cte-en.pdf

sheet-cte-en.pdf
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WATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
EBE COMpIT Con 163 STEUTENTES RFG, v
“BFC2460 (IPV6 Basic specification)
“RFC4291 (IPV6 Addressing Architecture)
*RFC3484 (Default Address Selection)
“RFC4193 (Unique Local IPY Unicast Addresses (ULA))
“RFC4443 (ICMPVE)
“RFCA862 (SLAAC)
+BFC1981 (Path MTU Discovery)
+RFC4861 (Neighbor Discovery)
*RFC3810 (Multicast Listener Discovery version 2 (MLDv2) for IPv6) i il "
*RFC2711 (Router-Alert option) !
. sheet-cte-en.html
+RFC5095 (Deprecation of Type 0 Routing Headers in IPV6) ps: isc isco.c
+RFC3315 (DHCPYG filtering) ! hes/nb- d /17-x/ip-addressing/b-ip-addressing.pdf
Switch de Acceso 48 | *RFC4862 IPV6 Stateless Address Autoconfiguration el o compie sheet-cte-en.pdf compie compLe
Puertos Multigigabit | *DSPFv3: RFC5340, RFCASS2 y RFC 5838 p
6/configuration_guide/ipv6/b_166_ipv6_9300_cg.pdf
SIEEE 80215 i ) g
SIEEE 802.1w . /17-x/ip-addressing/b-ip-addressing/m_ip6-rfcs.html sheet-cteen.pdf
SEEEE 802.1
_:EE oo }5t9300/software/release/17-
et 50 ot 15/configuration_guide/sec/b_1715_sec_9300_cg.pdf
SIEEE 802.3at
“IEEE 802.3x full dGplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
“IEEE 802.10 Spanning Tree Protocol
“IEEE 802.1p CoS prioritization
“IEEE 802.1Q VLAN
“IEEE 802.3u 100BASE-TX specification
“IEEE 802.3ab 1000BASE-T specification
El equipo debers soportar capacidades de generacion y exportacion de flujos, telemetria o
metadatos aplicables al anlisis de amenazas de seguridad, incluyendo Flexible NetFlow y
Switch de Acceso 4g | EncryPted Traffic Analytics, ETA, cuando esta funcionalidad se encuentre disponible para la https:// ttps://7
oot Ml |referencia ofertada. EI equipo debers permitir su integracicn futura con una plataforma Cisco ! he d CUMPLE ! b CUMPLE ! hes/nb- CUMPLE
ElE especializada de analitica y seguridad para apoyar el anlisis de comportamientos relacionados con sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
ataques de comando y control, ransomware, DDoS, malware desconocido, amenazas internas y
tréfico cifrado.
ttps://
https://
Switch de Acceso 48 sheet-cteen.pdf
€l debe pod l ks de 19 pulgad: luir los h taje. CUMPLE ! b CUMPLE CUMPLE
puertos Mottt | B! €9UiPO debe poderse montar en racks de 19 pulgadas e inclui los herrjes para su montaje e R s e
sheet-cte-en.pdf
ttps://y
Y5t9300/hardware/install/b_c9300_hig.pdf
% ttps ]
Switch de Acceso 48
iteh 68 Acceso 8 el equipo debe ser administrado a través de: CLI, WEB, SNMP, SSH. lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb d CUMPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch de Acceso 48 p i ttps://
Debe tener luces indicadoras de muliples f tado del tado de puert CUMPLE ! hes/nb d CUMPLE CUMPLE
Puertos Multigigabit | 0 - e ces indicadoras de mdltiples funciones como estado del equipo y estado de puertos y5t9300/hardware/install/b_c9300_hig.pdf Y5t9300/hardware/install/b_c9300_hig.pdf
sheet-cte-en.pdf
% ttps ]
€l equipo debe contar con minimo dos (2) fuentes de poder y deben ser hotswap. Alimentadas en lyst-93 hes/nb- 300-ser-d ! hes/nb d
Switch de Acceso 48 |un margen de 110VAC - 220 VAC.La configuracion conjunta delas dos (2)fuentes nstaladas deberd sheet-cte-en.html compie " e " COmPLE sheet-cte-en.pdf compLe
Puertos Multigigabit un PoE disponible para los puertos del equipo igual o RN
superior a 1100 W, una vez atendido el consumo interno requerido para la operacién del switch. p i i ttps://
V5t9300/hardware/install/b_c9300_hig.pdf 9300 hig pdf
% " ttps ]
Switch de Acceso 48
e ces |1 MTBF ofrecido por el fabricante debe ser como minimo de 270000 h lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
- - % ttps ]
st Lo s s et | o ‘ o | s ‘ o | o
EE vihon v sop PP € sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
X Debe estar en capacidad de soportar e incluir los siguientes protocolos de gestiény P ttps://
Switch de Acceso 48
s e T|automatizacin: NETCONF y/o YANG, ZTP y/o Open PnP y/o eaquivalente que permita realzar lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb d CUMPLE ! hes/nb- d CUMPLE
ElE implementacién automitica de dispositivos de red (Switch) desde un controlador SON. sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch de Acceso 48 | Los equipos deben estar en capacidad de formar un fabric tipo SDN por medio de fa vi 6 - ]
auip i o SON p ] e @G " hesiinb 4 cumpLe ! hesiinb b cumpLe
Puertos Multigigabit |de la red con mecanismos de EVPN con VXLAN.
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Los equipos deben soportar las siguientes funcionalidades tipo SON:
“fmplementacion automatizada tipo Zero-Touch . .
Switch de Acceso 48 | eWisibldad de endpoints y usuarios para funciones de troubleshooting: Anliicas y Tlemetria % b > compie " erproc o compLe " erproc o .
Puertos Multigigabit | #Boliticas de segmentacién y microsegmentacién basadas en grupos de objetos (IPv4 e IPVE).
: : sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
+Soportar la integracién con un controlador tipo SDN que simplifique la administracién y
én de la solucién,
Switch de Acceso 48 ] ) -
Debe incluir cable y accesorios para apilamiento de minimo 1 metro. Iy hes/nb d CcumPLE sheet-cte-en.pdf CUMPLE ! hes/nb d cumpLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf
Oferta Ecénomica
h 2 |o inimo 24 Non-Blocki -4 10/100/1 § P ¥ i
Switch de Acceso ebe tener minimo 24 puertos Non-Blocking para conector R-45 autosensing 10/100/1000 0 o e > P ' e o CUMPLE ' e o ——
Puertos Multigigabit | 100/1000 MDIX con PoE de 1100W de los cuales minimo & deben ser Muligigabit 100/16/2,56/56
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch de Acceso 24 ; 3 o ) -
Debe tener minimo 4 puertos de uplink a 10G SFP+ para uplinks de alta velocidad Iy hes/nb d CUMPLE ! hes/nb d CUMPLE ! hes/nb d cumpLE
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WATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
" p: ttps://
Switch de Acceso 24 [Deben soportar configuraciones de apilamiento de minimo 8 equipos (entre Switches de Acceso de " e > compie " e CumpLE ' e o compLe
Puertos Multigigabit |la misma familia)y se debe tener gestién de los mismos por medio de una tnica direccion ip
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
g Ps e heet-cte-en.pdf
Debe soportar los siguientes protocolos: sheet-cte-en html ! hes/nb- 4 ARSI
“DSPRU3 sheet-cte-en.pdf
“HRRPV3 ps: i 2
19300/soft lease/26-
*8GPv4 e el ps: e x/confi uratiur\ysuide/ész :a:(//f Eza;: /5 s_mgmt_9300_c
«BRP 6/configuration_guide/ipv6/b_166_ipv6_9300_cg.pdf Y5t9300/software/release/17- 8 LR gd' RSB
“EBMPY3 16/configuration_guide/ip/b_1716_ip_9300_cg/configuring R
Switch de Acceso 24| “SMPY3 ~dhep-pdf p i
“DHCP Server Y5t9300/software/release/17- CUMPLE cumpLE cumPLE
Puertos Multigigabit Y5t9300/software/release/26-
“DHCP relay 6/configuration_guide/nmgmt/b_176_nmgmt_9300_cg.pdf p i J .
x/configuration_guide/ip_mcast_rtng/b_26x_ip_mcast_rtng
TP ¥519300/software/release/17- oo e
«Enrutamiento estatico 18/configuration_guide/sec/b_1718_sec_9300_cg/secure_s SELETH
«Enrutamiento virtual (VRF) Y5t9300/software/release/16- hell_version_2_support.pdf
*EVPN con VXLAN 11/configurati ide/ip/b_1611_ip_9300_cg.pdf v
':SH N /configuration. gulde1p/b_1611.p_9300_ce b ¥5t9300/software/release/26-
v figurati ide/ip/b_26x_ip_9300_cg.pdf
“ACL (IPv4 e IPVE) i Y5t9300/software/release/17- x/configuration_guide/ip/b_26x_ip_9300_cg.p
V5t9300/software/release/17- 16/configuration_guide/sec/b_1716_sec_9300_cg.pdf
15/configurati ide/sec/b_1715_sec_9300_cg.pdf s !
P I R 3 R ¥5t9300/Software/release/26-
26x rtng 9300 cgpdf
p: ttps://
i:’::::;::ﬁts: DRAM minima 8GB ! h d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
i sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
p: ttps://
i:’::::;::ﬁts: FLASH minimo 16GB ! h d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
i sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
€l equipo debe ser “non-blocking”, esto es, que la matriz de conmutacion permita —
Switch de Acceso 24 [simulténeamente el manejo de todos los puertos a su méxima capacidad full dGplex sin bloquearse " y > compie P/ o compie P oL -
Puertos Multigigabit o sin presentar sobresubscripcion, es decir que el equipo soporte minimo 270 Gbps en switching
S sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
capacity, sin contar el throughput del modulo fisico de stack
Switch de Acceso 24 [El switchi ty del stacking debe ser fisico de minimo 580 Gby tatener hasta 8 " tes://
gwteh decceso 2. stcing capcty del sacin deb e o de minimo ps, que permita tener hasta " y > compie " o compie " oL —
i sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
% o
switch de Acceso 26 | minimo 32,000 direcciones MAC lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
% o
Switch de Acceso 24
iich e Aeceso 2| soportar minimo 32000 rutas IPva ARP plus learned routes — (24,000 directas y 8,000 indirectas) lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch de Acceso 24
iieh e Aeceso 2| soportar minimo 16000 rutas de enrutamiento en IPv6, lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch de Acceso 24
iich G Aeces0 2 | soporte de Dual stack para IPv4/IPv6 lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
- B s
sttt [ttt b e et st s e o | o ‘ S [ ‘ S [
EE peton e Y - sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
% o
Switch de Acceso 24
iich e Aceso 2| oportar minimo 4000 VLAN 1D lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch de Acceso 24
iich de Aeces0 2| bebe soportar Jumbo frame minimo de 9100 bytes lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch de Acceso 24
iteh 68 Acces0 2% bebe soportar tasa minima de reenvio de paquetes (Forwarding Rate) de 200 Mpps. lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
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WATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
EBE COMpIT Con 163 STEUTENTES RFG, v
“BFC2460 (IPV6 Basic specification)
“RFC4291 (IPV6 Addressing Architecture)
*RFC3484 (Default Address Selection)
“RFC4193 (Unique Local IPY Unicast Addresses (ULA))
“RFC4443 (ICMPVE)
“RFCA862 (SLAAC)
+BFC1981 (Path MTU Discovery)
+RFC4861 (Neighbor Discovery)
*RFC3810 (Multicast Listener Discovery version 2 (MLDv2) for IPv6) i il "
+BFC2711 (Router-Alert option)
sheet-cte-en.html
+RFC5095 (Deprecation of Type 0 Routing Headers in IPV6) ps: isc isco.c
+RFC3315 (DHCPYG filtering) ! hes/nb- d /17-x/ip-addressing/b-ip-addressing.pdf
Switch de Acceso 24 | *RFC4862 IPV6 Stateless Address Autoconfiguration el o compie sheet-cte-en.pdf compie compLe
Puertos Multigigabit | *DSPFv3: RFC5340, RFCASS2 y RFC 5838 p i
6/configuration_guide/ipv6/b_166_ipv6_9300_cg.pdf
SIEEE 80215 i ! 4
SIEEE 802.1w /17-x/ip-addressing/b-ip-addressing/m_ip6-rfcs.html sheet-cteen.pdf
SIEEE 802.1
_:EE a0 2 Y5t9300/software/release/17-
et 50 ot 15/configuration_guide/sec/b_1715_sec_9300_cg.pdf
SIEEE 802.3at
“IEEE 802.3x full dGplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
“IEEE 802.10 Spanning Tree Protocol
“IEEE 802.1p CoS prioritization
“IEEE 802.1Q VLAN
“IEEE 802.3u 100BASE-TX specification
“IEEE 802.3ab 1000BASE-T specification
El equipo debers soportar capacidades de generacion y exportacion de flujos, telemetria o
metadatos aplicables al anlisis de amenazas de seguridad, incluyendo Flexible NetFlow y
Switch de Acceso 24 | EncryPted Traffic Analytics, ETA, cuando esta funcionalidad se encuentre disponible para la https:// ttps://
oot M| referencia ofertada. EI equipo debers permitir su integracicn futura con una plataforma Cisco ! he d CUMPLE ! b CUMPLE ! hes/nb- CUMPLE
ElE especializada de analitica y seguridad para apoyar el analisis de comportamientos relacionados con sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
ataques de comando y control, ransomware, DDoS, malware desconocido, amenazas internas y
tréfico cifrado.
Switch de Acceso 24 i " i’ heet-cteen.pdf
witch de Acceso 24 | equipo debe poderse montar en racks de 19 pulgadas e incluir los herrajes para su montaie. ¢ CUMPLE ! hes/nb- d cumpLe SLEBEEE cumPLE
Puertos Multigigabit Y5t9300/ hardware/install/b_c9300_hig.pdf
sheet-cte-en.pdf .
¥5t9300/hardware/install/b_c9300_hig.pdf
Switch de Acceso 24 § P ¥ i §
witch de Acceso 24 | equipo debe ser administrado a través de: CLI, WEB, SNMP, SSH. ! hes/nb d CUMPLE ! hes/nb- d CUMPLE ! hes/nb- d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch de Acceso 24 i P iy p i
witch de Acceso 24 ebe tener luces indicadoras de miltiples funciones como estado del equipo y estado de puertos CUMPLE ! hes/nb- d CUMPLE CUMPLE
Puertos Multigigabit Y5t9300/ hardware/install/b_c9300_hig.pdf ¥5t9300/ hardware/install/b_c9300_hig.pdf
sheet-cte-en.pdf
l equipo debe contar con minimo dos (2) fuentes de poder y deben ser hotswap. Alimentadas en ! hes/nb d . ! hes/nb- d
Switch de Acceso 24 | un margen de 110VAC - 220 VAC. La configuracion conjunta de las dos (2) fuentes instaladas debera sheet-cte-en.html P sheet-cte-en.pdf
CUMPLE ! hes/nb d cumpLe cumpLE
Puertos Multigigabit un PoE disponible para los puertos del equipo igual o ORI
superior a 1100 W, una vez atendido el consumo interno requerido para la operacion del switch. i P p: i
V5t9300/hardware/install/b 9300 hig.pdf <9300 hig.pdf
Switch de Acceso 24 § P iy i §
witch de Acceso 24 e) MTBF ofrecido por el fabricante debe ser como minimo de 310000 h ! hes/nb d CUMPLE ! hes/nb- d CUMPLE ! hes/nb- d CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch de Acceso 24 | L deb t luir d bilidad dio de script § P ¥ i §
skt [ o o o st s [[0 e - ‘ oo | e ‘ S -
Eie vihon v sop PP e sheet-cte-en.html sheetcte-en.pdf sheet-cte-en.pdf
Debe estar en capacidad de soportar e incluir los siguientes protacolos de gestiony i p i p i
Switch de Acceso 24 |
e ot |automatizacin: NETCONF y/o YANG, ZTP y/o Open PnP y/o equivalente que permita realzar Iy hes/nb d CUMPLE ! hes/nb d cumpLe ! hes/nb d cumpLE
e implementacién automética de dispositivos de red (Switch) desde un controlador SN. sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch de Acceso 24 | L deben est; idad de f fabric tipo SDN dio de | § P iy i §
witch de Acceso 0s equipos deben estar en capacidad de formar un fabric tipo SDN por medio de la 3 ity > compie " us/proc > compie " oty > compLE
Puertos Multigigabit | de la red con mecanismos de EVPN con VXLAN.
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Los equipos deben soportar las siguientes funcionalidades tipo SON:
~finplementacién automatizada tipo Zero-Touch
Switch de Acceso 24 | Hisibilidad de endpoint: i de troubleshooting: Analiticas y Telemetria. " e
witch de Acceso isibildad de endpoints y usuarios para funciones de troubleshooting: Analiicas y Telemetria o iy > compie " e o compie " oy o compLe
Puertos Multigigabit | Boliticas de segmentacién y microsegmentacion basadas en grupos de objetos (IPva e IPV6).
5 § ! sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
«Soportar la integracién con un controlador fipo SDN que simplifique la administracion y
de la solucion.
Switch de Ac 24 Y
witch de Acceso Debe incluir cable y accesorios para apilamiento de minimo 1 metro. lyst-03( hes/nb- d: CUMPLE sheet-cte-en.pdf CUMPLE I hes/nb. d: CUMPLE
Puertos Multigigabit
sheet-cte-en.html sheet-cte-en.pdf
Oferta Ecénomica
Switch de Acceso 48 [Debe ts inimo 48 puertos Non-Blocki tor RI-45 auts 10/100/1000 F e
i de Ao |Dbeterr i 8 e o Slocking s conector 145t 0100100 o us/proc 9 compie v us/proc - compie v us/proc 9 -
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch de Acceso 48 & crsce
oot oot |pebe tener minimo 4 puertos de uplink a 106 SFP+ para uplinks de sita velocidad lyst-93 hes/nb- d CUMPLE ! hes/nb- d CUMPLE ! hes/nb- d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch de Acceso 48 | Deb rtar configuraciones de apilamiento de minimo 8 tre Switches de Acceso de | - e
witch de Acceso eben soportar configuraciones de apilamiento de minimo 8 equipos (entre Switches de Acceso de e i > compie " Lo ‘ compie " oy o compLe

Puertos Data

Ia misma familia) y se debe tener gestién de los mismos por medio de una tnica direccién ip
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Y EL GPTIMO RENDIMIENTO DE LOS SERVICIOS DE RED EN LAS SEDES DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE

WATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
g Ps e heet-cte-en.pdf
Debe soportar los siguientes protocolos: sheet-cte-en.html ! hes/nb- 4 ARSI
“DSPRU3 sheet-cte-en.pdf
“HRRPV3 ps: i 2
19300/so0ft lease/26-
*8GPv4 e el ps: e x/confi uratiur\ysuide/ész :a:(//f Eza;: /5 s_mgmt_9300_c
«BRP 6/configuration_guide/ipv6/b_166_ipv6_9300_cg.pdf Y5t9300/software/release/17- 8 LR gd' RSB
“EBMPY3 16/configuration_guide/ip/b_1716_ip_9300_cg/configuring R
SNMPV3 ps: i dhep.pdf §
Switch de Acceso 48 = p i
wiich de Acceso 48 | vpHep server Y5t9300/software/release/17- CUMPLE CUMPLE CUMPLE
Puertos Data Y5t9300/software/release/26-
“DHCP relay 6/configuration_guide/nmgmt/b_176_nmemt_9300_cg.pdf ps: isc / ,
x/configuration_guide/ip_mcast_rtng/b_26x_ip_mcast_rtng
TP ¥519300/software/release/17- oo e
«Enrutamiento estatico 18/configuration_guide/sec/b_1718_sec_9300_cg/secure_s SELETH
«Enrutamiento virtual (VRF) Y5t9300/software/release/16- hell_version_2_support.pdf
*EVPN con VXLAN 11/configurati ide/ip/b_1611_ip_9300_cg.pdf v
':SH N /configuration. gulde|p/b_1611.p_9300_ce b ¥5t9300/software/release/26-
v figurati ide/ip/b_26x_ip_9300_cg.pdf
“ACL (IPv4 e IPVE) i ¥519300/software/release/17- x/configuration_guide/ip/b_26x_ip_9300_cg.p
Y5t9300/software/release/17- 16/configuration_guide/sec/b_1716_sec_9300_cg.pdf
15/configurati ide/sec/b_1715_sec_9300_cg.pdf s !
P I R 3 R ¥5t9300/Software/release/26-
26x rtng 9300 ce.odf
p: ttps://
Switch de Acceso 48 | oy inima 8B I h d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
Puertos Data
sheet-cte-en.html sheetcte-en.pdf sheet-cte-en.odf
p: ttps://
Switch de Acceso 48| o inimo 1668 I h d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
€l equipo debe ser “non-blocking”, esto es, que la matriz de conmutacién permita —
Switch de Acceso 48 [simulténeamente el manejo de todos los puertos a su méxima capacidad full dGplex sin bloquearse " y > compie P/ o compie P oL -
Puertos Data |0 sin presentar sobresubscripcion, es decir que el equipo soporte minimo 170 Gbps en switching
S sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
capacity, sin contar el throughput del modulo fisico de stack
Switch de Acceso 48 | El switch ty del stacking debe ser fisico de minimo 480 Gby tatener hasta 8 " el
witch de Acceso switching capacity del stacking debe ser fisico de minimo ps, que permita tener hasta " y > compie " o compie " oL —
Puertos Data miembros.
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
p: ttps://
Switch de Acceso 48
wiien de Aceeso @8 | soportar minimo 32.000 direcciones MAC I h d CUMPLE ! b CcumPLE I hes/nb CcUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
% o
Switch de Acceso 48
W ;w:nsc;:: Soportar minimo 32000 rutas IPv4 ARP plus leamed routes) — (24,000 directas y 8,000 indirectas) lyst-03( hes/nb- 30 d CUMPLE I hes/nb. d: CUMPLE I hes/nb. d: CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
% o
Switch de Acceso 48 | rtar minimo 16000 rutas de enrutamiento en PG lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch de Acceso 48
it de Acceso® | soporte de Dual stack para 1Pva/IPv6 lyst-3 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
- B s
mnp::jﬂtc;: 8 :Z:l:s\j‘::nv emamiento e‘:l\:i: ‘P:Vrsdware, Va que se requiere desempefio sin " A 00 G ) hes/nb. d cumpLE ! hes/nb d CUMPLE
peton e Y - sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
% o
Switch de Acceso 48
it de Acceso % | soportar minimo 4000 VLAN 1D lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheetcte-en.pdf
% o
Switch de Acceso 48
it de Acces0® | bebe soportar Jumbo frame minimo de 9100 bytes lyst-93 hes/nb- 300-ser-d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
% o
Switch de Acceso 48
W ;w:nsc;:: Debe soportar tasa minima de reenvio de paquetes (Forwarding Rate) de 120 Mpps. lyst-03( hes/nb- 30 d CUMPLE I hes/nb. d: CUMPLE I hes/nb. d: CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Debe cumplir con los siguientes RFC, funcionalidades y estandares.
“RFC2460 (IPV6 Basic specification)
“RFC4291 (IPV6 Addressing Architecture)
“RFC3484 (Default Address Selection)
“RFC4193 (Unique Local IPY6 Unicast Addresses (ULA))
«RFC4443 (ICMIPYS)
*RFCA862 (SLAAC)
*RFC1981 (Path MTU Discovery) .
+RFCA861 (Neighbor Discovery) } o .
*RFC3810 (Multicast Listener Discovery version 2 (MLDv2) for IPv6) v g o
*RFC2711 (Router-Alert option) ps: i i
+RFC5095 (Deprecation of Type 0 Routing Headers in IPV6) . ! hes/nb d /17-x/ip-addressing/b-ip-addressing.pdf
Switch de Acceso 48 | sRFC3315 (DHCPVG filtrin sheet-cte-en.pdf
! ° Y5t9300/software/release/16- CUMPLE P CUMPLE CUMPLE

Puertos Data

RFC4862 PG Stateless Address Autoconfiguration
*BSPFV3: RFC5340, RFCA552 y RFC 5838

SFEEE 802,15

SFEEE 802.1w

SFEEE 802.1x

SFEEE 802 3ad

#FEEE 802.3x full diplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
*EEEE 802.1D Spanning Tree Protocol

#EEEE 802.1p CoS prioritization

SFEEE 802.1Q VLAN

#EEEE 802.3u 100BASE-TX specification

#EEEE 802.3ab 1000BASE-T specification

SFEEE 802.37 1000BASE-X

6/configuration_guide/ipv6/b_166_ipv6_9300_cg.pdf

Y5t9300/software/release/17-
15/configuration_guide/sec/b_1715_sec_9300_cg.pdf

/17-x/ip-addressing/b-ip-addressing/m_ip6-rfcs.html

sheet-cteen.pdf
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'MATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { 2 / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
l equipo deberd soportar capacidades de generacion y exportacion de flujos, telemetria o
metadatos aplicables al andlisis de amenazas de seguridad, incluyendo Flexible NetFlow y
Switch de Acceso ag | ENCTVPted Traffic Analytics, ETA, cuando esta funcionalidad se encuentre disponible para a ps; ttps://
soerton Dot referencia ofertada. El equipo deberd permiti su integracion futura con una plataforma Cisco ! hes/nb d CUMPLE ! hes/nb CUMPLE ! hes/nb d CUMPLE
especializada de analitica y seguridad para apoyar el andlisis de comportamientos relacionados con sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
ataques de comando y control, ransomware, DDoS, malware desconocido, amenazas internas y
tréfico cifrado.
ttps://
Switch de Acceso 48 o sheet-cteen.pdf
l equipo debe poderse montar en racks de 19 pulgadas e incluir los herrajes para su montaje. CUMPLE ! hes/nb CUMPLE CUMPLE
Puertos Data e P pulgadas ¢ nclu ies para su montal Y5t9300/hardware/install/b_c9300_hig.pdf
sheet-cte-en.pdf
ttps://
<9300 hig pdf
ttps://
Switch de Acceso 48
witch de Acceso 45 |l equipo debe ser administrado a través de: CLI, WEB, SNMP, SSH. I h d CUMPLE ! hes/nb CcuMPLE I hes/nb CcUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch de Acceso 48 ttps://
Debe tener luces indicadoras de muliples f tado del tado de puert CUMPLE ! hes/nb CUMPLE CUMPLE
Puertos Data ebe tenerluces Indlcadoras de meiltiples funclones como estado cel equipo y estado de puertos Y5t9300/ hardware/install/b_c9300_hig. pdf ¥59300/hardware/install/b_c9300_hig.pdf
sheet-cte-en.odf
ttps://
Switch de Acceso 48 | El equipo debe contar con minimo dos (2) fuentes de poder de minimo 350 W cada una y deben sheet-cte-en.html compie " e ComPLE sheet-cte-en.pdf compLe
Puertos Data ser hotswap. Alimentadas en un margen de 110VAC - 220 VAC
sheet-cte-en.pdf
ttps://
V5t9300/ hardware/install/b_c9300_hig.pdf <9300 hig pdf
ttps://
Switch de Acceso 48
wiieh de Acceso % |1 MTBF ofrecido por el fabricante debe ser como minimo de 370000 h I h d CUMPLE ! hes/nb CcuMPLE I hes/nb CcUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
ttps://
B e k | e ‘ i ‘ i
vihon v sop PP e sheet-cte-en.html sheet-cte-en.odf sheet-cte-en.pdf
Debe estar en capacidad de soportar e incluir los siguientes protocolos de gestion y ttps://
Switch de Acceso 48 .
puertos Data automatizacion: NETCONF y/o YANG, ZTP y/o Open PnP y/o equivalente que permita realizar 1 h d CUMPLE l hes/nb CUMPLE U hes/nb CUMPLE
implementacién automitica de dispositivos de red (Switch) desde un controlador SON. sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch de Acceso 48 | L deben est dad de f fabric tipo SON por medio de la virtualizacio el
witch de Acceso 0s equipos deben estar en capacidad de formar un fabric tipo SON por medio de la virtualizacién " Y > compie " e ComPLE " e compLe
Puertos Data de la red con mecanismos de EVPN con VXLAN.
sheet-cte-en.html sheet-cte-en.odf sheet-cte-en.odf
Los equipos deben soportar las siguientes funcionalidades tipo SON:
«timplementacion automatizada tipo Zero-Touch . . .
Switch de Acceso 48 | Niibilidad de endpoints y usuarios paa funciones de troubleshooting: Anaicas y Telemeia 3 ity > compie " us/proc > compte " oty > comrie
Puertos Data +Politicas de segmentacién y microsegmentacién basadas en grupos de objetos (IPv4 e IPV)
; . sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
«Soportar la integracién con un controlador tipo SDN que simplifique la administracion y
orquestacién de la solucién.
Switch de Acceso 48 ¥ & ¥
Wi ;UE:DSC;: Debe incluir cable y accesorios para apilamiento de minimo 1 metro. ly: hes/nb: d CUMPLE sheet-cte-en.pdf CUMPLE I hes/nb- o CUMPLE
sheet-cte-en.html sheetcte-en.pdf
Oferta Ecénomica
- z ttpsi
mnp::x;};: 2 L])::;i:)eur;)ew;;\mu 24 puertos Non-Blocking para conector RI-45 autosensing 10/100/1000 0 compie " e " COmPLE ' compLe
sheet-cte-en.html sheet-cte-en.pdf sheetcte-en.pdf
Switch de Acceso 24 ¥ P ¥ & ¥
Wi ;UE:DSC;: Debe tener minimo 4 puertos de uplink a 10G SFP+ para uplinks de alta velocidad ly: hes/nb: d CUMPLE ! hes/nb- 4 CUMPLE I hes/nb- o CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet cte-en.pdf
Switch de Acceso 24 |Deben soportar configuraciones de aplamiento de minim 8 equipos (entre Switches de Acceso de 3 ity > compie " us/proc > compie " oty > comrie
Puertos Data Ia misma familia)y se debe tener gestion de los mismos por medio de una tnica direccion ip
sheet-cte-en.html sheet-cte-en.pdf sheet cte-en.pdf
ttps://y
heet-cte-en.pdf
Debe soportarlos siguientes protocolos: sheet-cte-en.html ! hes/nb d Sl
:z;:i sheet-cte-en.pdf —
v £9300/s0ft I 26-
*BGPv4 SAZER el cise i x/confi uratiur\vsuide/?: r‘:\m:t//rs ezassxE /s s_mgmt_9300_c
BRP 6/configuration_guide/ipvé/b_166_ipvé_9300_cg.pdf Y5t9300/software/release/17- 8 TR ‘d' AL
“EBMPY3 16/configuration_guide/ip/b_1716_ip_9300_cg/configuring 88
SNMPV3 p dhep.pdf § i
Switch de Acceso 24 =
witch de Acceso BHCP Server Y5t9300/software/release/17- CUMPLE CUMPLE CUMPLE
Puertos Data Y5t9300/Software/release/26-
“DHCP relay 6/configuration_guide/nmgmt/b_176_nmgmt_9300_cg.pdf cisc PN S ey - M
aTP Y5t9300/software/release/17- 8 P LS L
«Enrutamiento estatico ps 18/configuration_guide/sec/b_1718_sec_8300_cg/secure_s SR
«Enrutamiento virtual (VRF) Y5t9300/software/release/16- hell_version_2_support.pdf
“EVPN con VXLAN 11/configurati de/ip/b_1611_ip_9300_cg.pdf
i e U LD S G cise Y5t9300/software/release/26-
figuration_guide/ip/b_26x_ip_9300_cg.pdf
“ACL (IPvd e IPVE) p ¥5t9300/software/release/17- x/configuration._guide/ip/b_26x_ip_9300_ce.p
Y5t9300/software/release/17- 16/configuration_guide/sec/b_1716_sec_9300_cg.pdf
15/configuration_guide/sec/b_1715_sec_9300_cg.pdf
e e T e LR R Y5t9300/software/release/26-
26x rtng 9300 ce.pdf
 de Acceso 2 i i ps: i P i
Switch de Acceso 24 | oo\ uinima 868 Iy hes/nb d CUMPLE ! hes/nb- d CUMPLE ! hes/nb d CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en pdf
Switch de Acceso 24 ’ ’ 3 o ) - )
witch de Acceso 2% | rLasH minimo 1668 Iy hes/nb d CUMPLE ! hes/nb- d CUMPLE ! hes/nb d CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en pdf
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WATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION - " on i o "
UBICACION EN LA PROPUESTA / LINK A PAGINAWEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CcumPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
l equipo debe ser “non-blocking’, esto es, que fa matriz de conmutacién permita —
Switch de Acceso 24 [simulténeamente el manejo de todos los puertos a su méxima capacidad full dGplex sin bloquearse " Ny > compie P/ we/proc compie il Sl 4 -
PuertosData [0 sin presentar sobresubscripcidn, es decir que el equipo soporte minimo 120 Gbps en switching
e sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
capacity, sin contar el throughput del modulo fisico de stack
Switch de Acceso 24 |El switching capacity del stacking debe ser fisico de minimo 420 Gbps, que permita tener hasta § o Sl
wi witching capacity e isi i ps, que permi " y > compie " we/proc compie " Sl 4 -
Puertos Data miembros.
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
p: ttps://
Switch de Acceso 24
" Soportar minimo 32.000 direcciones MAC ! h d CUMPLE ! hes/nb CUMPLE I hes/nb d CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
p: ttps://
Switch de Acceso 24
" Soportar minimo 32000 rutas IPv4 ARP plus learned routes) - (24,000 directas y 8,000 indirectas) I h d CUMPLE I b CUMPLE I hes/nb CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
p: ttps://
Switch de Acceso 24
wiien de Aceeso 2 | soportar minimo 16000 rutas de enrutamiento en 1Pv6. I h d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
p: ttps://
Switch de Acceso 24
wiieh de Aceeso 2 |soporte de Dual stack para IPva/iPve I h d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
- - o/
sm;:e‘:;;:c;:: 2 ::El:jsd:\‘::ny envuamiento x:: ‘hpavr:ware, Va que se requiere desempefio sin " y > compie " o compie " oL —
peion e Y - sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
p: ttps://
Switch de Acceso 24
wiieh de Acceso 2 | soportar minimo 4000 VLAN 1D I h d CUMPLE ! b CcuMPLE I hes/nb CcUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
p: ttps://
Switch de Acceso 24
wiien de Aceeso 21 | pebe soportar Jumbo frame minimo de 9100 bytes I h d CUMPLE ! b CcuMPLE I hes/nb CUMPLE
Puertos Data
sheet-cte-en.html sheetcte-en.pdf sheet-cte-en.odf
p: ttps://
Switch de Acceso 24
witch de Acceso 24 | pebe soportar tasa minima de reenvio de paquetes (Forwarding Rate) de 90 Mpps. I h d CUMPLE I b CUMPLE I hes/nb CUMPLE
Puertos Data
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Debe cumplir con los siguientes REC, funcionalidades y estandares.
“RFC2460 (IPV6 Basic specification)
“RFC4291 (IPV6 Addressing Architecture)
*RFC3484 (Default Address Selection)
“RFC4193 (Unique Local IPYG Unicast Addresses (ULA))
“RFC4443 (ICMIPYS)
“RFCA862 (SLAAC)
+RFC1981 (Path MTU Discovery) .
“RFC4861 (Neighbor Discovery) " ity >
*RFC3810 (Multicast Listener Discovery version 2 (MLDv2) for IPV6) !
sheet-cte-en.html
*RFC2711 (Router-Alert option) p i i
+RFC5095 (Deprecation of Type 0 Routing Headers in IPV6) ! hes/nb- d /17-x/ip-addressing/b-ip-addressing.pdf
Switch de Acceso 24 | +RFC3315 (DHCPG fit heet-cte-en.pdf
witch de Acceso (DHCPVG fitering) V5t9300/software/release/16- CUMPLE sheet-cte-en-p cumpLe cumpLE
Puertos Data “RFC4862 IPV6 Stateless Address Autoconfiguration p i
6/configuration_guide/ipv6/b_166_ipv6_9300_cg.pdf
“BSPFV3: RFC5340, RFCASS2 y RFC 5838 i ! d
SFEEE 802.15 . /17-x/ip-addressing/b-ip-addressing/m_ip6-rfcs.htmi sheet-cteen.pdf
“FEEE 8021
:EE iy Y5t9300/software/release/17-
et 50m 3 15/configuration_guide/sec/b_1715_sec_9300_cg.pdf
“FEEE 802.3x full dGplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
“IEEE 802.10 Spanning Tree Protocol
“IEEE 802.1p CoS prioritization
“IEEE 802.1Q VLAN
“FEEE 802.3u 100BASE-TX specification
“IEEE 802.3ab 1000BASE-T specification
SIEEE 802.37 1000BASE-X
El equipo debera soportar capacidades de generacion y exportacion de flujos, telemetria o
metadatos aplicables al anlisis de amenazas de seguridad, incluyendo Flexible NetFlowy
Encrypted Traffic Analytics, ETA, cuando esta funcionalidad se encuentre disponible para la i p i p i
Switch de Acceso 24 ) "
e referencia ofertada. El equipo debera permitir su integracion futura con una plataforma Cisco Iy hes/nb d CUMPLE ! hes/nb d cumpLe ! hes/nb d cumpLE
especializada de analitica y seguridad para apoyar el anlisis de comportamientos relacionados con sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
ataques de comando y control, ransomware, DDoS, malware desconocido, amenazas internas y
trifico cifrado
ttps://
Switch de Acceso 24 ps clc heet-cteen.pdf
N everion oot | eauipo debe poderse montar en racks de 19 pulgadas e nclui los herrajes para su montaje. T A T CUMPLE ! hes/nb d cumPLE SRR CUMPLE
sheet-cte-en.pdf
9300 hig pdf
" cisc ttpsi//
Switch de Acceso 24
et oate | eauipo debe ser administrado a través de: CLI, WES, SNMP, SSH.. es/catalyst-93 hes/nb- d CUMPLE ! hes/nb d CcUMPLE I hes/nb d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
Switch de Acceso 24 clc i i
Debe tener luces indicadoras de mltples f tado del tado de puert B CUMPLE ! hes/nb. d cumpLe CUMPLE
Puertos Data ebe tener luces indicadoras de mdltiples funciones como estado del equipo y estado de puertos Y5t9300/hardware/install/b_c9300_hig.pdf Y5t9300/hardware/install/b_c9300_hig.pdf
sheet cte-en.pdf
> e
es/catalyst-93 S d - ) hes/nb. 4
Switch de Acceso 24 |El equipo debe contar con minimo dos (2) fuentes de poder de minimo 350 W cada una y deben sheet-cte-en.html compie " e o compie sheet-cte-en.pdf compLe
Puertos Data |ser hotswap. Alimentadas en un margen de 110VAC - 220 VAC
sheet-cte-en.pdf
V5t9300/hardware/install/b_c9300_hig.pdf <9300 hig pdf
" cisc ttpsi//
Switch de Acceso 24
oo oo | MTBF ofrecido por el fabricante debe ser como minimo de 370000 h lyst-93 hes/nb- d CUMPLE ! hes/nb- d CcumPLE ! hes/nb d CUMPLE
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.odf
" cisc ttpsi//
Switch de Acceso 24 L deb rtar e incluir fi d idad dio de script
witch de Acceso 0s equipos deben soportar e incluir funciones de programabilidad por medio de scripting en ot LI b Compte " us/proc > compLe " L > -

Puertos Data

Python y soporte de APIs (Application Programmable Interfaces)

sheet-cte-en.html

sheet-cte-en.pdf

sheet-cte-en.pdf
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MATRIZ DE EVALUACION TECNICA
AXITY MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION o " on " o "
UBICACION EN LA PROPUESTA / LINK A PAGINA WEB DEL | CUMPLE UBICACION EN LA PROPUESTA (N PAGINA) Y cumPLE UBICACION EN LA PROPUESTA (N PAGINA) Y CUmPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
Switch de Acceso 24 | Pebe estar en capacidad de soportar e inclu los iguientes protocolos de gestion y p ttps://
soerton bats | [automatizacion: NETCONF y/o YANG, ZTP y/o Open PnP y/o equivalente que permita realzar ! hes/nb d CUMPLE ! hes/nb CUMPLE ! hes/nb d cumpLE
implementacién automitica de dispositivos de red (Switch) desde un controlador SON. sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Switch de Acceso 24 | Los equipos deben estar en capacidad de formar un fabric tipo SON por medio de Ia virtualizacion o Sl
auiee P PO SDN P ! hes/nb d CUMPLE ! hes/nb- CUMPLE ! hes/nb d CUMPLE
PuertosData | de la red con mecanismos de EVPN con VXLAN.
sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
Los equipos deben soportar las siguientes funcionalidades tipo SON:
«fmplementacion automatizada tipo Zero-Touch . » .
Switch de Acceso 24 | +Wisiildad de endpoints y usuarios para funciones de troubleshooting: Anlficasy Telemetria % o b Compte " us/proc > compLe " LT > -
Puertos Data +Boliticas de segmentacion y microsegmentacion basadas en grupos de objetos (IPvé e IPV6).
: ' sheet-cte-en.html sheet-cte-en.pdf sheet-cte-en.pdf
+Soportar la integracion con un controlador tipo SDN que simplifique la administracion y
orquestacion de la solucion
Switch de Acceso 24 ¥ & ¥
i ;UE:D;;;‘: Debe incluir cable y accesorios para apilamiento de minimo 1 metro. ly: hes/nb- d CUMPLE sheet-cte-en.pdf CUMPLE I hes/nb- 4 CUMPLE
sheet-cte-en.html sheet-cte-en.pdf
Oferta Economica
https://7 ttps://
Access Point Indoor | Debe cumplir los esténdares de comunicacién Wifi a/b/g/n/ac/ax i CUMPLE CUMPLE CUMPLE
points-ds.htm points-ds.pdf points-ds.pdf
! P * points-ds.pdf
Access Point Indoor | Debe funcionar en las bandas de frecuencia 2.4 Ghz, 5 Ghz y 6 GHz. ! CUMPLE y P cumpLE cumPLE
points-ds.html points-ds.pdf .
ss-compliance-tool/index.html
Debe soportar minimo el siguiente ancho de banda en [os siguientes estandares
+B02.11be p i o i
Access Point Indoor | +B02.11ax ! CUMPLE ly: P cumpLE ly: i cumPLE
+802.11ac points-ds.html points-ds.pdf points-ds.pdf
+802.11n versin 2.0
N https://;
less-licensing-feature-matrix.html _wi_16_10_
model.html -
Access Point Indoor | Debe soportar IPvd, IPv6, dual-stack a nivel de hardware y software. i p|  cumpLe CUMPLE B e e cuMPLE
oint/feature-matrix/ap-feature-matrix.html
+/9800/17-3/config-
Monitor Catalyst 9800 WLC via SNMP.pdf guide/b_wl_17_3_cg/m_ewlc_ipvé_on_flex_mesh.htmi
% o
Access Point Indoor | La cobertura del AP debe ser omnidireccional. Iyst-o1 174 CUMPLE lyst-91 174 CUMPLE lyst-91 174 CcUMPLE
boints-ds.htm points-ds.pdf points-ds.pdf
- - B s
nccess Point Indooy | PEBE sOPOTtar como minimo una configuracién 2¢2:2 en 2,4 GHz, 4xd:d en 5 GHzy 4xdid en 6 GHz, B o G yst-91 174 cumpLE Jyst-91 174 cumpLE
con MU-MIMO conforme con las capacidades oficialmente soportadas por el fabricante
boints-ds.htm points-ds.pdf points-ds.pdf
% o
Access Point Indoor | Debe soportar beamforming o beamflex Iyst-o1 174 CUMPLE lyst-91 174 CUMPLE lyst-91 174 CcUMPLE
boints-ds.htm points-ds.pdf points-ds.pdf
% o
Access Point Indoor | Debe contar con antenas internas tnicamente Iyst-o1 174 CUMPLE lyst-91 174 CUMPLE lyst-91 174 CcUMPLE
boints-ds.htm points-ds.pdf points-ds.pdf
! points-ds.pdf ly:
Debe poder realizar un andlisis de espectro de RF avanzado a través del Access Point o mediante la points-ds.html points-ds.pdf
Access Point Indoor | Controladora Inalémbrica con el fin de aprovechar tecnologias como Wireless Intrusion Prevention CUMPLE i cumpLe cumpLE
System (wIPS) y Dynamic Frequency Selection o ChannelFly. i oint/technical-reference/cw9174-dg html p i
s/adaptive-wireless-ips-softuware/data_sheet_c78- s/adaptive-wireless-ips-software/data_sheet_c78-
501388 htm i 501388.pdf
+/9800/17-15/config-guide/b_wl_17_15_cg/m_awips.htm
oint/technical-reference/cw9174-dg.htm
17-18/config- ints-ds.pdf
Access Point Indoor | Debe ser administrable por CLI (SSH), SNMPV, 2, 3 y Via equipo Controlador. points-ds.html CUMPLE 1/9800/17-18/config CUMPLE points-ds.p CUMPLE
guide/b_wi_17_18_cg/m_snmp_wireless_traps.pdf
Monitor Catalyst 9800 WLC via SNMP.pdf oo
B v & ps: i 1/9800/17-15/config-guide/b_wl_17_15_cg.pdf
de/b_wl_16_10_cg/
model pdf
Access Point Indoor | Debe soportar alimentacin PoE sobre el esténdar 802.3at. Iyst-o1 174 CUMPLE s/catalyst-91 P 174 cumpLe lyst-91 P 174 cuMPLE
boints-ds.htm points-ds.pdf points-ds.odf
nccess Point Indoor %ebe contar con minimo un (1) puerto RI-45 auto MDI/X, (100, BASE- e ol CompLe iy . <ol compLe v . <ol -
boints-ds.htm points-ds.pdf points-ds.pdf
Rango de temperaturas minimas en operacion 0°C a 50°C Iyst-o1 174 CUMPLE s/catalyst-91 P 174 CUMPLE lyst-91 P 174 cuMPLE
boints-ds.htm points-ds.pdf points-ds.odf
Condiciones de humedad minimas 10% a 80% sin condensacién (nonconden: Iyst-91 174 CUMPLE s/catalyst-91 P 174 CUMPLE lyst-91 P 174 cUMPLE
boints-ds.htm points-ds.pdf points-ds.odf
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MATRIZ DE EVALUACION TECNICA
AxiTy MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION " " - . 7 "
UBICACION EN LA PROPUESTA / LINK A PAGINA WEB DEL CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
v ttps://
oints-ds.pdf
Access Point Indoor | Debe soportar WPA, WPA2, WPA3 I CUMPLE P P CUMPLE y CUMPLE
points-ds.html points-ds.pdf
oint/technical-reference/cw9174-dg. html
s/catalyst-9100ax-access-points/wireless-9174-series-access
points-ds.html
https://www.wi-
[
Cisco Catalyst CW9174 - WiFi Alliance Certificate143009 .
‘with WLC C9800-L.pdf o
. Cisco Catalyst CW9174 - WiFi Alliance Certificate143004 p: i v
Debe cumplir con a certificacion generada por la WIFI ALLIANCE para Wi-Fi 7 (R1), Wi-Fi 6 (R2), Wi- points-ds.html
Access Point Indoor with WLC C9800-CL.pdf CUMPLE Iy p CUMPLE CUMPLE
Fi 6E, WPA3-R3, WPA3-Suite B, Enhanced Open Security
Cisco Catalyst CW9174 - Wi Alliance Certificate143002 points-ds.pdf
hittps://www.wi-
with WLC C9800-40.pdf .
Cisco Catalyst CW9174 - Wii Alliance Certificate143003
with WLC C9800-80.pdf
Cisco Catalyst CW9174 - Wi Alliance Certificate143005
with WLC 9800M.pdf
Cisco Catalyst CW9174 - WiFi Alliance Certificate143006
with WLC 9800HL.pdf
Cisco Catalyst CW9174 - WiFi Alliance Certificate143007
with WLC 9800H2.pdf
https://A ttps://
Access Point Outdoor | Debe cumplir los estandares de comunicacion Wifi a/b/g/n/ac/ax i b- d: CUMPLE CUMPLE b CUMPLE
cte-en.html cte-en.pdf cte-en.pdf
https://7 ttps://
Access Point Outdoor | Debe funcionar en las bandas de frecuencia 2.4 GHz y 5 GHz I b d CUMPLE CcumPLE b. CUMPLE
cte-en.html cte-en.pdf cte-en.pdf
?:g;;:nnnarfnir;rgo el siguiente ancho de banda en los siguientes estandares ttpss o/
Access Point Outdoor [ 7o 2 17 01 ! b d CUMPLE CcuMPLE b. CUMPLE
802 110 cte-en.html cte-en.pdf cte-en.pdf
et © h ide/b_wl_16_10_cg/
Access Point Outdoor | Debe soportar IPva, IPV6 CUMPLE CcumPLE CUMPLE
7/9800/17-15/config-guide/b_wl_17_15_cg.pdf
i b P
19800/17-3/config-
oint/feature-matrix/ap-feature-matrix.html 1/9800/17-3/config
guide/b_wi_17_3_cg/m_ewlc_ipvé_on_flex_mesh.html
t/9124ax/install-guide/b-hig-9124ax.pdf i '
Access Point Outdoor |La cobertura del AP debe ser omnidireccional. GRS i CUMPLE CUMPLE 1/9800/17-15/config-guide/b_wl_17_15_cg.pdf CUMPLE
installation/guide/ant2547vgn.pdf
Oferta Ecénomica s
Oferta Ecénomica
Debe soportar operacion simultanea en las bandas de 2,4 GHz y 5 GHz, con una i o i o i
Access Point Outdoor | minima 4xd:4 y MU-MIMO en cada banda conforme con las capacidades oficial portad: I o b p-d CUMPLE Iy p p-d CUMPLE Iy P b CUMPLE
por el fabricante cte-en.html cte-en.pdf cte-en.html
Access Point Outdoor | Debe soportar beamforming o beamflex I o b p-d CUMPLE Iy p - CUMPLE Iy P b p-d CUMPLE
cte-en.html cte-en.pdf cte-en.html
t/9124: tall-guide/b-hig-9124ax.pdf " s o
Access Point Outdoor | Debe contar con cuatro (4) antenas externas SRz e /b e a2t CUMPLE CUMPLE cte-en.html CUMPLE
installation/guide/ant2547vgn.pdf
Oferta Ecénomica X
Oferta Ecénomica
Debe poder realizar un andlisis de espectro de RF avanzado a través del Access Point o mediante la I o b p-d p i o i
Access Point Outdoor | Controladora Inalambrica con el fin de aprovechar tecnologias como Wireless Intrusion Prevention cte-en.html CUMPLE Iy p b. p-d CUMPLE Iy P b CUMPLE
System (wIPS) y Dynamic Frequency Selection o ChannelFly. cte-en.pdf cte-en.html
Cisco Wireless Intrusion Prevention System Data Sheet.pdf
- - f
s/catalyst-9100ax-access-points/nb-06-cat9124-ser-ap-ds- cte-en.pd o
te-en.html
cre-entm! i 1/9800/17-15/config-guide/b_wi_17_15_cg.pdf
Access Point Outdoor | Debe ser administrable por CLI (SSH), SNMPVA, 2, 3 y Via equipo Controlador e CUMPLE 1/9800/17-18/config- CUMPLE CUMPLE
o guide/b_wl_17_18_cg/m_snmp_wireless_traps.pdf
B s/catalyst-9100ax-access-points/nb-06-cat9124-ser-ap-ds-
i te-en.htmi
Monitor Catalyst 9800 WLC via SNMP.pdf creen-ntm
guide/b_wi_16_10_cg,
model.odf
Access Point Outdoor | Debe soportar alimentacién PoE sobre el estandar 802.3at s/catalyst-9100ax-access-points/nb-06-cat9124-ser-ap-ds- CUMPLE s/catalyst-91 p b. 124 d CUMPLE s/catalyst-9100ax-access-points/nb-06-cat9124-ser-ap-ds- CUMPLE
cte-en.html cte-en.pdf cte-en.htm
Access Point Outdoor | Debe contar con minimo un (1) puerto RI-45 auto MDI/X, auto-sensing (100/1000/2500 BASE-T) | s/catalyst-9100ax-access-points/nb-06-cat9124-ser-ap-ds- CUMPLE s/catalyst-91 p b. 124 d CUMPLE s/catalyst-9100ax-access-points/nb-06-cat9124-ser-ap-ds- CUMPLE
cte-en.html cte-en.pdf cte-en.htm
Access Point Outdoor | Rango de temperaturas minimas -40°C a 65°C s/catalyst-9100ax-access-points/nb-06-cat9124-ser-ap-ds- CUMPLE s/catalyst-91 b. 124 d CUMPLE s/catalyst-9100ax-access-points/nb-06-cat9124-ser-ap-ds- CUMPLE

cte-en.html

cte-en.pdf

cte-en.htm
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MATRIZ DE EVALUACION TECNICA
AxiTy MCO GLOBAL NETMASK
DISPOSITIVO DESCRIPCION " " - . 7 "
UBICACION EN LA PROPUESTA / LINK A PAGINA WEB DEL CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE UBICACION EN LA PROPUESTA (N° PAGINA) Y CUMPLE
/ / OBSERVACION { ) / OBSERVACION { ! / OBSERVACION
FABRICANTE NO CUMPLE OBSERVACIONES NO CUMPLE OBSERVACIONES NO CUMPLE
p: ttps://
Access Point Outdoor ~ [Condiciones de humedad minimas 0% a 100% con condensacién (condensing) i P b- p-d CUMPLE ly: P b P CUMPLE y P b- - CUMPLE
cte-en html cte-en.pdf cte-en.html
p: ttps://
Access Point Outdoor | Debe soportar el esténdar IP67 i P b- p-d CUMPLE ly: P b P CUMPLE y P b- - CUMPLE
cte-en html cte-en.pdf cte-en.html
p: ttps://
Access Point Outdoor | Debe soportar WPA, WPA2, WPA3 i P b- p-d CUMPLE ly: P b P CUMPLE y P b- - CUMPLE
cte-en html cte-en.pdf cte-en.htm!
https://www.wi-
[
Cisco Catalyst 9124AX - Wifi Alliance certificateWFA110437
with WLC C9800-L.pdf
Cisco Catalyst 9124AX - Wifi Alliance certificateWFA111159 ) S WU
Access Point Outdoor | Debe cumplir con la certificacion generada por la WIFI ALLIANCE para Wi-Fi 6 with WLC C9800-CL.pdf CUMPLE CUMPLE i o CUMPLE
§ lyst-aps-officially-wi-fi fied-by-wf: finder?keywords=C9124AX&companies=101
Cisco Catalyst 9124AX - Wifi Alliance certificateWFA111157
with WLC C9800-40.pdf
Cisco Catalyst 9124AX - Wifi Alliance certificateWFA111158
with WLC C9800-80.pdf
Cisco Catalyst 9124AX - Wifi Alliance certificateWFA111160
with EWC.pdf
TECNICA HABILITADA HABILITADA HABILITADA
NOMBRE CARGO FIRMA FECHA
Responsable de la elaboracién técnica Karen Mora CPS Programa Red UDNET - Area de Telecomunicaciones fé’ﬁ 1/10/2026
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