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CONVOCATORIA PUBLICA No. 012 DE 2026

La Administracion de la Universidad Distrital Francisco José de Caldas invita todas las personas naturales, juridicas
publicas o privadas, individualmente, en consorcios o en uniones temporales, consideradas legalmente capaces en
las disposiciones legales colombianas, a participar en los diferentes procesos de contratacion que la Institucion
adelanta, los cuales se rigen por los principios de transparencia, economia, eficacia, eficiencia, imparcialidad,
objetividad, publicidad y responsabilidad, principios que buscan rescatar la confianza publica y el compromiso con
la ética de lo publico.

Por lo anterior y en el marco del Pacto por la Transparencia suscrito por la Universidad, reiteramos que ningun
funcionario o contratista puede ejercer alguna participacion o presion para vulnerar la imparcialidad de la evaluacién
de la contratacién.

Por tanto, se reitera que ningun funcionario ni contratista esta autorizado para contactar a los proponentes y se
sugiere a los mismos el abstenerse de aceptar cualquier ayuda o de tener comunicacion con funcionarios o
contratistas que ofrezcan este tipo de intermediacion. Por el contrario, se les invita a que denuncien cualquier tipo
de insinuacion que les presenten para que la Administracion adelante los procesos disciplinarios, fiscales y penales
que correspondan, para garantizar la transparencia de todos los procesos de contratacidn que adelanta la
Universidad.
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Rector

Vicerrector Administrativo y Financiero
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INFORMACION GENERAL

El presente documento contiene el Pliego de Condiciones, elaborado por la UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS, en adelante LA UNIVERSIDAD, para seleccionar la mejor propuesta en
desarrollo de las actividades previstas en su mision. Se han elaborado teniendo en consideracion los mecanismos
de la actividad contractual que buscan servir a los fines estatales y a la adecuada, continua y eficiente prestacion
de los servicios a cargo de LA UNIVERSIDAD, a la proteccion y garantia de los derechos de los proponentes y los
de terceros.

RECOMENDACIONES

1. Lea cuidadosamente el contenido de este documento.

2. Verifique, antes que nada, que no esté incurso en ninguna de las inhabilidades e incompatibilidades generales
ni especiales para contratar con el Estado.

3. Cercidrese que cumple las condiciones y relne los requisitos aqui sefialados.

4. Tenga en cuenta la disponibilidad presupuestal.

5. Proceda a reunir la informacion y documentacion exigida y verifique la vigencia de aquella que la requiera.

6. Siga las instrucciones que en ellos se imparten en la elaboracion de su propuesta.

7. Revise la Pdliza de Seriedad de su propuesta y verifique que:

a) Sea otorgada a favor de LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS.

b) Como tomador, que figure su razén social completa y su nimero de NIT, incluyendo la sigla, siempre y
cuando ésta también figure en el correspondiente certificado de existencia y representante legal.

c) Asegurese de que valor asegurado corresponda al fijado en este documento.

d) Verifique que EL OBJETO y el NUMERO de la misma, coincidan con el de la propuesta que presenta.

e) Observe que esté suscrita por el TOMADOR - CONTRATISTA AFIANZADO.

8. Identifique su propuesta, tanto el ORIGINAL como la COPIA.

9. Tenga presente la fecha y hora previstas para el cierre del presente proceso de Convocatoria Publica, asi como
la forma de presentacion de las ofertas. Las propuestas presentadas fuera del tiempo previsto se rechazaran de
plano por extemporaneas.

10.Toda consulta y comunicacion debera enviarse a la direccidén electrénica contratacionud@udistrital.edu.co,
dentro del tiempo establecido para ello. No se atenderan consultas personales ni telefdnicas.

11.Cada vez que en este documento se aluda a la palabra ADENDA debe entenderse que se refiere a las
maodificaciones y aclaraciones que es posible realizar a los presentes PLIEGOS DE CONDICIONES.

12.Los proponentes por la sola presentacion de su propuesta, autorizan a la Universidad a verificar toda la
informacion que en ella suministren.

13.Cuando se presente inexactitud en la informacion suministrada por el proponente, o en la de uno de los miembros
del Consorcio o de la Union Temporal, LA UNIVERSIDAD podra rechazar la propuesta y/o dar aviso a las
autoridades competentes, segln corresponda.
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CAPITULO 1
INFORMACION GENERAL A LOS PROPONENTES- GENERALIDADES-
1.1 OBJETO DE LA CONVOCATORIA PUBLICA

CONTRATAR LA RENOVACION DEL LICENCIAMIENTO, GARANTIA Y SOPORTE TECNICO
ESPECIALIZADO PARA EL SISTEMA DE SEGURIDAD PERIMETRAL EN ALTA DISPONIBILIDAD (HA) DE
LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, CON EL FIN DE GARANTIZAR SU
CONTINUIDAD OPERATIVA, ACTUALIZACION Y CORRECTO FUNCIONAMIENTO, DE ACUERDO CON
LAS ESPECIFICACIONES TECNICAS ESTABLECIDAS.

1.2 ALCANCE DEL OBJETO

a. Renovacion de licenciamiento: El licenciamiento deberd contemplar, como minimo, las capacidades de
Advanced Threat Prevention, Advanced URL Filtering, Advanced WildFire, Advanced DNS Security y Advanced
SD-WAN, totalmente compatible para el modelo de sistema de seguridad perimetral PA-3420, por un periodo
minimo de un (1) afo.

b. Soporte, mantenimiento y actualizaciones: El servicio deberd prestarse mediante atencion remota
(correo electronico o sistema de tickets), telefonica y, cuando sea requerido, atencion en sitio de acuerdo
con la criticidad del incidente. El contratista debera garantizar soporte técnico especializado en esquema 7x24
durante un periodo minimo de un (1) afio, contado a partir de la puesta en correcto funcionamiento del
licenciamiento ofertado.

Durante este periodo se deberan garantizar las actualizaciones permanentes de la solucion, incluyendo
updates y upgrades.

El contratista debera realizar actividades de mantenimiento preventivo y correctivo orientadas a garantizar la
continuidad operativa del sistema de seguridad perimetral PA-3420, incluyendo revisiéon de licenciamiento,
optimizacion de configuraciones, y generacion de reportes técnicos de las actividades realizadas.

Todas las actividades de mantenimiento y actualizaciéon deberdn ser coordinadas previamente con la
supervision del contrato.

C. Transferencia de conocimiento: Ejecucion de actividades de capacitacion técnica y transferencia de
conocimiento dirigidas al personal designado por la supervision, orientadas a la administracion, monitoreo y
operacion del sistema de seguridad perimetral.

La capacitacion debera contemplar una intensidad de al menos doce (8) horas e incluir, como minimo, temas
relacionados con la arquitectura y funcionalidades del sistema de seguridad perimetral PA-3420,
administracion, configuracion y gestion de politicas de seguridad, monitoreo y andlisis de eventos,
administracion de las funcionalidades licenciadas, asi como buenas practicas de operacion y seguridad. El
contratista debera suministrar la documentacion técnica y el material de apoyo correspondiente.

1.3  JUSTIFICACION

La Universidad Distrital Francisco José de Caldas, en cumplimiento de sus funciones misionales y de apoyo, debe
garantizar que sus servicios de conectividad a Internet se presten de manera segura, confiable y continua, asi como
mantener una adecuada proteccion de su infraestructura tecnoldgica y de la informacion institucional. En este
contexto, y con el propdsito de garantizar un nivel adecuado de seguridad de la informacion, fortalecer las
capacidades de prevencidén y proteccion frente a amenazas informaticas internas y externas, y mantener la
disponibilidad y continuidad de los servicios tecnoldgicos institucionales, la Universidad Distrital, a través del
Programa Red UDNET, considera necesario continuar con el fortalecimiento y actualizacion de su sistema de
seguridad perimetral.




Por lo anterior, se requiere realizar la renovacion del licenciamiento, soporte y garantia del sistema de seguridad
perimetral Palo Alto Networks PA-3420, implementado en Alta Disponibilidad (HA). Esta renovacion permitira
mantener vigentes las capacidades de seguridad, actualizacion y soporte de la plataforma, garantizando la
proteccién continua de la infraestructura tecnoldgica y de los sistemas que soportan informacién y servicios criticos
de la Universidad, incluyendo procesos misionales, financieros y de planeacion, aplicaciones de mision critica,
portales web, publicacién de procesos contractuales y demas servicios institucionales que gestionan o disponen
informacion publica, en cumplimiento de la normativa aplicable en materia de transparencia y acceso a la
informacion.

En este sentido, la necesidad de llevar a cabo el presente proceso, se justifica en lo establecido en el Plan Anual de
Adquisiciones vigencia 2026, en el rubro de funcionamiento “Paquetes de software” codigo
“2.1.2.01.01.005.02.03.01.01" y actividad “ Contratar el licenciamiento de la solucion de ciberseguridad perimetral’.

Asi mismo, se precisa que corresponde al programa RED UDNET de la Universidad Distrital Francisco José de Caldas,
ejecutar en lo pertinente, las politicas, estrategias y programas previstos en el Plan Estratégico de Desarrollo 2018-
2030, en concordancia con el lineamiento 4: Garantizar, gestionar y proveer las condiciones institucionales para el
cumplimiento de las funciones universitarias y el bienestar de su comunidad, al cual le aplica la meta asociadas a:
Ampliar y modernizar fisica, tecnoldgica y ambientalmente sostenible la infraestructura de acuerdo con la proyeccién
de la cobertura y las politicas de inclusion.

También corresponde a esta area cumplir con las funciones asignadas por la resolucion de Rectoria N° 242 del 28
de junio de 2023. Para esto, el programa Red UDNET tiene bajo su responsabilidad las siguientes actividades: 1)
Administrar los servidores de los sistemas de informacion y comunicaciones de la Universidad Distrital Francisco
José de Caldas para garantizar la seguridad de la informacion, 2) Dirigir, asesorar o hacer el mantenimiento del
hardware perteneciente a la Universidad Distrital Francisco José de Caldas, 3) Presentar anualmente los
requerimientos Técnicos y Operativos para reposicidn, renovacion y actualizacion de equipos y software, necesarios
para el cumplimiento de los objetivos de la Universidad Distrital Francisco José de Caldas, 4) Administrar procesos
de innovacion en los sistemas de telecomunicaciones bajo lineamientos de alta calidad, 5) Evaluar la seguridad de
la red e implementar planes de contingencia, teniendo en cuenta las politicas informdticas de la Universidad Distrital
Francisco José de Caldas tendientes a garantizar la eficiente prestacion del servicio a su cargo, 6) Realizar el analisis
técnico en el proceso de adquisicion de servidores, firewalls, equipos activos, pasivos de la red, contratacion del
canal de acceso a la red y demas equipos de cdmputo de la Universidad Distrital Francisco José de Caldas, 7)
Administrar la red de datos de la Universidad Distrital Francisco José de Caldas para generar servicios de calidad a
los usuarios, 8) Mantener actualizada la relacion de los equipos y areas para brindar informacion oportuna y generar
condiciones éptimas para su administracién, 9) Evaluar periddicamente la utilizacion del ancho de banda, de acuerdo
a las normas y politicas Institucionales, para evitar su uso inadecuado, 10) Informar a su Jefe inmediato cuando
identifiqgue condiciones o actos inseguros que puede afectar el desarrollo de las actividades asignadas, de la red de
datos de la Universidad y del software a su cargo, 11) Las demas que le sefialen los estatutos y reglamento.

El programa Red de Datos debe desarrollar las actividades e indicadores de gestion propuestos en el Plan de Accidn
2026. Para cumplir lo anterior, UDNET tiene bajo su responsabilidad las siguientes actividades: 1) Administrar la
infraestructura con los servicios que presta la Oficina Asesora de Tecnologias e Informacion y la Unidad de Red de
Datos para soportar los sistemas y servicios que se encuentran alojados alli, 2) Brindar soporte a los servicios de TI
soportados por la Oficina Asesora de Tecnologias e Informacion y la Unidad de Red de Datos y 3) Tramitar de
manera oportuna las acciones relacionadas con la gestion administrativa de Oficina Asesora de Tecnologias e
Informacidn y la Unidad de Red de Datos. Asi las cosas, se hace necesaria la adquisicién de una solucién avanzada
de ciberseguridad basada en inteligencia de amenazas y analisis continuo de trafico de red para la Universidad
Distrital Francisco José de Caldas, como mecanismo para garantizar la continuidad operativa de la infraestructura
tecnoldgica institucional, mejorar la visibilidad del trafico interno y externo, y fortalecer la capacidad de respuesta
frente a amenazas avanzadas que puedan comprometer la confidencialidad, integridad y disponibilidad de la
informacidn institucional.




Ahora bien, para el presente proceso contractual se realizd la revisién en la plataforma de Colombia Compra
Eficiente, entidad descentralizada de la Rama Ejecutiva del orden nacional, creada con el objetivo de promover la
compra publica estratégica como factor de desarrollo econémico, mediante mecanismos de agregacion de demanda
y la implementacién de politicas unificadas en materia de contratacion estatal.

Dentro de las politicas se encuentran los acuerdos marco de precios (AMP) como herramientas para que el estado
agregue demanda, coordine y optimice el valor de la compra de bienes. En los AMP vigentes que se encuentran en
la pagina de Colombia Compra Eficiente en la tienda virtual del estado colombiano, se hallaron las siguientes
categorias relacionadas con el servicio de tecnologia.

a. Servicios de BPO III
b. Servicios de Conectividad IV
C. Compra y Alquiler de Computadores y Periféricos — ETP III

No obstante, se identifica que no se encuentran contemplados servicios especializados asociados a la adquisicion o
renovacion de licenciamiento de sistemas de seguridad perimetral, ni soluciones que cuenten con integracion nativa
al ecosistema de seguridad actualmente implementado por la Universidad.

La busqueda se realizo utilizando una variedad de términos clave y criterios de filtrado relevantes para la solicitud.
Sin embargo, los resultados obtenidos no incluyeron ninglin acuerdo marco que abordara directamente o similar la
necesidad especifica.

Nota: Lo descrito en el parrafo anterior se puede evidenciar en el siguiente link:
https.//www.colombiacompra.gov.co/archivos/portfolio-item/acuerdo-marco-para-la-adquisicion-de-productos-y-servicios-electronicos-y-
digitales-de-confianza

En consecuencia, teniendo en cuenta que el objeto del presente proceso contractual no puede ser atendido mediante
los Acuerdos Marco de Precios vigentes, se considera procedente acudir a las modalidades de seleccion previstas
en el articulo 14 del Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas, Acuerdo No. 003
del 11 de marzo de 2015, de conformidad con las condiciones y circunstancias establecidas en dicha normativa.

Por Ultimo, se precisa que la renovacién del licenciamiento, soporte y garantia del sistema de seguridad perimetral
Palo Alto Networks PA-3420 responde a una necesidad institucional de caracter permanente, relacionada con la
proteccion de la infraestructura tecnoldgica, la seguridad de la informacion y la continuidad de los servicios
informaticos de la Universidad. Por lo cual, es necesario adelantar la planeacion contractual y presupuestal
correspondiente, considerando la fecha de vencimiento de las coberturas actuales y la necesidad de evitar
interrupciones en las actualizaciones de seguridad y el soporte del fabricante. Esta prevision permitira establecer
oportunamente las condiciones para la continuidad del servicio en la siguiente vigencia, mitigando los riesgos
asociados a posibles vulnerabilidades y afectaciones a la confidencialidad, integridad y disponibilidad de la
informacion institucional

1.4 VEEDURIAS CIUDADANAS

En cumplimiento del Acuerdo 02 de 2015, emanado por el Consejo Superior Universitario, que en el numeral 3° del
Articulo 4° establece que, “/cjon el fin de garantizar el control democratico al proceso de contratacion en /a
Universidad, es obligatoria la convocatoria a los veedores ciudadanos en los términos de la Ley 850 de 2003, se
convoca a las veedurias ciudadanas para que realicen control social durante las etapas precontractual, contractual
y postcontractual de los contratos que se deriven del presente proceso de seleccion y asi acatar estrictamente el
cumplimiento de los principios de transparencia, economia, y responsabilidad de los postulados que rigen la funcién
administrativa, que conlleven al éxito del proceso contractual.

1.5 REGIMEN JURIDICO APLICABLE
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Al presente proceso y al contrato que de éste se derive, le seran aplicables las normas contenidas en la Constitucion
Politica, el Acuerdo 003 de 2015 del Consejo Superior Universitario! y la Resolucién 262 de 2015, expedida por la
Rectoria de la Universidad?, y demas normas civiles y comerciales concordantes y en especial con toda la
normatividad establecida para este fin.

Norma Generales:

A continuacion, se enlistan las normas generales que rigen a nivel nacional. Dependiendo de la necesidad a
contratar incluya la normativa adicional que considere

a. Ley 30 de diciembre 28 de 1992 “Por la cual se organiza el servicio publico de la Educacién Superior”.

b. Articulo 28 de la ley 30 de 1992, reconoce a las universidades el derecho a darse y modificar sus estatutos.

c. Acuerdo 03 de 2015 “Por el cual se expide el Estatuto de Contratacion de la Universidad Distrital Francisco
José de Caldas”.

d. Resolucion de Rectoria N° 262 de 2015. “Por medio de la cual se reglamenta el Acuerdo 03 de 2015,
Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas”.

e. Resolucion N° 067 de 2017 "Por medio de la cual se complementa la Resolucion 262 de 2015, en su Articulo
93 y se dictan otras disposiciones"

f. Resolucion de Rectoria N° 629 de 2016. “Manual de Supervisién e interventoria de la Universidad Distrital
Francisco José de Caldas”.

g. Resolucion N° 683 del 2016 Banco de Proveedores. “Por el cual se crea y reglamenta el Banco de
Proveedores en la Universidad Distrital”

h. Resolucion de Rectoria N° 008 de 2021 “Por medio de la cual se reglamenta el uso del SECOP II en la
Universidad Distrital Francisco José de Caldas”

i. Acuerdo 004 del 05 de mayo de 2025, “Por el cual se expide el Estatuto General de la Universidad Distrital
Francisco José de Caldas”.

j. Las demas establecidas en la pagina web de normatividad contractual

Normas Especificas:
A continuacion, se enlistan las normas especificas que rigen:

a. Resolucion 024 del 29 de diciembre de 2025 del Consejo Superior Universitario “Por medio de la cual se
aprueba el Presupuesto de Rentas e Ingresos, Gastos e Inversiones de la Universidad Distrital Francisco
José de Caldas para la Vigencia 2026"

b. Resolucién N° 006 de del 08 de enero de 2026 de Rectoria “Por medio de la cual se aprueba el Plan Anual
de Adquisiciones de la Universidad Distrital Francisco José de Caldas para la vigencia 2026"”

c. Resolucion N° 020 del 21 de enero de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026"

d. Resolucion N° 188 del 19 de marzo de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026"

e. Resolucion N° 211 del 15 de abril de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026"

! Por el cual se expide el Estatuto de Contratacion de la UDFIC
2 Reglamentaria del Estatuto de Contratacion de la UDFIC
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1.6

Resolucion N° 252 del 26 de mayo de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026"

Resolucion de Rectoria N° 283 de fecha 11 de junio de 2026 "Por medio de la cual se modifica el Plan Anual
de Adquisiciones de la vigencia 2026".

Resolucion N° 297 del 23 de junio de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026"

Resolucion N° 319 del 15 de julio de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026”

Resolucion N° 332 del 23 de julio de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026"

Resolucion N° 346 del 31 de julio de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026"

Resolucion N° 374 del 21 de agosto de 2026 “Por medio de la cual se modifica el Plan Anual de adquisiciones
de la vigencia 2026"

. Resoluciéon N° 405 del 16 de septiembre “Por medio de la cual se modifica el Plan Anual de adquisiciones

de la vigencia 2026"” y las demas que la adicionen o modifiquen.
Ley 1273 de 2009 de la Proteccion de la informacion y de los datos.

Decreto 620 de 2019 mediante el cual se reglamenta la Ley 1273 de 2009 y establece disposiciones
especificas sobre la proteccion de la informacion y los sistemas de informacion en el ambito de las entidades
publicas.

Decreto 338 de 2022 del Ministerio de las Tecnologias e Informacion: Por medio del cual se establece los
lineamientos generales para fortalecer la gobernanza de la seguridad digital, la identificacion de
infraestructuras criticas cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a incidentes
de Seguridad Digital

Resolucion 164 de 2008 de la Alcaldia Mayor de Bogota: Por la cual se adopta el reglamento para el manejo
adecuado de los equipos de computo.

EVALUACION DE LOS POSIBLES RIESGOS

Dado que la Universidad debe evaluar el riesgo que el proceso de contratacién representa para el cumplimiento de
sus metas y objetivos, de acuerdo con los manuales y guias que, para el efecto, expida Colombia Compra Eficiente,
se realiza el siguiente analisis de riesgo, a partir del Manual para la Identificacion y Cobertura del Riesgo en los
Procesos de Contratacion (Version 1) publicado en la pagina www.colombiacompra.gov.co:

12



http://www.colombiacompra.gov.co/

Drcudta la secucén Otsinuyela o ko il
I k cortrato e ranern | Alectalsiscuciin .Eaﬁmlm ol
SIS i ajecucn . 5 a6 Contratn 5n dhesar
ol contzat; 8 manan ra_‘: " Z:":;H* o benafcio para T
- _ MINTas 5 - o it del olbeto:
riascendenis, Josgrar #l ol las partes. la consacuckn del
Comratal chigfo confractual,
Ganara un impacio Nenemanta "
Lis sobracostos soire ol valbr del &l vaior del contrato . I*r:r'-.. .
o repesentan mis del contrato enre &l onco ane & quinge haz ;Irﬂ - o
Ginco por certo (5% e ince por 15%) y ol treinta por o ‘.."'”10'”
el valor del confrato, [ (15%4 cierbo [30%). L

proDale pusde
Tt ocasionaimente]

Cizsl certo jocurme an
I mayoria da
G i)

RAlesgo exiremo
Rieago alto
5 Riasga medio

Riespo bajo

13




[%:]
o
o
[
{2
=
(]
°
Q
=
=

Descripcion

Consecuencia de la
ocurrencia del evento

] 5| ® " . o
s | 2|8 | & | Nocontar con los recursos | Dilatar o imposibilitar la
2| g g § presupuestales para la celebracién o ejecucion
25| 8| & | contratacion del contrato.
a o
o 5 | ® | Deficiencias en las : : -
| 2|86 . . Dilatar o imposibilitar la
S| £E| 8| T | especificaciones técnicas . N .
28| 8| ® . A celebracién o ejecucion
@ | €| €| g |delos estudios previos o
SlS| s & del contrato.
a a | O | en sus anexos.
Q@ ©
2l al§]|s Insatisfaccion de la
21 £| G| § | Deficiencia en la :
2| 8| 3|8 L/ - necesidad de la
5| X | 8| & | prestacion del servicio .
[ entidad.
£ o8
S
9| o] & ‘_,‘__’ . Retraso en la ejecucion
o | 2| & |Elnopago de los salarios | bl
S| £E|1 9|5 g ! del contrato, posibles
S| 8| 2| 8 |V prestaciones sociales a L
2| R 8| 5 . litigios por el pago de
|| B sus trabajadores !
o o & acreencias laborales

MATRIZ DE RIESGOS - PRECONTRACTUALES

5
Riesgo Medio

a9 unw - A . s
EBY3223Y ‘g? Monitoreo y revision
8| ¢
=] S| Qo
= [=9 . iz . L r
@ S g 'g Estimacion Estimacion o]
2 | Tratamiento/Control a ser ®1 s E| enquese en que se <
] i B S | 8 L N o o
o implementado S| g|s Sl g 3 2 inicia el completa el s 9 )
=2 m 3 3 < S
o S| ® @ S 5 £ | tratamiento tratamiento o 2 %
£ zlels|g|E|Be 8 E 5
< ol=|3|8|&|5 o 9 5
S5 a = S =3 \g £ o
4} o
-4 B
Definir y verificar que en
— | la documentacién de los k) o . Una vez sean
® =] S Inicio de la . . . "
S | encargados del proceso en 2 o ctapa de asignados los | Mediante la verificacion
?, la etapa de planeacion se N|l®|wvw| 5|k g plar?eacién recursos del documento de Quincenal
. o : e
Z | incluyan los recursos a = presupuestal | asignacién presupuestal
=] N 2 5 presupuestal.
requeridos para la & es
contratacion
N . Cada vez
Verificar la documentacion e se
B | de los encargados del 2 B Inicio de la . . ) que
o 3 =] Una vez Mediante la verificacion de | realice el
% | proceso en la etapa de — 7] etapa " .
o L. . NN s o G 5 publicado el los estudios y documentos | proceso
2 | planeacién y verificacién 2 2 | precontractu .
= " [9] = proceso previos conforme a la ley precontractu
5 | del estudio de mercado y 4 5 al. aly
del sector
contractual
g
S
[ . ” Cada vez
© o La verificacion del que se deba
@ | Solicitar al contratista = Desde la Una vez cumplimiento de las
E =) se preste
£ | garantia de cumplimiento g} | celebracién legalizado el | especificaciones técnicas y ZI sefvicio
S | y calidad del contrato £ | del contrato | contrato mediante comunicaciones
© B del supervisor v/o
s adquisicion.
g
o
Solicitar al contratista la 3
ICitar ratl
he}
garantia del pago de [4 Aprobacion de las
© | Salarios y prestaciones = 2 Hasta la arantias constituidas Cada vez
2 = o
] arios y p o € | Desde la terminacién | 9
2 | sociales L =] . que se vaya
2 it N~ s | o @G| < | Celebracion | y/oenla it .
£ | Revision por parte del © A Revision del cumplimiento | a prestar el
S ; 13} 4 | del Contrato | liquidacion o
O | supervisor del contrato del 4 2 del pago de las servicio
o © del Contrato N .
cumplimiento de la 5 prestaciones sociales
" iz c
obligacion S

14




MATRIZ DE RIESGOS - PRECONTRACTUALES

o 9 v w P ‘_ . .
[Ty
'g E L3238 _ g Monitoreo y revision
[ [} [0}
© © £
3 S S| Qg
= o C{ EE| Estimacién | Estimacion o
. = . £
2 o Consecuencia de la o 2 | Tratamiento/Control a ser 81 =€ en que se en que se ©
Descripcion o 2 2] 8 a d NS 2
3 P ocurrencia del evento i) 3 implementado S|le|lS&|E| Y8 inicia el completa el ® 9 S
[17 c k5] ‘O o < Q ) [} o 2
= © y - o S
] O ] 58| 8| 8| g|52| tatamiento | tratamiento =8 S
E ES 8| E|ls|&E8|5| 8@ = o
< ol=|8|8|&|5 o 2 5
~ [-n I| a £ E o
3 S
a7 -~
ue los servicios
o ® | Mala calidad o deficiencias Srestados por el © = PR Hasta la Cada vez
c . e . - © . .z
5| el|e| s - B | Solicitar al contratista la 3 3 © | Desde la terminacion > que se
% | €1 ©| © | y/oquenocumplan con contratista no tengan B P " — | 5B i Aprobacién de las .
21 8| 3| 8 o . O | garantia de Calidad del N~ s | o @G| ® g | Celebracion y/oen la ; L adquiera el
3| 8| 8| & | losrequerimientos las condiciones 2 - 2 s> AR garantias constituidas "
slol ol & L - . S | servicio. k] S E del Contrato | liquidacion bien y/o
& | exigidos en el servicio requeridas o sean o 4 85 del Contrato servicio
deficientes.
o = - A - . kel ~ Hasta la Cada vez
= c | @ | Actuaciones, hechos u Que se inicien procesos £ | Solicitar al contratista la h=] T o .
5| 29| 6 - I @ N - . 9 43 © | Desde la terminacion . que se
2| £| ©| g | omisiones durante la juridicos en contra de la S | ejecucién y cumplimiento | _ 2D L Aprobacién de las .
3|l 8| 3 © | < | © & | Celebracion oenla adquiera el
] 3 & L. N ; - o| B | ®F raci 7 P o quier:
S| ®| 8| & | ejecucidn del contrato que | entidad por hechos £ | de las garantias suscritas o s> A garantias constituidas "
E M | & afecten su cumplimiento, atribuibles al contratista 8 | en el contrato 3 § € | del Contrato | liquidacion bien y/o
= © ' : =4 o> del Contrato servicio
Falta de pago o Retrasos o
en los paZo% del valor del Demoras en el pago del a Verificar en los
o c| ® contrato h=] £ | Realizar seguimiento al = B Hasta la antecedentes la fecha de .
S| 2]:S | § | contrato por demoras en p I . o o d = he] Desde el i6n d blecid | Segun
S| E| TS| afecta los compromisos 2 | cronograma de pagos o | o ] . recepcién de | pago establecida en e
S| 8| 2| ® |laentregadelos N o o . - N[N = 5 Inicio del cronograma
2l 2| 8| 5 . salariales que el =} £ | segun lo establecido en el o > documentos | contrato vs fecha de
S| 5| 5| 9 | documentos segin - . a 5 3] = Contrato . contractual
o wl gl N contratista tiene con @ O | contrato I~ 5 para pago. expedicion de la orden de
lineamientos de la sus empleados. = ago presupuestal
Universidad. p : pago presup! '
Errores en la planeacion {3_;
del contrato debido a que dificaci © . -
o S | @ | las condiciones técnicas Modificaciones £ | Verificar las condiciones y 2 B | Inicio de la Hasta la
5| e 2| 6 previstas para la ejecucién presupuestales y 8 | los plazos establecidos 3 g ctapa terminacion Mediante la verificacion de | Hasta la
2| 3 @ 3 del contrato. coma valor contractuales como 5 | para la ejecucion del ~N|lafslo] 2§ recontracty | €12 los estudios y documentos | adjudicacién
21 = 52 plazo no <on suficientes Y| prérroga y adiciones al & | contrato en tal etapa de g Z gl ejecucion del | previos conforme a la ley | del contrato
© contrato suscrito. ? | planeacién > ) contrato
para la correcta ejecucién o P '
del contrato. g
Una vez
— - . o S iniciadas las . . »
ol || 8 Protestas, paros, & { Evaluar soluciones de = o 8 L Mediante la verificacion
S| 89| & - o - ” =] . I 3 £ @ | Desde el actividades o Durante la
% | E| © | 3 | decisiones politicas que Retraso en la ejecucion @ | prorroga o suspension del — | B8 o del cumplimiento del . -
S o N .z £ = N
21 8| 2 5 ~N| s ol & Inicio del hasta el ejecucion del
2| & £ | afecten la ejecucion del del contrato. 2 | contrato para la o= P objeto del contrato y las
(7 = [
Sld| ol £ o 9] = & | Contrato término de o contrato.
o w'| & | contrato S { culminacion de este. 4 50 ejecucion del actas de supervision.
contrato

15




MATRIZ DE RIESGOS - PRECONTRACTUALES

Q9 unw P ‘_ . .
[Ty
'g E L3238 _ ;é Monitoreo y revision
[ [} [0}
© ©
5 c| 5
e 5 5 Ol sl o o
2|, © o 8 S g § Estimacion Estimacion kol
: 8 g Descringid onsecuencia de la = S 2 | Tratamiento/Control a ser = _i' 5 E| enquese en que se [ o
: ocurrencia del evento ® g ﬁ implementado S|g|S|€|S| 28| incael completa el s 8 =
= pel > © . - 9 S
2 g 5 g ® % g | B 2| tratamiento | tratamiento =8 S
5 2
& HEEIEIRE: 25 £
< Sl=|8|O| | 5 2 g T
35 o S5 o ~g &
& <
Hasta los .
. " N Revisando las ofertas
Exigir la elaboracion de los . estudios
. . o Elaboracién Ny presentadas y los
s estudios que identifiquen previos - -
° < | ® | Inadecuado andlisis de 2 | una linea base de los o g dela verificados y beneficios ofrecidos para
5| @] 8| § | costos financieros de la La linea de la base de o N = © | proyeccidn la proyeccion del
=) S| E| 8| S . N % | costos, para satisfacer la - @ aprobados . .
= S| @ | ©| & |contratacion para costos no satisface la o~ 5 . X Aol Bl 2 =R ) 5 del presupuesto, De igual Diaria
> |2 [9] o o 4
2| €|l €| 5 . . i S | necesidad y determinar el = > con sus .
& | = | & | & | satisfacer las necesidades | contratacion. £ 4] £ presupuesto X manera la revisién de
x| o i 5 | monto de presupuesto, 4 =] respectivos : S
identificadas. estudio del sector v del para la estudios de precios de historicos y el
mercado Y contratacion mercado precio del servicio en otras
del sectory entidades.
Seguimiento de la ruta
) S Desde la Una vez sea
< | & | Laimposibilidad de dar o o o L X donde se encuentra el
@ S| 2. R - © ; . i ‘T & | radicacion de | notificada la -
S| 2| g | & |inicioa laejecucion del Retraso en la ejecucién & © | Realizar la designacion y o el la ficha asignacion proceso por medio de
‘O ‘O B n . Lz — v .
o | 2| 8| ®| 8| contrato por demora en la | del contrato. ~ & | g | comunicacion del Al IO B =8 o) S | técnica ylos | dela correo electrénico o Semanal
21 5| €| 2| notificacion a la E Supervisor ] E " v llamada a la oficina de
a S| o s 5 =2 5 estudios supervision L
o supervision. N contratacion u ordenador
previos del contrato del gasto
B o .
= Identificar mediante la Desde la
c | = ) =] 5 | verificacién de =~ etapa
o S | ® | La no firma del contrato Retrasos en la =1 € 2 T ® P Hasta la _—
sl g9l 6 N . . 9} S | documentos las 3 8 & | precontractu | . Revision de la fecha de
~ % | E| 8| g | porparte del contratista ejecucion del contrato = 2| e — | B8 firma del ) .
S |s|g8|B| @ ; o P - o | g | incompatibilidades del — || 0| G| 2 Ealde firma del contrato y sus Diaria
| €| & | g | porincompatibilidades o por la no ejecucion de o 5 Ny . =] . contrato o el .
sl S5]15| &) . 2 2 | contratista para mirar las 3 = & | verificacion e clausulas contractuales
S| o inhabilidades este. g o bl Ui p x c O desistimiento
(=3 g p0|5|b es so u'(.:lor:jes rttante =) Se .
< | a la suscripcién de este. locumentos
]
Carencia de medidas de
seguridad industrial
apropiadas por el Causar dafios a ©
. . w
contratista, a favor de la terceros derivados de =
— | conservacion de las imprevision, mal Realizar seguimiento o = Hasta la
9] c| 8 - - . ) 8 ) - = 5 o Cada vez
o | 2] | & | condiciones fisicas y manejo de equipos, y la % | continuo a las actividades = - " finalizacion . >
@ S| E|1 9|5 . ] . . L © Ejecucion el L Con la verificacién de que se
— 2| 8| 2| ® | mentales de sus no observancia de los o~ £ | de ejecucion del contrato | ~ | ~ s | O & | = del servicio o
2| X 8| &5 X X Y] A P = o contrato pago de parafiscales preste el
S| @ | | & | trabajadores, la protocolos de seguridad S | y aplicacién de polizas de 4] ° entrega del -
o wl g ) e o - L 4 2 ] servicio
Comunidad Universitaria, por parte del personal prestacion de servicios. g bien
asi como de terceras operativo del E
personas que activa o contratista =]
pasivamente tenga alguna
relacion.

16




Expedicion de normas que
impongan nuevos

Dificultades en la
ejecucion del contrato,

9] 9 | . probable variacion de
S| o| 5| € |impuestos o cargas
|l 2]9e| s este. Genera una carga
<« 2| €] ©| £ | parafiscales, que pueden S
- | & 3| S| afectar el equilibrio adicional a las «
IS S .
s| g & o ar € eq previstas, que puede
E W @ | econémico del contrato, afectar a cualauiera o a
asi como aumentos en los las dos pa rtesq del
impuestos nacionales. contratop
El no pago del contrato en L
o | 8 pag ) Incumplimiento o
S| 2| | | laforma establecida,
n S| E|1 |0 . hallazgos de entes de
— S| @] 3| ¢ | cualquiera que sea la o~
2| E| 8| € " control y/o procesos
| = | | ¢ | modalidad de esta S
o wl e . judiciales
= | contratacién.
Cambiar las condiciones Demoras en la
() - L . N iz
S| ol s © | técnicas establecidas para | ejecucion del contrato e
© 2 g g 2 | los elementos a incumplimiento de los ~
- 2| €| 8| § | suministrar por parte del | deberes de control y
S 2 . N N
£ w 8 contratista, sin la vigilancia, hallazgos de
verificacion contractual. entes de control
c| ®
o | €
S| o
9 e
9] g | € | La no observancia de los .
s| el & E| S ‘ Levantamiento del
~ % | E| W | < | criterios ambientales -
= S| 8| | g8 N - procedimiento de ~
o | €| | € | aplicables a este tipo de . .
S|=| 9|8 . aplicacién de sanciones
o S | & | contratacion.
3
5|8
o | x

MATRIZ DE RIESGOS - PRECONTRACTUALES

Riesgo Alto

Riesgo Medio

Q9 unw P ‘_ . .
[Ty
E E L3238 _ ‘E Monitoreo y revision
® S| g
c
{2} c Q
= Ne) = 9
2 S{ £ E| Estimacién | Estimacion 5
% Tratamiento/Control a ser | _§ 5 E en que se en que se 8. -
s implementado S|lel|s|e| Y o 2 inicia el completa el s 8 i
= —_— - = . - =3 ‘O
@ 5| 8| 8| &| | B S| tratamiento | tratamiento =5 S
B3 S| E|ls|£|5|8&° = 2
< ol =|8|8|&|5 o © 5
-~ a S =3 g E a
& <
ko]
=1 iz
© | Exoneracion por fecha de
£ | norma o ApIiEacién = o m Hasta la Cada vez
- . .. .z
S| - & so| . finalizacion . R, que se
= — |2 L
inmediata de las % | Ejecucién Lista de actualizacion es
S| . . N|lNn|Ss || HB| D0 del servicio o L . presente un
& | disposiciones legales y 2 @ £ | contractual Normatividad vigente 5
S| 4] 25 entrega del cambio
qﬂ) ajuste de los procesos =4 £0 bien normativo
E internos de la Entidad.
]
s . Al inicio del
Revision de la clausula de roceso de
‘orma de pago de L e verifica el contrato,
o |f d del = B sollmtud de S fica el contrat
. - P
S | contrato, Check-List de 3 ] a Cuando se acta de inicio y entregas Cada vez
2 L wv . . .. ’
@ | revision de documentos NN s O S 5 documentaci | €NVia para del bien y/o servicio, asi que se deba
,2: para pago de acuerdo con 3 E 6n para el pago como los lineamientos de pagar
= | el reglamento de pago & = pagl:()) documentos para pago
establecido en este. .
respectivo
., | Verificacion de los
'ruf documentos contractuales
£ | ¥ precontractuales, 2 B Desde el Hasta la
estatuto de contratacion, =] . eguimiento a
S | estatuto de contrat; = S to al
= o — ] inicio de la entrega del "
< | Manual de Supervisién e Aall O B =N ) 5 . - . cronograma y cumplido el | Mensual
8 : - 2 > ejecucion bien y/o
2 | Interventoria, solicitud de 4} = L contrato
o P =4 S contractual servicio
9 acompafiamiento del
g personal de la oficina de
contratacion
- 2 Cada vez
S | Verificacién de criterios o Desde la que
v . .z
& | ambientales con el 2 § estructuracié aparezcan
2 | Sistema de Gestion 2 g n de los Hasta la Seguimiento al normas
% Ambiental (SGA), a tener N|lem v 5| G — | estudios ejecucion del | cronograma y cumplido el | regulatorias
o .
& | en cuenta en las 2 £ | previos y contrato contrato o
=] N N - 9 2 - .
s especificaciones técnicas o © ® | fichas especificacio
S | regulatorias £ | técnicas nes técnicas
© S requeridas

17




S o
a O
g .. Q o) e e a de la
a d O = De pcio =
-] o) e a ael eve 0] o
5 o
Q [a)
o No tener acceso a las
o | Incomunicacién con el . .
— c o - licencias contratadas lo
< o | © | '@ | proveedor que impida el X
© o £ S| © g que ocasiona la no
x 2 o =1 S | acceso y/o validacién de L, . —
o £ 9 c ) . prestacion del servicio e
6] = iy $ | licencias de software ; ) L
s . . insatisfaccion de la
manejadas desde fabrica. necesidad
I
c . P
© Impedimento técnico de
§ o negar el acceso a usuarios
= o & B que no hayan sido Acceso a usuarios sin
o o . . P : + s
2 2l g E S | autorizados para el ingreso a | privilegios e informacién o
L7 A i~ . ., .
o | & S B lareddeladela institucional.
e | F universidad.
©
o
=3
©
E No estar protegido de " .
_ 2 S P! g Posibles afectaciones
S o [ @ | & | ataques de malwarey .
o o £ Wl o . B . parciales o totales en
Q e 9] = | © | exploits de dia cero, los mas . <
o | % | © < R . todos los equipos
© | d | © | g | recientes tiposde ataquey
e i L conectados a la red.
2 hacerlo de forma automdtica
[
o
o o ]
o o S S | Demoras en la respuesta . .
- E cl 35| 8 o P Indisponibilidad de la
~ 9 ] =1 ® | ante una solicitud de . 2
a2l v 9 b plataforma configurada.
a1 9| @ & soporte.

MATRIZ DE RIESGOS - PRECONTRACTUALES

Riesgo alto

Riesgo Extremo

Riesgo Medio

Qa0 nw = 4 = : o,
4] (ol
E E €325 § _ ‘E Monitoreo y revision
o [7) O
© S| g
& s| 3
ko) © |l a8 ey ey
© S g 5| Estimacion Estimacion kol
% Tratamiento/Control a ser | _§ 5 E en que se en que se 8. -
. = 1 o] PR = 5
2 implementado 3| oo 8 x 3 3 inicia el completa el R °
= ) - Q o . . hd =4
o 5 § 8| &| | B | tratamiento | tratamiento el £
3 Bl E|ls|2|B| 8@ o s Q
< ol=|8|8|&|5 o 2 B
S a = S =3 g £ o
Q
& <
2
© ifi el ©
o Lii:::)fllz;liafil‘l;ny nicacién § k) Alinicio de la Ala entrega
® unicacion, — B " .z . e g I
o . ) | < | wn @ o ejecucion del bien y/o Verificacion de accesos Diaria
2 tias de calidad 9 2
£ | garan y &0 c i
S L . o S contractual servicio
O | cumplimiento del servicio @ o
(3
© o
2 o 2
=] = =]
© ° © Desde el inicio | Hasta la
£ | Adquisicion y puesta en (7] =
s q Yp > ° s dela entrega del Seguimiento al cronograma y
8 | marcha del sistema N[ | 2 S ) L, . ) Mensual
< ) o = ejecucion bien y/o cumplido el contrato
2 | perimetral ® 3 -
3 K] 3 contractual servicio
= = g
i} w
< <
2 o 2
E=3 = =3
© ° © Desde el inicio | Hasta la
+ | Adquisicion y puesta en o =
s q Yp > ° s dela entrega del Seguimiento al cronograma y
8 | marcha del sistema N[ | ol 2 S ) ., . ) Mensual
= ) = ejecucion bien y/o cumplido el contrato
2 | perimetral b 2 -
3 K] 3 contractual servicio
< == <
i w
© o ©
% | Exigir certificacion del § 2 F acié Hasta la Validacién de certificacién Alinicio del
= i = ormulacién . " inicio de
| soporte expedida por el 1 1 2| o | & e ejecucion del del contrato de soporte
£ @ £ de proyecto contrato
f=3 : u =4 - .
S fabricante. o S contrato expedida por el fabricante
o

18




1.7 ESTUDIOS PREVIOS

Los estudios previos, pueden ser consultados en los documentos que soportan el proceso de la Convocatoria Publica
publicados, en la pagina web www.udistrital.edu.co y en el portal Unico de contratacién SECOP II.

1.8 PRINCIPIO DE TRANSPARENCIA.

Los Proponentes deben suscribir el cornpromiso anticorrupcion contenido en el Anexo No. 6, en el cual manifiestan
su apoyo irrestricto a los esfuerzos del Estado Colombiano contra la corrupcion. Si se comprueba el incumplimiento
del Proponente, sus empleados, representantes, asesores o de cualquier otra persona que en el Proceso de
Contratacion actie en su nombre, es causal suficiente para el rechazo de la Oferta o para adelantar un tramite por
presunto incumplimiento contractual, si ello ocurre con posterioridad a la adjudicaciéon del mismo. Ver anexo No.
6.

1.9. RESPONSABILIDAD DEL OFERENTE

Los OFERENTES al elaborar su OFERTA, deberan incluir los aspectos y requerimientos necesarios para cumplir con
todas y cada una de las obligaciones contractuales y asumir los riesgos inherentes a la ejecucion del Contrato, asi
mismo deben tener en cuenta que el calculo de los costos y gastos, cualesquiera que ellos sean, se deberan basar
estrictamente en sus propios estudios y estimativos técnicos, bajo su cuenta y riesgo. De manera especial, y
respecto de los aspectos técnicos, debera tenerse en cuenta la obligatoriedad de cumplir con los estandares
minimos establecidos en este Pliego de Condiciones.

Por tanto, los oferentes aceptan y declaran como entendido que el analisis de la informacion ofrecida y obtenida
de conformidad con lo establecido en este numeral y de cualquier otra informacion que los OFERENTES estimen
necesaria para la elaboracidon y presentacion de sus OFERTAS es responsabilidad de ellos, asi como que la
presentacion de la OFERTA implica que éstos han realizado el estudio y analisis de dicha informacion.

Todas las interpretaciones equivocadas, que, con base en sus propios juicios, conclusiones, andlisis, etc., obtenga
el OFERENTE respecto de los Términos de esta Invitacidn, son de su exclusiva responsabilidad, por tanto, ésta no
sera extendida a la UNIVERSIDAD.

La presentacion de la oferta por parte del OFERENTE, constituye evidencia de que estudid completamente las
especificaciones y demas documentos de los presentes términos, que recibid las aclaraciones necesarias por parte
de la UNIVERSIDAD sobre inquietudes o dudas previamente consultadas, y que ha aceptado que estos Pliegos de
Condiciones son completos, compatibles y adecuados; que ha tenido en cuenta todo lo anterior para fijar los
precios, plazos y demas aspectos de la oferta necesarios para el debido cumplimiento del objeto.

1.10 PRESUPUESTO OFICIAL

Que el presupuesto total estimado para el presente proceso es hasta por la suma de CUATROCIENTOS TREINTA'Y
NUEVE MILLONES CIENTO DIEZ MIL PESOS M/CTE ($439.110.000), incluidos IVA y demas Impuestos Nacionales
y Distritales, asi como todos los gastos directos e indirectos aparejados a la ejecucion del contrato. Tomados del
rubro de funcionamiento “Paquetes de software”, cddigo “2.1.2.01.01.005.02.03.01.01” y actividad “Contratar el
licenciamiento de la soluciéon de ciberseguridad perimetral.” segin Certificado de Disponibilidad Presupuestal No.
del de octubre 2026; expedidos por la Unidad de Presupuesto de la Universidad Distrital.

1.11 RESOLUCION QUE ORDENA LA APERTURA

Mediante Resolucion de rectoria, el sefior Rector de la Universidad, ordené la apertura de la CONVOCATORIA
PUBLICA No. 012 DE 2026.

CONVOCATORIA PUBLICA No. 008 DE 2026
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1.12 CRONOGRAMA DE LA CONVOCATORIA PUBLICA No. 012 - 2026

ACTIVIDAD

FECHA Y HORA

RESPONSABLE / LUGAR

Publicacion del proyecto de pliego de
Condiciones.

28 de octubre de 2026

Pagina Web de la Universidad Distrital Francisco José de Caldas

https://https://contratacion.udistrital.edu.co/ , y en el SECOP II

Solicitud de  aclaraciéon  y/o
modificaciones al proyecto de Pliego
de Condiciones.

Del 28 de octubre al 4 de
noviembre de 2026

Los oferentes remitiran las observaciones, al correo contratacionud@udistrital.edu.co,
en formato word

Respuesta a las observaciones al
proyecto de Pliego de Condiciones

6 de noviembre de 2026

Comité Asesor de Contratacion. Se publicara en Pagina Web de la Universidad Distrital:
https://contratacion.udistrital.edu.co/ , y en el SECOP II.

Resolucion de Apertura de Ila
Convocatoria Publica

6 de noviembre de 2026

Rectoria de la Universidad Distrital Francisco José de Caldas. Se publicard en Pagina
Web de la Universidad Distrital: https://contratacion.udistrital.edu.co/ , y en el SECOP
II.

Publicacion del Pliego de 6 de noviembre de 2026 Vicerrectoria Administrativa y Financiera. Se publicara en Pagina Web de la Universidad
Condiciones. Distrital: https://contratacion.udistrital.edu.co/ y en el SECOP II

Solicitud de aclaraciones y/o Del 6 al 12 de noviembre de

modificaciones al  Pliego de 2026 hasta las 2: En medio digital al correo contratacionud@udistrital.edu.co

Condiciones. asta las 2: 00 p.pm.

Audiencia virtual de Aclaracién de
Pliegos de Condiciones definitivos y
distribucion y asignacion de Riesgos.

11 de noviembre de 2026 a
las 11:00:00 a.m.

Comité Asesor de Contratacion. Por la Plataforma Web

Audiencia virtual de Aclaracion de Pliegos de Condiciones definitivos y distribucién y
asignacién de Riesgos CP012-2026 | Reunion-Unirse | Microsoft Teams

Se debe solicitar acceso a la Audiencia virtual previa hora de la reunion al correo
contratacionud@udistrital.edu.co

Respuesta a las solicitudes de
aclaraciones y/o modificacion de los
Pliegos De Condiciones y publicacion
de adenda.

17 de noviembre de 2026

Vicerrectoria Administrativa y Financiera. Se publicara en Pagina Web de la Universidad
Distrital: https://contratacion.udistrital.edu.co/ ; y en el SECOP II.

Recepcion de Propuestas y cierre de
la convocatoria en Audiencia Pdblica.

23 de noviembre de 2026 a
las 10:00:00 a.m. hora legal
colombiana
http://horalegal.inm.gov.co/

Por medio digital a la Vicerrectoria Administrativa y Financiera de la Universidad al correo
contratacionud@udistrital.edu.co.

Recepcion de Propuestas v cierre de la convocatoria en Audiencia Pdblica CP012-2026 |

Reunién-Unirse | Microsoft Teams

Sera responsabilidad de los interesados de participar en el proceso, tomar las medidas
pertinentes para asegurar el cumplimiento de la hora fijada para esta diligencia

Conformacion del Comité evaluador.

23 de noviembre de 2026

Rectoria de la Universidad Distrital Francisco José de Caldas.

Estudio y evaluacion de las

propuestas.

Del 23 al 26 de noviembre de
2026

Comité Evaluador designado. En este momento la Universidad podrd requerir a las
empresas oferentes para que presenten aclaraciones o realicen subsanes a sus ofertas
a través del correo.

Publicacion de la evaluacién de las
propuestas

27 de noviembre de 2026

Comité Evaluador designado, Comité Asesor de Contratacion. Se publicaré en Pagina
Web de la Universidad Distrital: https://contratacion.udistrital.edu.co/; y en el SECOP
II.

Observaciones a la evaluacion inicial.

Del 27 de noviembre al 3 de
diciembre de 2026 hasta las
11:00 a.m.

En medio digital al correo contratacionud@udistrital.edu.co

propuestas. informe Final

Estudio y evaluacion de las Del 3 al 9 de diciembre de

observaciones presentadas a la 2026 Comité de Evaluacion designado

evaluacion

Publicacién de la evaluacién de las Comité Evaluador designado, Comité Asesor de Contratacion. Se publicara en Pagina
10 de diciembre de 2026 Web de la Universidad Distrital: https://contratacion.udistrital.edu.co/ ; y en el SECOP

1L

Audiencia virtual de Adjudicacién o
Declaratoria de Desierto.

11 de diciembre de 2026 a
las 2:00:00 pm

Rector o su delegado, Empresas participantes. La Audiencia virtual se llevara a cabo por
la Plataforma Web

Audiencia virtual de Adjudicacion o Declaratoria de Desierto. CP012-2026 | Reunidn-

Unirse | Microsoft Teams

Se debe solicitar acceso a la Audiencia virtual previa hora de la reunion al correo
contratacionud@udistrital.edu.co
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1.13 PUBLICIDAD Y CONSULTA DE LOS DOCUMENTOS Y ACTOS DEL PROCESO

Todos los documentos que se produzcan en desarrollo del presente proceso de seleccion podran ser consultados
en la pagina web www.udistrital.edu.co/procesos-contractuales y en el Portal Unico de Contratacién — SECOP I1I.

1.14 FORMULACION DE OBSERVACIONES Y ACLARACIONES A LOS PRE- PLIEGOS DE CONDICIONES

La Universidad aceptara observaciones y solicitudes de aclaracion al Pre-Pliego de Condiciones y demas documentos
de la presente Convocatoria PUblica que se envien digitalmente (formato Word) en las fechas establecidas en el
cronograma del proceso, para lo cual se tendra en cuenta el siguiente procedimiento:

a. Deberan ser enviadas a través de la direccion de correo electronico contratacionud@udistrital.edu.co Sera
responsabilidad de su remitente confirmar su efectivo recibo por parte de La Universidad. Se aclara que
solamente seran tenidas en cuenta aquellas observaciones y aclaraciones que rednan los siguientes
requisitos:

e Contener la identificacion del proceso Convocatorio al que se refieren.
e Contener el nombre de la persona juridica o natural que las envia, su direccion fisica o de correo
electronico y el nimero de contacto telefénico.

NOTA: Las observaciones y solicitudes de aclaracion que no hayan sido enviadas de acuerdo con lo establecido en
este acapite, no seran tenidas en cuenta por parte de la Universidad.

1.15 SOLICITUD DE ACLARACIONES A LOS PROPONENTES

Dentro del mas estricto respeto por el tratamiento igualitario a los proponentes, la UNIVERSIDAD, podra solicitar
a todos o a cualquiera de ellos las aclaraciones o informacion que estimen pertinentes, con el fin de despejar
cualquier imprecision del contenido de las ofertas que no haya sido posible aclarar con la informacion consignada
dentro de la misma; el plazo para esto sera establecido por la Universidad, en caso de que esto fuera necesario.

En estos casos, con las respuestas no se podra adicionar o complementar la oferta presentada, de suceder, la
respuesta sera inadmisible y la oferta rechazada.

Si el proponente no envia las aclaraciones, explicaciones o soportes solicitados dentro del término concedido para
ello la oferta se considerara rechazada.

1.16 AUDIENCIA DE ACLARACIONES A LOS PLIEGOS DE CONDICIONES

LA UNIVERSIDAD celebrara Audiencia virtual de aclaracion a los pliegos de condiciones, en la cual, ademas, se

realizara la tipificacion, estimacién y asignacion de riesgos de la contratacion, a través del aplicativo de Audiencia
virtual de Aclaracién de Pliegos de Condiciones definitivos y distribucién y asignacién de Riesgos CP012-2026 | Reunién-Unirse | Microsoft Teams

(ver cronograma)

a. Podran ser enviadas a través de la direccién de correo electrénico _contratacionud@udistrital.edu.co  Sera
responsabilidad de su remitente confirmar su efectivo recibo por parte de La Universidad. Se aclara que
solamente seran tenidas en cuenta aquellas observaciones y aclaraciones que reunan los siguientes
requisitos:

e Contener la identificacién del proceso Convocatorio al que se refieren.
e Contener el nombre de la persona juridica o natural que las envia, su direccion fisica o de correo
electronico y el nimero de contacto telefonico.

b. Las observaciones y solicitudes de aclaracién enviadas por los interesados que cumplan con los requisitos
aqui establecidos seran resueltas por parte de la Universidad y publicadas en la pagina web de la universidad;
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asi como en el SECOP II.

NOTA: Las observaciones y solicitudes de aclaracion que no hayan sido enviadas de acuerdo con lo establecido
en este acapite, no seran tenidas en cuenta por parte de la Universidad.

1.17 DILIGENCIA DE CIERRE DEL PROCESO

El cierre del proceso sera el 23 de noviembre de 2026 antes de las 10:00:00 a.m. La Audiencia se llevara a cabo
de forma virtual y se levantara un acta en la que se relacionen las propuestas presentadas, los nombres de los
proponentes, determinando si se es persona natural o juridica, Consorcio o unidon Temporal, los nimeros de pdlizas
de seriedad de las ofertas, el nimero de folios total de cada una de las ofertas, el valor de las ofertas.

Esta acta sera suscrita por las personas delegadas por la Oficina de Control Interno, el jefe de la Oficina Asesora
de Tecnologias e Informacion y la Vicerrectora Administrativa y Financiera, asi como por los proponentes que
asistan a través del aplicativo Recepcion de Propuestas y cierre de la convocatoria en Audiencia Péblica CP012-2026 | Reunién-Unirse | Microsoft Teams

Los oferentes remitiran remitir su oferta, en su totalidad, al correo de contratacionud@udistrital.edu.co, antes de
las 10:00:00 a.m., del 23 de noviembre de 2026 (hora legal colombiana).

NOTA 1: La universidad se permite informar que NO se aceptan enlaces a Google Drive. Por lo anterior se acepta
que la propuesta se remita en varios correos, siempre y cuando en los mismos se especifique claramente la cantidad
de documentos que se anexan; donde el tamafio no supere los 25 MB.

NOTA 2. Las reglas de admisidn de la propuesta que debe ser presentada en medio digital seran las siguientes:
a. La propuesta debe ser enviada Unicamente al correo establecido contratacionud@udistrital.edu.co, antes de las

10:00:00 a.m., del 23 de noviembre de 2026. En caso de que, contrariando esta regla, se envie por otro medio, no
se tendra en cuenta la oferta.

b. Si el correo de envio de la propuesta viene: i) sin documentos adjuntos, ii) si los documentos adjuntos estan
incompletos, incluyendo correos incompletos o iii) si los documentos adjuntos no abren; la propuesta se tendra
como no presentada, salvo los casos en que se trate de documentos subsanables, los cuales podran subsanarse
hasta antes de la adjudicacion.

c. Si el archivo que contenga la propuesta digital no puede ser leido o no permite abrir el o los archivos
correspondientes, la propuesta se entendera como no presentada, salvo los casos en que se trate de documentos
subsanables, los cuales podran subsanarse hasta antes de la adjudicacion.

1.18 NO CONSIDERACION DE PROPUESTAS

Los proponentes podran solicitar a LA UNIVERSIDAD la no consideracion de sus propuestas, mediante correo
dirigido a la direccién electrénica contratacionud@udistrital.edu.co, antes de la fecha y hora prevista para el cierre
de la Convocatoria Publica. En este caso, las propuestas no seran consideradas o tenidas en cuenta. La no consideracion de
la propuesta no dara lugar a la devolucion, por parte de la Universidad, de los gastos en que haya incurrido el
proponente en la elaboraciéon de su propuesta.

1.19 QUIENES PUEDEN PARTICIPAR

Podran participar como proponentes en el presente proceso de seleccion las personas naturales, juridicas, de naturaleza
mixta o privada, bien sea de manera individual o conformando proponentes plurales, a través de Consorcio o Unidn
Temporal, que tengan plena capacidad de representacion para el ramo objeto de la presente convocatoria, que no
estén incursas en las prohibiciones, inhabilidades e incompatibilidades determinadas en la Constitucion Politica, la ley
y el articulo 5° del Acuerdo 03 de 2015 del Consejo Superior Universitario.
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Las personas juridicas deberan acreditar que su duracion no es inferior a la del plazo del contrato y un (1) afio mas.
En el caso de los Consorcios y de las Uniones temporales, cada uno de sus integrantes que sea persona juridica
debera cumplir individualmente con esta regla.

1.20 INHABILIDADES E INCOMPATIBILIDADES

No podran participar en la presente Convocatoria Publica los proponentes que se encuentren incursos en alguna
de las prohibiciones, inhabilidades e incompatibilidades establecidas en la Constitucion, la ley y el articulo 5° del
Acuerdo 03 de 2015. El proponente declarara en la Carta de presentacion de la propuesta (Anexo No 1), que no
se encuentra incurso dentro de dichas inhabilidades e incompatibilidades.

1.21 MODALIDAD DE PRESENTACION DE LAS OFERTAS.

La UNIVERSIDAD, por necesidad del servicio, debe contratar la totalidad de los servicios objeto de esta
CONVOCATORIA, razon por la cual, si un proponente presenta una propuesta parcial, la misma sera rechazada.

De conformidad con las normas de contratacién administrativa, no procedera la declaratoria de desierta del proceso
de seleccion, cuando solo se presente una propuesta habil y ésta pueda ser considerada como favorable para la
Universidad, de conformidad con los criterios legales de seleccion objetiva.

1.22 FORMA DE PRESENTACION DE LAS PROPUESTAS.

La presentacién de la propuesta se considerara como manifestacion expresa, por parte del proponente, en el
sentido de que conoce y acata todas las normas que regulan la contratacion con la Universidad, que ha examinado
completamente los Pliegos de Condiciones, que ha obtenido de la Entidad aclaraciones sobre los puntos inciertos
o dudosos, y acepta que los documentos estan completos, son compatibles y adecuados para determinar el objeto
y las demas estipulaciones del contrato y que, por lo mismo, ha formulado su propuesta en forma seria, cierta,
precisa y coherente. En consecuencia, LA UNIVERSIDAD no sera responsable por omisiones y/o errores que puedan
presentar los proponentes al interior de su propuesta.

Las propuestas deberan presentarse, teniendo en cuenta las siguientes formalidades:

Documentos de tipo juridico

Documentos de tipo financiero,

Documentos de tipo técnico,

Oferta econdmica, utilizando para este fin el anexo No. 3 establecido en este Pliego de Condiciones.
El anexo 3 debera ser parte de la propuesta en archivo PDF, perfectamente legible.

®can oo

Adicionalmente, se debera remitir el archivo de anexo 3 en formato Excel, el cual tendra como propdsito facilitar la
evaluacion del formato en mencion. En ningln caso, la falta de remisién del archivo en Excel, dara lugar al rechazo
de la oferta, caso en el cual, la Universidad Distrital se guiara por el formato remitido en PDF.

Los correos deben ser dirigidas de la siguiente manera:

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
CONTIENE PROPUESTA PARA PARTICIPAR EN LA

CONVOCATORIA PUBLICA No. 012 DE 2026
DOCUMENTOS DE EVALUACION Y PROPUESTA ECONOMICA
IDENTIFICACION DEL OFERENTE

De otra parte:
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Las ofertas deben estar foliadas.

2. La carta de presentacion de la propuesta debe estar firmada por la persona natural o el representante
legal (si el proponente es una persona juridica).

3. La propuesta debe contener un indice.

4. Elindice de la propuesta, y los documentos de la misma deben organizarse teniendo en cuenta el orden

numérico en el que aparecen en el Pliego de Condiciones.

NOTA: La oferta debera presentarse de manera total, de manera que no se aceptan propuestas parciales y las que
asi fuesen presentadas, seran rechazadas.

1.24 IDIOMA

Los documentos y las comunicaciones entregadas, enviadas o expedidas por los Proponentes o por terceros para
efectos del Proceso de Contratacion, o para ser tenidos en cuenta en el mismo, deben ser otorgados en castellano.
La Oferta y sus anexos deben ser presentados en castellano. Los documentos con los cuales los Proponentes
acrediten los requisitos habilitantes, de que trata el capitulo 2, que estén en una lengua extranjera, deben ser
traducidos al castellano y presentarse junto con su original otorgado en lengua extranjera, en traduccién simple.
Si se trata de documentos técnicos, los mismos podran ser presentados en la lengua original.

Sin perjuicio de lo anterior, para firmar el contrato, el Proponente que resulte adjudicatario debe presentar la
traduccion oficial al castellano de los documentos presentados por escrito en idioma extranjero, la cual debera ser
oficial en los términos del articulo 251 del Cddigo General del Proceso, cumpliendo el tramite de Apostilla o
consularizacion, segun el caso.

1.25 VIGENCIA DE LA OFERTA

Las ofertas deberan tener una validez minima de noventa (90) dias calendario, contados a partir de la fecha de
cierre de la Convocatoria Publica.

1.26 MONEDA Y PRECIOS DE LA PROPUESTA
La propuesta debe presentarse en pesos colombianos.

NOTA 1: La carga tributaria que se genere con ocasion de la firma, ejecucién y liquidacién del contrato, esta a
cargo y es de responsabilidad exclusiva del oferente - contratista.

NOTA 2: Estaran a cargo del proponente todos los costos asociados a la preparacion, elaboracién y presentacion
de la oferta. Por lo tanto, la Universidad no reconocera ninguin reembolso por este concepto.

1.27 PROPUESTAS EXTEMPORANEAS

Toda propuesta que se presente fuera del término de la convocatoria publica o que sea remitida de modo diferente
del sefialado en el presente Pliego de Condiciones, sera rechazada. En este orden, al recibirse la oferta, se dejara
constancia escrita de la fecha y hora exactas de presentacion, indicando de manera clara y precisa el nombre o
razon social del proponente y el de la persona que en nombre o por cuenta de éste, ha efectuado la presentacion.

1.28 DILIGENCIAMIENTO DE LOS ANEXOS Y FORMATOS

La informacion requerida y que deba estar consignada en los anexos y formatos indicados y adjuntos en el Pliego
de Condiciones, deberan ser diligenciados y presentados en la forma en estos pliegos indicada.
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1.29 PROCEDIMIENTO DE SUBSANACION

Los proponentes podran subsanar todo lo que la Universidad considera como subsanable, esto es, lo que no otorga
puntaje, sin violar con ello los principios de igualdad y seleccidn objetiva, y sin que les sea permitido modificar el
contenido o alcance de sus propuestas como tampoco allegar documentos que den cuenta de hechos acaecidos
con posterioridad al cierre del proceso. En resumen, los documentos que acrediten el cumplimiento de requisitos
habilitantes se pueden subsanar, siempre y cuando el requisito habilitante se cumpla hasta antes de la fecha limite
de presentacion de las ofertas.

Para efectos de subsanar, el proponente podra hacerlo hasta la adjudicacion, inclusive, en virtud del principio de
primacia de lo sustancial sobre lo formal. De esto no ser asi, se considerara que el oferente no presenta interés en
el proceso, y su participacion en este se tendra por finalizada y su oferta rechazada.

1.30 CAUSALES DE RECHAZO

En adicion a otras causales previstas por normas vigentes y aplicables, LA UNIVERSIDAD rechazara las Ofertas
que sean presentadas después de vencido el plazo establecido para el efecto en el Cronograma, asi como las
siguientes:

a. Si el proponente no cumple con cualquiera de los requisitos establecidos en el presente Pliego de Condiciones
como NO SUBSANABLES, para participar en el proceso de seleccién.

b. Si el proponente no aclara o no responde de forma satisfactoria los requerimientos de la Universidad dentro
del término concedido.

C. Si existen indicios creibles de que la informacion y documentos que hacen parte de la oferta, no son veraces,
es decir, no correspondan a la realidad de lo afirmado por el PROPONENTE, sin perjuicio de las procedentes
acciones judiciales.

d. Si no se presentan los documentos que sean necesarios para la comparacion objetiva de las propuestas.

e. Si la propuesta se presenta subordinada al cumplimiento de cualquier condiciéon o modalidad.

f. Si la propuesta se presenta de forma extemporanea o en una manera diferente a la establecida en el Pliego
de Condiciones.

g. Cuando el proponente se encuentre incurso en alguna de las causales de inhabilidad o incompatibilidad
establecidas en el articulo quinto del Estatuto de contratacion de la Universidad Distrital Francisco José de
Caldas.

h. Cuando el valor de la propuesta econdmica presente precios artificialmente bajos, que no se sustenten
debidamente.

i Cuando la propuesta sea presentada por personas que carezcan de capacidad legal para obligarse, o que no
cumplan todas las calidades y condiciones de participacion indicadas en este Pliego de Condiciones

j. Cuando para este mismo proceso se presenten varias propuestas por el mismo proponente, por si mismo o
por interpuesta persona.

k. Cuando la propuesta no abarca la totalidad de elementos y servicios a ser contratados.

l. Los demas casos expresamente establecidos en el presente Pliego de Condiciones y en las normas legales
vigentes.
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1.31 DE LA ADJUDICACION

La adjudicacion se llevara a cabo en audiencia publica virtual, en la fecha, hora y modo sefialados en el cronograma
de la convocatoria y adicionalmente se comunicara oportunamente a los proponentes participantes en el proceso.
Dicha audiencia no podra ser utilizada por los oferentes para revivir el plazo que les otorga la Ley para formular
observaciones a los estudios técnicos, econdmicos y juridicos elaborados por la UNIVERSIDAD.

En la resolucion correspondiente, que debera ser proferida por el ordenador del gasto o su delegado, debera
sefialarse el proponente favorecido y podra adjudicarse el contrato al oferente que ocupe el segundo lugar en la
correspondiente /ista de elegibilidad, en el caso de que sobrevenga una inhabilidad o incompatibilidad en el primero.
Dicho acto administrativo carece de recursos en la via gubernativa, como lo establece el articulo 31 de la Resolucion
de Rectoria No. 262 de 20153

El adjudicatario deberd dentro de los dos (2) dias habiles siguientes a la notificacion de la Resolucion de
adjudicacion, remitir los documentos necesarios para la elaboracion del contrato. Una vez elaborado el contrato
por la Oficina de Contratacidn y suscrito por el ordenador del gasto, cuenta con un término maximo de tres (3)
dias habiles para suscribirlo y constituir las garantias contractuales.

Si el adjudicatario no suscribe el contrato y/o no presenta las garantias dentro del plazo sefialado, la Universidad
podra adjudicar el contrato al proponente calificado en segundo lugar, mediante Resolucion motivada, dentro de
los quince (15) dias habiles siguientes.

NOTA: Si se llegase a presentar que los dos componentes fuesen adjudicados a un solo oferente en la minuta se
establecera el plazo, valor, obligaciones, de cada uno de los componentes a adquirir por la Universidad.

1.32 DE LA DECLARATORIA DE DESIERTA
LA UNIVERSIDAD declarara desierto el presente proceso de seleccion cuando:
1.32.1. No se presenten Ofertas.

1.32.2. Ninguna de las Ofertas resulte admisible en los factores juridicos, técnicos, financieros y de experiencia
previstos en el Pliego de Condiciones.

1.32.3. Existan causas o motivos que impidan la escogencia objetiva del Proponente.

1.32.4. El representante legal de LA UNIVERSIDAD o su delegado, no acoja la recomendaciéon del comité
evaluador y opte por la declaratoria de desierta del proceso, caso en el cual debera motivar su decision.

1.32.5. Se presenten los demas casos contemplados en las normas vigentes y aplicables, asi como en los presentes
pliegos.

1.33 CONDICIONES PARTICULARES DEL CONTRATO
Los proponentes aceptan integramente las condiciones y obligaciones del presente pliego de condiciones, asi como
aquellas que, de conformidad con las normas vigentes y aplicables, deben tener los contratos celebrados con la

Administracion Publica.

La oferta y los pliegos de condiciones, asi como todos los documentos generados durante el proceso de seleccion
contractual, formaran parte integral del contrato a celebrar.

3 Por la cual se reglamenta el Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas
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1.33.1 TIPO DE CONTRATO
El contrato que se derive de este proceso de seleccion sera: Contrato de Prestacion de Servicios.
1.33.2 PLAZO DEL CONTRATO

El plazo maximo para la activacion, configuracion y puesta en correcto funcionamiento del licenciamiento adquirido
sera de dos (2) meses, contados a partir del cumplimiento de los requisitos de perfeccionamiento y ejecucion del
contrato. El soporte técnico, licenciamiento y garantia tendran una vigencia de doce (12) meses, a partir de la
activacion del licenciamiento, segln lo establecido en las especificaciones técnicas.

1.33.3 VIGENCIA DEL CONTRATO
La vigencia del contrato sera por el plazo de ejecucion del contrato y cuatro (4) meses mas.
1.33.4 VALOR Y FORMA DE PAGO

Valor establecido en el Plan Anual de Adquisiciones: El presupuesto total estimado para el presente proceso es
hasta por la suma de El presupuesto total estimado para el presente proceso es hasta por la suma de
CUATROCIENTOS TREINTA Y NUEVE MILLONES CIENTO DIEZ MIL PESOS M/CTE $ 439.110.000, incluidos IVA
y demas Impuestos Nacionales y Distritales, asi como todos los gastos directos e indirectos aparejados a la
ejecucion del contrato. La Universidad Distrital solo pagara al contratista, previa presentacion de la documentacion
requerida, y bajo ningiin motivo o circunstancia, aceptara o hara pagos a terceros sin previa autorizacion expresa
de la Universidad.

La Universidad Distrital Francisco José de Caldas realizara un Unico pago por el valor total del contrato una vez se
cumplan los siguientes hitos:

a. Entrega del licenciamiento y soporte adquiridos para la solucion de seguridad perimetral PA-3420, segun
las especificaciones técnicas requeridas por la Universidad Distrital.

b. Activacion, configuracion y puesta en correcto funcionamiento del licenciamiento adquirido para la solucion
de seguridad perimetral PA-3420, este proceso debe ser realizado en acompafiamiento del equipo técnico
designado por la supervision del contrato.

c. Garantizar durante un periodo minimo de un (1) afo, la vigencia del licenciamiento y soporte adquirido
para la solucion de seguridad perimetral PA-3420, la correcta prestacion y funcionamiento de los servicios
contratados, de conformidad con las condiciones y especificaciones técnicas establecidas en el presente
documento.

d. Transferencia de conocimiento minimo de ocho (8) horas dirigidas al personal que designe la supervision,
sobre la administracion, configuracién, monitoreo y operacion de la solucidn perimetral PA-3420 licenciada,
sin que ello genere costos adicionales a la propuesta presentada.

Documentos necesarios para el pago:

a. Documento generado por el fabricante en donde se presente una descripcion completa del licenciamiento
adquirido, en donde se contenga como minimo:

I Licencias a nombre de la Universidad Distrital.
II. Fecha de inicio y fecha de finalizacion del licenciamiento.
II1. Referencia del licenciamiento (si aplica).
IV. Serial del licenciamiento (si aplica).
V. Cantidad de licencias adquiridas.
VI. Cddigo de activacion (en caso de que aplique)
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La informaciéon aportada en dicho documento no debe contradecir lo establecido en las
especificaciones técnicas ni lo ofertado por el contratista.

b. Documento generado por el fabricante en donde se presente una descripcion completa del soporte
adquirido. Debe incluir la vigencia del soporte.

c. Documento generado por el fabricante en donde se presente una descripcion completa de la garantia del
licenciamiento y soporte contratado por la vigencia minima de un (1) afio, a nombre de la Universidad
Distrital.

d. Documento realizado por el contratista en donde se evidencien las instalaciones, configuracion y/o puesta
en correcto funcionamiento del licenciamiento adquirido a nombre de la Universidad Distrital Francisco José
de Caldas en el portal oficial del fabricante.

e. Documento y/o acta de realizacion de la transferencia de conocimiento junto documentacién o material de

capacitacion correspondiente.

Acta de inicio firmada por el contratista y el supervisor del contrato por parte de la Universidad Distrital.

Cronograma de ejecucion, aprobado por la supervision.

Actualizacion de pdlizas cuando aplique.

Presentacion de la factura donde se debe discriminar cada uno de los items cobrados, asi como el IVA

respectivo. El periodo de vencimiento de la factura no debe ser inferior a cuarenta y cinco (45) dias.

Resolucién de facturacién vigente.

k. Documentos referidos en la Circular N° 004-2024 de la Oficina Financiera y demas documentos exigidos
por la Universidad.

—Ta o

—.

NOTA 1: El contratista asumira todos los gastos, impuestos, tasas y contribuciones derivados de la celebracion,
ejecucion y liquidacion de contrato si hay lugar, asi como el valor de la prima de la garantia Unica y sus
modificaciones.

NOTA 2: Se establece que el tiempo de vencimiento de la factura comenzara a ser contado a partir de la fecha en
que el supervisor del contrato de visto bueno sobre la misma y se reciba a satisfaccién la documentacion requerida.

Nota 3: Bajo ninglin motivo o circunstancia se aceptara o hara pagos a terceros, sin previa autorizacion expresa
por parte del ordenador de gasto.

Condicion de pago: La Universidad realizara este pago dentro de los cuarenta y cinco (45) dias siguientes a la
presentacion de la factura, previo recibo a satisfaccion del cumplimiento de los entregables indicados, acompariado
de la certificacion de prestacion del servicio a satisfaccion expedida por el Supervisor del contrato y demas
documentos necesarios para efectuar el pago. Los pagos se haran previos los tramites administrativos y
presupuestales a que haya lugar.

1.33.5 GARANTIAS
1.33.5.1 Garantia de Cumplimiento

EL CONTRATISTA debe presentar una garantia de cumplimiento de las obligaciones derivadas del Contrato, a
favor de LA UNIVERSIDAD. La garantia de cumplimiento debe tener los siguientes amparos:

GARANTIA UNICA DE CUMPLIMIENTO
AMPAROS PORCENTAJE VIGENCIA DESCRIPCION
Con una vigencia igual al | El amparo de cumplimiento del contrato cubrird a la
plazo de ejecucidén del | entidad estatal contratante de los perjuicios directos
contrato y (12) doce meses | derivados del incumplimiento total o parcial de las
mas, de igual manera obligaciones nacidas del contrato, asi como de su

Este amparo se debera
constituir por una suma
igual al veinte por ciento

Cumplimiento de
las Obligaciones
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GARANTIA UNICA DE CUMPLIMIENTO
AMPAROS PORCENTAJE VIGENCIA DESCRIPCION
(20%) del valor total del | si a ello hubiere lugar | cumplimiento tardio o de su cumplimiento defectuoso,
contrato debera tener en cuenta que | cuando ellos son imputables al contratista garantizado.
las polizas deben estar | Ademas de esos riesgos este amparo comprendera
vigentes en caso de | siempre el pago del valor de las multas y de la clausula
prérrogas y/o el término | penal pecuniaria pactadas.
necesario para su
liguidacién
Con una vigencia igual al | El amparo de calidad del servicio cubre a la entidad
Para garantizar la calidad | plazo de ejecucion del | estatal contratante de los perjuicios imputables al
del servicio, se debera contrato y (12) doce meses | contratista garantizado que surjan con posterioridad a
Calidad del constituir una garantia mas, tendrd que estar | la terminacion del contrato y que se deriven de: la mala
Servicio equivalente al veinte por | también en prorrogas si a | calidad e insuficiencia de los productos entregados con
ciento (20%) del valor ello hubiere lugar el | ocasién de un contrato de consultoria o de la mala
del contrato término necesario para su | calidad del servicio prestado, teniendo en cuenta las
liguidacién condiciones pactadas en el contrato.
El amparo de pago de salarios, prestaciones sociales
legales e indemnizaciones laborales cubrira a la entidad
Salarios, Este amparo se hara en Con una vigencia igual al | estatal contratante de los perjuicios que se le ocasionen
prestaciones cuantia equivalente al plazo de ejecucion del | como consecuencia del incumplimiento de las
sociales e cinco por ciento (5%) del | contrato y tres (3) afios | obligaciones laborales a que esté obligado el contratista
indemnizaciones valor del contrato mas y sus prorrogas si a | garantizado, derivadas de la contratacion del personal
ello hubiere lugar. utilizado para la ejecucion del contrato amparado en el
territorio nacional.

1.33.6 SUPERVISION

LA UNIVERSIDAD hara el control y la vigilancia de la ejecucion del contrato a través de quien ejerza el cargo de
Lider de Proyecto de la Red de Datos UDNET.

EL CONTRATISTA debe acatar las drdenes que le imparta por escrito, y con copia a la Entidad, el supervisor. No
obstante, si EL CONTRATISTA no esta de acuerdo con las mismas, debe manifestarlo por escrito al supervisor, con
copia a LA UNIVERSIDAD, antes de proceder a ejecutar las érdenes. En caso contrario, respondera solidariamente
con el supervisor si del cumplimiento de dichas érdenes, se derivan perjuicios para LA UNIVERSIDAD.

Si EL CONTRATISTA rehusa o descuida cumplir cualquier orden escrita del supervisor, éste le notificara por escrito
sobre el incumplimiento de dicha orden, sefalando especificamente las omisiones o infracciones y exigiendo su
cumplimiento. Si esta notificacion no surte ningln efecto dentro de un plazo razonable, sefialado en dias habiles, el
supervisor comunicara dicha situacion al correspondiente ordenador del gasto, para que tome las medidas que
considere necesarias, entre estas, el adelantamiento del tramite de que trata el articulo 29 del Manual de Supervision
e Interventoria*.

El supervisor debe documentar las causas o motivos del incumplimiento que llegue a presentarse, como es el caso de
atencion de emergencias, derrumbes, hundimientos de bancas, interrupcion del transito, entre otros, incumpliendo asi
el desarrollo normal de las actividades programadas.

1.33.7 MULTAS Y CLAUSULA PENAL PECUNIARIA

Las partes acuerdan que en caso de mora o retardo en el cumplimiento de cualquiera de las obligaciones sefialadas
en el contrato a cargo del CONTRATISTA y como apremio para que las atienda oportunamente, el CONTRATISTA
pagara a favor de la UNIVERSIDAD multas equivalentes al uno por ciento (1%) del valor del contrato por cada dia
de atraso en el cumplimiento de sus obligaciones, sin que el valor total de ellas pueda llegar a exceder el diez por
ciento (10%) del valor total del mismo.

Si el CONTRATISTA no diere cumplimiento en forma total o parcial al objeto o a las obligaciones emanadas del

4 Resolucion de Rectoria No. 629 de 2016
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contrato, pagara a LA UNIVERSIDAD el veinte por ciento (20%) del valor total del mismo, como estimacién
anticipada de perjuicios, sin que lo anterior sea dbice para que se persiga la indemnizacion total de éstos.

En ambos casos, asi como en cualquier caso de incumplimiento, en orden a siniestrar la garantia Unica otorgada
por el contratista, se agotara el procedimiento establecido en el articulo 29 del Manual de Supervision e
Interventoria, con citacion y comparecencia del garante.

1.33.8 ESTAMPILLA U. D. F. J. C,, PRO CULTURA Y ADULTO MAYOR

De conformidad con lo dispuesto en el Acuerdo 696 de diciembre 28 de 2017, emitido por el Concejo de Bogota, D.C.,
del valor bruto del contrato y de sus adiciones, si las hubiere, se retendra el 1.1% por concepto de la estampilla
Universidad Distrital Francisco José de Caldas 50 afios.

De conformidad con lo dispuesto en el Acuerdo 187 del 20 de diciembre de 2005 del Concejo de Bogota, D. C., del
valor bruto del contrato y de sus adicionales, si las hubiere, se retendra el 0.5% por concepto de la Estampilla pro-
Cultura.

De conformidad con lo dispuesto en el Acuerdo 188 del 20 de diciembre de 2005, modificado por el Acuerdo Distrital
669 de 2017, ambos, del Concejo de Bogota, D.C., del valor bruto del contrato y de sus adicionales, si las hubiere, se
retendra el 2% por concepto de la Estampilla Adulto Mayor.

1.33.9 GASTOS

Seran por cuenta del CONTRATISTA todos los gastos, impuestos, tasas y contribuciones derivados de la celebracion,
ejecucion y liquidacion del contrato, asi como el valor de la prima de la garantia Unica y sus modificaciones.

1.33.10 IMPUESTOS:

En concreto, el CONTRATISTA pagara todos los impuestos, tasas y similares que se deriven de la ejecucion del
contrato, de conformidad con la Ley colombiana vigente y aplicable.

1.33.11 LIQUIDACION

El contrato que surja del presente proceso de seleccion sera liquidado dentro de los cuatro (4) meses siguientes a
la expiracion del término previsto para su ejecucion. Para el efecto, el supervisor o interventor, segin el caso,
proyectara la correspondiente acta de liquidacion y promovera su firma por las partes.

La liquidacién se hard de mutuo acuerdo dentro del término anteriormente fijado. En aquellos casos en que EL
CONTRATISTA no suscriba el acta de liquidacion, previa remision que de la misma le haga LA UNIVERSIDAD, o las
partes no lleguen a un acuerdo sobre su contenido, LA UNIVERSIDAD tendra la facultad de liquidar en forma
unilateral dentro de los dos (2) meses siguientes al vencimiento de los cuatro (4) meses pactados en la presente
clausula.

Si vencido el plazo anteriormente establecido no se ha realizado la liquidacién, la misma podra ser realizada en
cualquier tiempo dentro de los dos anos siguientes al vencimiento del término a que se refieren los incisos
anteriores, de mutuo acuerdo o unilateralmente, sin perjuicio de lo previsto en los numerales iii), iv) y v) del literal
j) del articulo 164 del Cédigo de Procedimiento Administrativo y Contencioso Administrativo, esto es, de que se
promueve la accion de controversias contractuales, entre otros propodsitos, para que se realice la liquidacion judicial
del contrato.

EL CONTRATISTA tendra derecho a efectuar salvedades a la liquidacién por mutuo acuerdo y en este evento, la
liquidacion unilateral solo procedera en relacién con los aspectos que no hayan sido objeto de acuerdo.
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1.33.12 AFILIACIONES DEL PERSONAL

El contratista debera tener afiliado el personal a las siguientes entidades, de conformidad con las Leyes 789 de
2002 y 828 de 2003:

ANENENENEN

Entidad Promotora de Salud EPS

Fondo de Pensiones

Fondo de Cesantias

Administradora de Riesgos Laborales A.R.L.
Caja de Compensacion Familiar

NOTA: El contratista es responsable de todas las obligaciones que se generen con el personal que emplee para el
cumplimiento del objeto contractual. La Universidad no es responsable por situaciones originadas entre el
contratista y el personal que contrate para el cumplimiento contractual.

1.33.13 OBLIGACIONES GENERALES DEL CONTRATISTA

a.

b.

C.

El contratista deberd disponer de los recursos técnicos, herramientas especializadas y personal idoneo
necesarios para la correcta activacion, configuracion y puesta en funcionamiento del licenciamiento adquirido,
sin que ello genere costos adicionales para la Universidad.

El contratista debera cumplir con las obligaciones, términos, condiciones, anexos y especificaciones técnicas
del presente proceso, incluyendo los ofrecimientos adicionales incluidos en su propuesta, atendiendo las
instrucciones impartidas por el supervisor durante la ejecucion del contrato.

Mantener durante la ejecucién del contrato los precios ofertados y adjudicados, sin que se generen
incrementos no autorizados.

Mantener estricta reserva y confidencialidad sobre la informacion que conozca por causa o con ocasion del
contrato.

Mantener informado al supervisor del contrato sobre el desarrollo de las actividades puestas bajo su
responsabilidad.

Cumplir con los plazos y condiciones establecidos en el contrato, de conformidad con la oferta presentada.

El contratista debe entregar cronograma de ejecucién del contrato para revision y aprobacion por parte de la
supervision.

Coordinar previamente todo procedimiento con la supervision del contrato.

Entregar y activar el licenciamiento adquirido dentro de los plazos establecidos, realizando su activacion,
configuracion y puesta en correcto funcionamiento, sin que ello genere costos adicionales al valor de la oferta
adjudicada.

La puesta en correcto funcionamiento del licenciamiento PA-3240 no debera afectar la operacion,
disponibilidad ni el desempefio de la infraestructura tecnoldgica existente en la Universidad, incluyendo
plataformas de red y herramientas de seguridad.

Entregar al supervisor del contrato documentos técnicos, niUmeros de serie, garantias y demas soportes
asociados al licenciamiento y soporte contratado, permitiendo verificar la autenticidad, vigencia y cobertura
oficial sobre el sistema de seguridad PA-3240.

Suministrar licenciamiento nuevo, original y legal, el cual no debera corresponder a licencias reutilizadas,
transferidas, de segunda mano o adquiridas por canales no oficiales. Dicho licenciamiento debera ser expedido
por el fabricante de la solucién o por un canal autorizado y registrarse a nombre de la Universidad Distrital
Francisco José de Caldas.

Como soporte, el contratista debera presentar una carta del fabricante o de su canal autorizado en la que se
certifigue que las licencias ofertadas son originales, nuevas y suministradas a través de canales oficiales. La
Universidad, a través de la supervision, verificara la autenticidad, vigencia y correcta activacion de las licencias
en el portal oficial del fabricante al momento de su entrega, este documento debera ser entregado junto al
licenciamiento a instalar. Dicho documento debe ser entregado para firmarse el acta de inicio.
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m. El contratista debera entregar certificacion expedida por el fabricante o su canal autorizado, donde se relacione

r.

el personal técnico certificado que ejecutara el contrato, junto con carta de compromiso de disponibilidad del
mismo. Solo dicho personal podra intervenir la solucion. En caso de cambio de personal, el contratista debera
actualizar oportunamente la certificacion y la carta de compromiso, garantizando que el nuevo personal cuente
con certificaciones vigentes del fabricante. Dicho documento debe ser entregado para firmarse el acta de
inicio.

El contratista debera entregar certificacion oficial expedida por el fabricante o su canal autorizado, a nombre
de la Universidad, en la que se discrimine la vigencia del licenciamiento, cobertura, modalidad de soporte, SLA
7x24x365, fecha de inicio y finalizacion, acceso a actualizaciones y demas condiciones contractuales, sin
contradecir lo establecido en la oferta y especificaciones técnicas. Dicho documento debe ser entregado para
firmarse el acta de inicio.

Entregar el licenciamiento con la version mas reciente y estable disponible por el fabricante al momento de su
activacion. Durante la vigencia del soporte, el contratista debera garantizar el acceso e implementacion de
actualizaciones, mejoras y parches de seguridad que sean liberados por el fabricante, previa autorizacién del
supervisor del contrato cuando dichas actualizaciones impliquen cambios en la operacién de la solucién.
Como soporte, el contratista deberd entregar la documentacion técnica o notas de version (release notes)
correspondientes a las actualizaciones aplicadas, asi como el registro de las actividades realizadas. Dicho
documento debe ser entregado para firmarse el acta de inicio.

Por cada actividad de implementacion, mantenimiento, actualizacion, soporte o intervencion técnica realizada,
el contratista debera presentar a la supervision, dentro de los cinco (5) dias habiles siguientes a su ejecucién,
un informe técnico que contenga, como minimo, la descripcion de las actividades realizadas, fecha de
ejecucion, alcance, resultados obtenidos, novedades o hallazgos identificados y recomendaciones técnicas,
cuando haya lugar.

Entregar un informe técnico que incluya los soportes que permitan verificar al supervisor designado por la
Universidad el correcto suministro, activacion, configuracion y puesta en correcto funcionamiento del
licenciamiento adquirido, sin que ello genere costos adicionales a la propuesta presentada. Dicho documento
debe ser entregado para la firma del acta de recibido a satisfaccion.

Cuando se haga efectiva alguna garantia asociada al licenciamiento, bienes o servicios contratados, el
contratista debera gestionar y atender la garantia correspondiente y entregar a la supervision los documentos
que acrediten su tramite, atencion y solucion, expedidos por el fabricante o su canal autorizado, cuando
corresponda, sin que ello genere costos adicionales para la Universidad.

El contratista sera responsable de realizar las actividades técnicas bajo buenas practicas, garantizando que no
se generen interrupciones no autorizadas, degradacion del servicio ni alteraciones indebidas en los sistemas
intervenidos.

El contratista debera garantizar soporte técnico especializado durante la vigencia del licenciamiento, bajo
modalidad 7x24x365, para la atencion de incidentes que afecten el funcionamiento de la solucion. El tiempo
maximo de respuesta ante incidentes criticos no debera superar cuatro (4) horas, conforme a los niveles de
servicio (SLA) establecidos por el fabricante. La atencién debera incluir acompafamiento técnico, gestion de
casos ante el fabricante, aplicacion de actualizaciones, parches o correctivos necesarios, sin que ello genere
costos adicionales al valor de la oferta adjudicada. El proponente debera presentar como soporte certificacion
del fabricante o su canal autorizado que acredite la disponibilidad del servicio de soporte técnico bajo las
condiciones descritas.

Para las actividades presenciales realizadas en las instalaciones de la Universidad, el personal del contratista
debera cumplir las normas y disposiciones vigentes en materia de seguridad y salud en el trabajo, seguridad
fisica y demas medidas sanitarias aplicables, asi como los protocolos y procedimientos internos establecidos
por la Universidad. El contratista sera responsable de su personal y asumira los costos asociados al
cumplimiento de dichas disposiciones, sin que ello genere costos adicionales para la Universidad.

El contratista debera realizar una transferencia de conocimiento con una intensidad minima de ocho (8) horas,
dirigida al personal técnico que determine la Universidad, que incluya como minimo aspectos relacionados con
la arquitectura y funcionalidades del sistema de seguridad perimetral PA-3420, administracién, configuracién
y gestion de politicas de seguridad, monitoreo y analisis de eventos, administracion de las funcionalidades
licenciadas y buenas practicas de operacion y seguridad. El contratista debera suministrar la documentacion
técnica y el material de apoyo correspondiente.
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W.

El contratista debera presentar oportunamente la factura electrénica correspondiente, los documentos que
acrediten el pago de los aportes al Sistema General de Seguridad Social Integral, cuando corresponda y los
demas documentos, certificaciones e informes requeridos para el tramite de pago, de conformidad con los
procedimientos establecidos por la Universidad.

Cualquier situacion que implique la necesidad de modificar, sustituir o actualizar las especificaciones y/o
requerimientos técnicos establecidos para la ejecucion del contrato debera ser informada previamente y por
escrito por el contratista, acompafiada de la respectiva justificacion técnica y, cuando corresponda, de la
certificacion o documentacion expedida por el fabricante. La procedencia de cualquier modificacion estara
sujeta a la revision y concepto técnico de la Universidad y, cuando implique una modificacion de las condiciones
contractuales, debera surtirse el tramite correspondiente ante la autoridad competente. En ninglin caso podran
efectuarse cambios que disminuyan las condiciones, caracteristicas o especificaciones técnicas contratadas, ni
que generen costos adicionales para la Universidad.

El contratista debera ejecutar las actividades de implementacion, configuracion, administracion, actualizacion
y soporte de la solucién de conformidad con las buenas practicas de seguridad de la informacién, evitando la
exposicion, divulgacion o tratamiento no autorizado de credenciales, configuraciones sensibles o informacién
institucional. Durante la ejecucion de las actividades técnicas debera prevenir la generacion de accesos no
autorizados, vulnerabilidades, configuraciones inseguras o modificaciones que puedan comprometer la
confidencialidad, integridad o disponibilidad de la infraestructura tecnoldgica de la Universidad.

El contratista debera mantener la confidencialidad de toda la informacion técnica y de seguridad a la que tenga
acceso durante la ejecucion del contrato, incluyendo configuraciones, registros de eventos, informacion de
trafico, credenciales, reportes y demas informacion institucional. Dicha informacidon no podra ser divulgada,
reproducida, almacenada, transferida o utilizada para fines distintos de la ejecucion contractual, salvo
autorizacion expresa de la Universidad o cuando exista obligacion legal para ello. Al finalizar el contrato, el
contratista debera atender las instrucciones de la Universidad respecto de la devolucién, conservacién o
eliminacion de la informacion que se encuentre bajo su custodia.

1.33.14 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

a. GARANTIA TECNICA

El contratista debera garantizar el correcto funcionamiento del licenciamiento suministrado para el sistema
de seguridad perimetral PA-3420, por un periodo minimo de doce (12) meses, contados a partir de la fecha
de activacion del licenciamiento, asegurando durante dicho periodo la disponibilidad, vigencia y operacién
de las funcionalidades contratadas

Las condiciones minimas de la garantia técnica seran las siguientes:

i. Tiempo de cobertura: El licenciamiento y el soporte asociado al sistema de seguridad perimetral PA-
3420 deberan contar con una cobertura minima de un (1) afo, contado a partir de su activacion y
puesta en correcto funcionamiento, de acuerdo con lo establecido en el contrato y el acta de recibo a
satisfaccion.

ii. Alcance de la garantia: La garantia debera cubrir las fallas de funcionamiento referentes a la
activacion o configuracién de los servicios suministrados, asi como las fallas de los componentes fisicos
del sistema de seguridad perimetral PA-3420, de acuerdo con las condiciones de garantia establecidas
por el fabricante, sin costo adicional para la Universidad.

En caso de requerirse el retiro del equipo o de alguno de sus componentes para diagndstico o
reparacion, el contratista debera garantizar la continuidad del servicio mediante la reposicion temporal
por un equipo o componente de caracteristicas iguales o superiores, cuando aplique. Los costos
asociados al traslado, transporte, seguros, diagndstico y demas actividades necesarias para la atencién
de la garantia estaran a cargo del contratista.

Las actividades realizadas deberan quedar soportadas mediante un informe técnico que incluya, como
minimo:
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Diagndstico y concepto técnico de la falla.
Descripcion de las actividades realizadas.
Identificacion de los componentes intervenidos.
Causa de la falla y solucién implementada.

Restablecimiento del servicio: En caso de presentarse fallas en la operacion y correcto
funcionamiento del sistema de seguridad perimetral Palo Alto Networks PA-3420, se debera brindar
acompafiamiento técnico hasta lograr el restablecimiento del servicio y la correcta operacion de la
plataforma.

b. SOPORTE DE FABRICA

El contratista debera garantizar que el sistema de seguridad perimetral PA-3420 cuente con soporte de
fabrica durante toda la vigencia del licenciamiento y soporte contratado. Las condiciones minimas del
soporte de fabrica seran las siguientes:

Cobertura del soporte: El servicio de soporte técnico proveniente por el fabricante, debera
prestarse en esquema 7x24 (siete dias de la semana, veinticuatro horas al dia), en un tiempo no
superior a 4 horas, para la atencion de incidentes o fallas relacionadas con la operacién de la solucidn.

Soporte técnico especializado- nivel 2 y/o superior: El fabricante debera disponer de personal
técnico especializado en el sistema de seguridad perimetral PA-3420, con capacidad para brindar
atencion y acompanamiento para la resolucion de incidentes, fallas de funcionamiento, problemas
de integracién o requerimientos técnicos. La atencion de soporte de fabrica podra realizarse
mediante los siguientes canales:

e Atencion remota a través de sistema de tickets o correo electronico.

Base de conocimiento y escalamiento: Acceso a portales oficiales, documentacion técnica y
escalamiento de casos a niveles avanzados del fabricante cuando sea requerido.

c. SOPORTE DE PARTNER

El contratista debera garantizar que el sistema de seguridad perimetral PA-3420 cuente con soporte
durante toda la vigencia del licenciamiento y soporte contratado. Las condiciones minimas del soporte de
partner seran las siguientes:

Cobertura del soporte: El servicio de soporte técnico proveniente por el partner, debera prestarse
en esquema 7x24 (siete dias de la semana, veinticuatro horas al dia), en un tiempo no superior a 4
horas para la atencion de incidentes o fallas relacionadas con la operacion del sistema de seguridad
perimetral PA-3420 (hardware y licenciamiento).

Soporte técnico especializado de primer nivel: El contratista debera disponer de personal
técnico especializado en el sistema de seguridad perimetral PA-3420, con capacidad para brindar
atencion y acompanamiento para la resolucion de incidentes, fallas de funcionamiento, problemas
de integracion o requerimientos técnicos asociados con la plataforma de primer nivel. La atencion
de soporte podra realizarse mediante los siguientes canales:

e Atencion remota a través de sistema de tickets o correo electrdnico.

e Atencidn telefénica para incidentes criticos.

e Atencion en sitio cuando la naturaleza del incidente lo requiera y no pueda ser resuelto de

forma remota.

Mantenimiento y Actualizaciones del software: Durante el periodo de garantia técnica el
contratista debera garantizar el acceso y aplicacion de actualizaciones del PA-3420, incluyendo:
¢ Updates: actualizaciones menores orientadas a correccion de errores, parches de seguridad,
mejoras de estabilidad y actualizaciéon de firmas o motores de deteccion.
e Upgrades: actualizaciones mayores que impliquen cambio de version o incorporacion de
nuevas funcionalidades del producto.
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Como minimo, se deberan realizar dos (2) mantenimientos preventivos sobre los componentes de la
solucion, durante el periodo de licenciamiento.

d. PROCESO DE IMPLEMENTACION Y ACTIVACION DE LICENCIAMIENTO

El contratista debera presentar para aprobacion de la supervision un cronograma y un plan de pruebas de
funcionamiento, previo al inicio de las actividades, en los cuales se definan las actividades, tiempos,
responsables y validaciones técnicas asociadas a la activacion y puesta en correcto funcionamiento del
licenciamiento contratado, garantizando los siguientes aspectos:

Instalacion, activacion y configuracion de software: Instalacion, activacion y configuracion del
licenciamiento del sistema de seguridad perimetral Palo Alto Networks PA-3420, que cubran las
funcionalidades de Advanced Threat Prevention, Advanced URL Filtering, Advanced WildFire,
Advanced DNS Security y Advanced SD-WAN.

Verificacion de activacion de software: Una vez realizada la instalacion, activacion y configuracion
de las suscripciones contratadas, se debera verificar su correcta activacion en el sistema de seguridad
perimetral Palo Alto Networks PA-3420, validando las funcionalidades licenciadas, la fecha de inicio y
la fecha de vencimiento, de acuerdo con lo establecido en el contrato y el acta de inicio.

Entrega de documentacion técnica: El contratista debera entregar un informe técnico que incluya
Como minimo:
e Licenciamientos activados para el sistema de seguridad perimetral Palo Alto Networks PA-3420.
e Configuraciones principales realizadas o modificadas durante la activacion y puesta en
funcionamiento (si aplica).
Evidencias de activacion y funcionamiento del licenciamiento contratado.
Recomendaciones técnicas para la operacion, administracion y mantenimiento de la
plataforma.

Transferencia de conocimiento: El contratista debera realizar jornadas de capacitacion técnica y
transferencia de conocimiento dirigidas al personal designado por la supervision, orientadas a la
administracion, monitoreo y operacion del PA-3420, con una duracién minima de ocho (8) horas y
entregar la documentacion técnica y material de apoyo.

1.33.15 OBLIGACIONES GENERALES DE LA UNIVERSIDAD

a. Ejercer los controles necesarios en todas las etapas del contrato y expedir el certificado e informe de
cumplimiento a satisfaccion.

oo

Prestar toda la colaboracidn necesaria al contratista para la ejecucién del contrato.
Ejercer las actividades de supervision de acuerdo con la Resolucién de Rectoria No. 629 de 2016. “Manual

de Supervision e interventoria de la Universidad Distrital Francisco José de Caldas”

oo

Cumplir con las demds obligaciones que se determinen en el contrato.
Efectuar los pagos en los plazos y términos convenidos en el contrato.
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CAPITULO 2

REQUISITOS HABILITANTES MINIMOS PARA PARTICIPAR EN EL PRESENTE PROCESO Y CRITERIOS
DE EVALUACION

2.1. CAPACIDAD JURIDICA

Se entiende por capacidad juridica, la idoneidad que tienen las personas, naturales y juridicas, para obligarse
juridicamente, esto es, para generar, modificar o extinguir situaciones amparadas por la normatividad.

2.1.1. PARTICIPANTES

Podran participar en este proceso todas las personas, naturales o juridicas, estas Ultimas, publicas, privadas o mixtas,
nacionales o extranjeras, individualmente, en consorcios, uniones temporales o promesas de sociedad futura,
consideradas legalmente capaces en las disposiciones legales colombianas.

Si el oferente es persona juridica, o los miembros del consorcio, unién temporal o promesa de sociedad futura son
personas juridicas, deberan acreditar que su objeto social se encuentra directamente relacionado con el objeto de la
presente contratacion.

2.1.2 DOCUMENTOS Y CRITERIOS DE VERIFICACION JURIDICA
2.1.2.1 CARTA DE PRESENTACION DE LA PROPUESTA

La carta de presentacion de la propuesta se diligenciara conforme al modelo contenido en el Anexo No. 1 "carta de
presentacion de la propuesta" y sera firmada por el proponente, representante legal del proponente o su apoderado,
si a ello hubiere lugar. Si la propuesta es presentada en union temporal, consorcio o promesa de sociedad futura, sera
suscrita por su representante debidamente facultado en los términos de ley.

Si la carta de presentacion de la propuesta esta incompleta o su contenido no esta conforme con lo exigido en el Anexo
No.1 "carta de presentacién de la propuesta" del presente pliego de condiciones, la Universidad solicitara aclaracion al
proponente, para que subsane lo pertinente.

2.1.2.2 PODER

Cuando el oferente actie a través de apoderado, debera acreditar mediante documento legalmente expedido, que su
apoderado esta expresamente facultado para presentar la oferta.

Si el oferente no anexa el respectivo poder o anexandolo no se ajusta a los términos legales para el efecto, la
Universidad le solicitara aclaracion para que subsane lo pertinente.

2.1.2.3 AUTORIZACION PARA PRESENTAR PROPUESTA Y SUSCRIBIR EL CONTRATO

Si el representante legal del oferente o de algunos de los integrantes, de un consorcio, unién temporal o promesa de
sociedad futura, requiere autorizacién de sus organos de direccion para presentar oferta y para suscribir el contrato,
anexaran los documentos que acrediten dicha autorizacion.

En caso de que el valor de la propuesta supere el monto de la autorizaciéon prevista en los estatutos para que el
representante legal pueda presentar propuesta o contratar, anexara el respectivo documento donde se le faculte para
contratar, minimo, por el valor propuesto.

2.1.2.4 GARANTIA DE SERIEDAD DE LA OFERTA.
Los proponentes prestaran garantia de seriedad de su oferta. En este orden, deberan anexar original de la pdliza
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expedida por compaiiias de seguros legalmente autorizadas para funcionar en Colombia, garantias bancarias y, en
general, cualquiera de los demas mecanismos de cobertura del riesgo autorizados por el reglamento para el efecto.
Tratandose de polizas, las mismas no expiraran por falta de pago de la prima o por revocatoria unilaterales.
A la propuesta debera anexarse el original de la correspondiente pdliza, con la siguiente informacion:

e BENEFICIARIO
A nombre de UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS.

NOTA: Los proponentes prestaran garantia de seriedad de los ofrecimientos hechos A FAVOR DE ENTIDADES
ESTATALES CON REGIMEN PRIVADO DE CONTRATACION.

e AFIANZADO

A nombre del Oferente. En caso de ser una Unidon Temporal o Consorcio, el beneficiario/afianzado se hara a nombre
de los integrantes de la Unién Temporal o del Consorcio.

Asi mismo, la pdliza debera ir firmada en original por el mismo como tomador de la podliza.

¢ VIGENCIA
La vigencia sera de noventa (90) dias Calendario, a partir de la fecha de cierre del presente proceso.

e CUANTIA
La Garantia debera constituirse por el 10% del valor de la oferta.
La garantia de seriedad de la oferta se hara efectiva si el adjudicatario no firma el contrato o no entrega la garantia
Unica, dentro de los tres (3) dias calendarios siguientes a la fecha de la firma del contrato. Lo anterior, sin perjuicio
de lo establecido en el clausulado de las pdlizas o en la Ley aplicable.

Al proponente se le hara efectiva la garantia de seriedad de la oferta en los siguientes eventos:

1. Cuando no amplie la vigencia de la garantia de seriedad de la oferta en caso de que el plazo de la adjudicacion
o de suscribir el contrato sea prorrogado, siempre que la prérroga sea inferior a tres meses.

2. Cuando solicite el retiro de su propuesta después del cierre, salvo en el caso de inhabilidad o incompatibilidad
sobreviniente.

3. Cuando resulte favorecido con la adjudicacion y no suscriba el contrato o no constituya las correspondientes
garantias.

La garantia de seriedad sera devuelta, una vez se suscriba y legalice el respectivo contrato, a solicitud de los
proponentes no favorecidos, quienes deberan retirarla en la Oficina de Contratacion de la UNIVERSIDAD.

Si el oferente favorecido con la adjudicacion no suscribe el contrato, la UNIVERSIDAD exigira al oferente clasificado
en segundo lugar la prérroga de la vigencia de la garantia de seriedad de la oferta, hasta el perfeccionamiento del
contrato y asi sucesivamente a los demas oferentes, siempre y cuando su oferta sea favorable para la Universidad,
conforme a lo previsto en los PLIEGOS DE CONDICIONES.

2.1.2.5 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL.
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2.1.2.5.1. PERSONA JURIDICA NACIONAL DE NATURALEZA PRIVADA

Para los efectos previstos en este numeral, se consideran personas juridicas privadas de origen nacional, las constituidas
de acuerdo con la legislacion nacional y que tengan su domicilio principal en Colombia.

Con el fin de presentar propuesta en este proceso, acreditaran las siguientes condiciones:

v

Acreditar su existencia y representacion legal, a través del certificado de existencia y representacion legal expedido
por la cdmara de comercio respectiva, en el cual debera constar su existencia, objeto, duracién y nombre de su
representante legal, o de la persona o personas, que tengan la capacidad para comprometerla juridicamente y
sus facultades, el cual debera tener una fecha de expedicién no mayor a treinta (30) dias calendarios anteriores
a la fecha de cierre del proceso.

En el evento de que del contenido del certificado expedido por la cdmara de comercio se haga la remision a los
estatutos de la persona juridica para establecer alguna de las limitaciones a las facultades del representante legal,
el oferente debera anexar copia de la parte pertinente de dichos estatutos.

Acreditar que el término de duracién de la persona juridica no es inferior al plazo de ejecucion del Contrato y un
(1) afio mas.

Acreditar la suficiencia de la capacidad del representante legal para la suscripcion del contrato Ofrecido.
Acreditar que su objeto social se encuentra directamente relacionado con el objeto de la presente contratacion,

de manera que le permita a la persona juridica celebrar y ejecutar el contrato ofrecido, teniendo en cuenta para
estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

Cuando el proponente no cumpla al momento de presentacion de su propuesta con las condiciones de capacidad aqui
exigidas, la oferta no se considerara habil.

2.1.2.5.2. PERSONAS JURIDICAS DE NATURALEZA PUBLICA

Para los efectos previstos en este numeral, se consideran personas juridicas nacionales de naturaleza publica aquellas
sociedades constituidas por disposicion legal o reglamentaria, de acuerdo con la legislacién nacional y que tengan su
domicilio principal en Colombia. Para presentar propuesta en el presente proceso, acreditaran las siguientes
condiciones:

v

Acreditar su existencia y representacion legal, salvo que dicha existencia y representacion, se deriven de la
constitucion o la ley. Para el efecto, mencionaran las normas, documentos o actos administrativos de creacién. En
todo caso, se citara o aportara el documento, mediante el cual se le autorizd la presentacion de la oferta y la
posterior suscripcion del contrato, impartida por el dérgano competente, sin perjuicio de lo cual, sera
responsabilidad de la persona juridica correspondiente, asegurarse de cumplir todos los requisitos presupuestales
y administrativos necesarios, para obligarse y ejecutar, adecuada y oportunamente, las obligaciones que contrae
mediante la presentacion de la propuesta.

En el evento de que las normas, documentos o actos administrativos de creacién hagan remision a los estatutos
de la persona juridica para establecer alguna limitacion a las facultades del representante legal, el oferente debera
anexar copia de la parte pertinente de dichos estatutos.

En el evento de que las normas, documentos o actos administrativos de creacién hagan remisién a los estatutos
de la persona juridica para establecer alguna limitacion a las facultades del representante legal, el oferente debera
anexar copia de la parte pertinente de dichos estatutos.
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v Acreditar que el ente publico oferente tiene capacidad legal para celebrar y ejecutar el contrato. Para efectos de
lo anterior, el objeto de dicho ente, sefialado en la ley o sus reglamentos, debera tener relacion directa con las
obligaciones derivadas del contrato a celebrar como resultado del presente proceso de seleccion.

v' Acreditar la suficiencia de la capacidad legal del representante legal para presentar la propuesta y suscribir el
contrato, teniendo en cuenta, para estos efectos, el alcance y la naturaleza de las diferentes obligaciones que
adquiere.

Por lo tanto, aportara los documentos relativos al acto de nombramiento y posesion del representante legal.

Cuando el proponente no cumpla al momento de presentacion de su propuesta con las condiciones de capacidad aqui
exigidas, el oferente no se considerara habil.

2.1.2.5.3. PERSONAS JURIDICAS PUBLICAS O PRIVADAS DE ORIGEN EXTRANJERO

Para los efectos previstos en este numeral, se consideran personas juridicas publicas o privadas de origen extranjero,
las sociedades no constituidas de acuerdo con la legislacién nacional, sea que tengan o no domicilio en Colombia, a
través de sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacion colombiana, sin
perjuicio de lo cual para su participacion cumpliran con las siguientes condiciones:

v Acreditar su existencia y representacion legal, a efectos de lo cual presentaran un documento expedido por la
autoridad competente en el pais de su domicilio, en el que conste su existencia, objeto y vigencia, y el nombre
del representante legal de la sociedad, o de la persona o personas, que tengan la capacidad para comprometerla
juridicamente y sus facultades, y en el cual se sefiale expresamente que el representante no tiene limitaciones
para presentar la propuesta y suscribir el Contrato.

v Cuando el representante legal tenga limitaciones estatutarias, se presentara adicionalmente copia del acta en la
que conste la decision del 6rgano social correspondiente, que autorice al representante legal para presentar la
propuesta, la suscripcion del contrato y para actuar en los demas actos requeridos para la contratacién en el caso
de resultar adjudicatario.

v Acreditar un término minimo remanente de duracién de la sociedad igual al término de vigencia del contrato y
dos (2) afios.

v Acreditar que su objeto social se encuentra directamente relacionado con el objeto de la presente contratacion,
de manera que le permita a la persona juridica celebrar y ejecutar el contrato ofrecido, teniendo en cuenta para
estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

v Entodos los casos, cumpliran todos y cada uno de los requisitos legales, exigidos para la validez y oponibilidad en
Colombia de documentos expedidos en el exterior, con el propdsito de que obren como prueba conforme con lo
establecido en el Cédigo General del Proceso y las demas normas vigentes.

Cuando el proponente no cumpla al momento de presentacion de su propuesta con las condiciones de capacidad aqui
exigidas, el oferente no se considerara habil.

CUMPLIMIENTO DEL PRINCIPIO DE RECIPROCIDAD

La Universidad aplicara al proponente extranjero el mismo tratamiento y las mismas condiciones, requisitos y
procedimientos que los concedidos al nacional, exclusivamente bajo el principio de reciprocidad. Asi, los proponentes
extranjeros recibiran igual tratamiento que los de origen colombiano, siempre que exista un acuerdo, tratado o
convenio, entre el pais de su nacionalidad y Colombia, que indique expresamente que a los nacionales colombianos se
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les concede en ese pais el mismo tratamiento otorgado a sus nacionales en cuanto a las condiciones, requisitos y
procedimientos para la celebracion de contratos, el cual debera ser acreditado por el proponente mediante el certificado
que corresponde.

Se precisa, en relacion con los consorcios, uniones temporales y promesas de sociedad futura que presenten
propuestas, que, en el evento de que en ellos participen personas (naturales o juridicas) extranjeras, estas Ultimas
deberan acreditar el principio de reciprocidad.

La apertura o existencia de sucursales (establecimientos de comercio en los términos del articulo 263 del Codigo
de Comercio) en Colombia, de empresas o sociedades extranjeras, no les confieren a estas la condicion de
nacionales colombianas.

2.1.2.5.4. PERSONA NATURAL
Si el oferente es una persona natural, acreditara las siguientes condiciones:

v Acreditar su inscripcion en el Registro Mercantil, mediante el certificado correspondiente, el cual debe tener
fecha de expedicion no mayor a treinta (30) dias calendario anteriores a la fecha de cierre del proceso.

v Acreditar la existencia del establecimiento(s) de comercio en el certificado de matricula mercantil, lo cual sera
verificado por la Universidad en el certificado de inscripcion en el registro mercantil.

v Acreditar que la actividad mercantil del oferente estd directamente relacionada con el objeto de la presente
contratacion, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que
adquiere, de manera que le permita celebrar y ejecutar el contrato ofrecido.

v Cuando se trate del ejercicio de profesiones liberales, la repregentacién legal se acreditara mediante Cédula de
Ciudadania, Matricula Profesional e inscripcién en el Registro Unico de Proponentes de la Camara de Comercio
respectiva.

v Las personas naturales extranjeras acreditaran su capacidad legal con la presentacion de la copia de su
documento de identificacion, bien sea la cédula de extranjeria o el pasaporte. Si el oferente resulta adjudicatario
del Proceso de Contratacion, para la celebracion del contrato, debe presentar copia simple de la respectiva visa;
y en caso de contar con una visa que les otorgue un tiempo de permanencia igual o mayor a 3 meses, debe
presentar la respectiva cédula de extranjeria.

En el evento de que el proponente no cumpla al momento de presentacién de su propuesta con las condiciones de
capacidad aqui exigidas, la oferta no se considerara habil.

2.1.2,5.5 PROPUESTAS CONJUNTAS- PROPONENTES PLURALES

Se entendera por propuesta conjunta, una propuesta presentada en consorcio, unién temporal o promesa de sociedad
futura.

En tal caso, se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas y
no las personas que lo conforman, individualmente consideradas.

Podran participar consorcios, uniones temporales y promesas de sociedad futura, para lo cual cumpliran los siguientes
requisitos:

v Acreditar la existencia, representacién legal, capacidad legal y juridica, de las personas juridicas, consorciadas o
asociadas, en union temporal o en promesa de sociedad futura, y la capacidad de sus representantes para la
constitucion del consorcio, union temporal o promesa de sociedad futura, asi como para la presentacion de la
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propuesta, celebracion y ejecucion del contrato. La Universidad verificara dicha informacion a través del certificado
de existencia y representacion legal y/o en el certificado de matricula mercantil expedido por la camara de
comercio respectiva.

v Acreditar la existencia del consorcio, de la unién temporal o de la promesa de sociedad futura, y especificamente
la circunstancia de tratarse de uno u otro, lo cual se declarara expresamente en el acuerdo de asociacion
correspondiente, sefialando las reglas basicas que regulan las relaciones entre ellos, los términos, actividades,
condiciones y participacién porcentual de los miembros del consorcio, la unién temporal o la promesa de sociedad
futura, en la propuesta y en la ejecucion de las obligaciones atribuidas al contratista por el contrato ofrecido. Lo
anterior, teniendo en cuenta el Anexo No. 2 del presente pliego.

v Acreditar que el término minimo de duracion del consorcio, de la union temporal o de la promesa de sociedad
futura, no sea inferior al plazo de ejecucion del contrato a celebrar y un (1) afio mas, indicando que no podra ser
disuelto o liquidado en caso de ser adjudicatario.

v Acreditar que el término minimo de duracion de cada una de las personas juridicas integrantes del consorcio,
unién temporal o promesa de sociedad futura no sea inferior al plazo de ejecuciéon del contrato a celebrar y un
(1) afio mas.

v La designacion de un representante, que estara facultado para actuar en nombre y representacion del consorcio,
de la unién temporal o de la promesa de sociedad futura. Igualmente, designaran un suplente que lo reemplace
en los casos de ausencia temporal o definitiva.

v Los requisitos relacionados con la existencia, representacién y capacidad juridica de cada uno de los integrantes
del consorcio, union temporal o promesa de sociedad futura, sean personas juridicas o naturales, deberan
acreditarse conforme se indica en los numerales respectivos del presente pliego de Condiciones.

v" Cuando la oferta la presente un consorcio, unién temporal o promesa de sociedad futura, cada uno de los
integrantes debera presentar los documentos que correspondan a su naturaleza, segun se trate de persona natural
o juridica.

Nota 1: Ningun integrante del consorcio, union temporal o promesa de sociedad futura, podra formar parte de otros
proponentes que participen en este proceso, ni formular propuesta independiente, sopena de rechazo de la propuesta.

Nota 2: No podra haber cesion de la participacion en el contrato, entre los integrantes que conforman el proponente
plural.

Cuando se trate de cesidn a un tercero, se requerira previa autorizacion de la Universidad Distrital, en este evento el
cesionario debera tener las mismas o mejores calidades que el cedente.

Los consorcios, uniones temporales o promesas de sociedad futura no podran utilizar dentro de su denominacién el
nombre de la Universidad.

2.1.2.6 CERTIFICADO DE INSCRIPCION EN EL REGISTRO UNICO DE PROPONENTES (RUP) DE LA
CAMARA DE COMERCIO

De acuerdo con lo establecido en el articulo 6° de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto Ley
019 de 2012y el articulo 2.2.1.1.1.5.1. del Decreto 1082 de 2015, todas las personas naturales o juridicas, nacionales
0 extranjeras, con domicilio en Colombia, interesadas en participar en procesos de contratacion convocados por las
entidades estatales, deben estar inscritas en el Registro Unico de Proponentes — RUP.
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En consecuencia, el proponente debera anexar el documento correspondiente expedido por la cdmara de comercio de
su jurisdiccion, la inscripcion en el RUP debe estar en firme y vigente para la adjudicacion del contrato, y el certificado
debe haber sido expedido dentro de los treinta (30) dias calendario anteriores al cierre del proceso.

Nota 1: En aplicacion del articulo 6° de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto 019 de 2012
y el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, quienes no se encuentren inscritos en el RUP o hayan dejado
cesar los efectos de la inscripcidn, deberan inscribirse teniendo en cuenta lo dispuesto en el Decreto 1082 de 2015.

Nota 2: El proponente, persona natural o juridica, y cada uno de los integrantes del consorcio, union temporal o
promesa de sociedad futura, deberan estar inscritos de conformidad con lo indicado.

Nota 3: Las personas naturales o juridicas extranjeras, sin domicilio o sucursal en Colombia, las cuales no estan
obligadas a estar inscritas en el RUP, deberan acreditar esta informacion de acuerdo a lo que se solicite en cada criterio.

2.1.2.7 CONSTANCIA DE CUMPLIMIENTO DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL INTEGRAL
Y PARAFISCALES.

Para cumplir lo previsto en el articulo 23 de la Ley 1150 de 2007, que modificd el inciso segundo y el paragrafo 1° del
articulo 41 de la Ley 80 de 1993, y en el articulo 50 de la Ley 789 de 2002, el oferente probara el cumplimiento de sus
obligaciones frente al Sistema de Seguridad Social Integral y las de caracter parafiscal (cajas de compensacion familiar,
SENA e ICBF), asi:

v’ Las personas juridicas lo haran mediante certificacion original expedida por el revisor fiscal o representante legal,
segun corresponda.

v' Cuando se trate de persona natural no empleadora, debera acreditar el pago de sus aportes al Sistema de
Seguridad Social Integral.

v El oferente, con su oferta, presentara certificacion original suscrita por el revisor fiscal o el representante legal,
segun corresponda, manifestando que la sociedad no se encuentra en mora en los aportes al Sistema General de
Riesgos Laborales.

Nota: los proponentes que se encuentren reportados en mora, frente a esta obligacién, no podran presentarse en
procesos de contratacion estatal, de conformidad con el Ultimo inciso del articulo 7° de la ley 1562 del 11 de julio de
2012. (ANEXO No. 4)

2.1.2.8 CONSULTA EN EL BOLETIN DE RESPONSABLES FISCALES DE LA CONTRALORIA GENERAL DE LA
REPUBLICA.

Para dar cumplimiento a lo previsto en el articulo 60 de la ley 610 de 2000, las Resoluciones Organicas No. 5149 de
2000 y 5677 de 2005, y la Circular No. 005 del 25 de febrero de 2008, la Universidad hara la consulta y verificacion
sobre la inclusién o no del proponente o de cada uno de los miembros del consorcio, unidén temporal o promesa de
sociedad futura, segun el caso, en el boletin de responsables fiscales de la Contraloria General de la Republica.

De conformidad con lo sefialado en el citado articulo 60 de la Ley 610 de 2000: "Los representantes legales, asi' como
los nominadores y demas funcionarios competentes, deberan abstenerse de nombrar, dar posesion o celebrar cualquier
tipo de contrato con quienes aparezcan en €/ boletin de responsables, so pena de incurrir en causal de mala conducta,
en concordancia con lo dispuesto en el articulo 6° de la ley 190 de 1995. Para cumplir con esta obligacion, en el evento
de no contar con esta publicacion, los servidores publicos consultarén a la Contraloria General de la Republica sobre la
inclusion de los futuros funcionarios o contratistas en el boletir’'.

2.1.2.9 CONSULTA DEL CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS DE LA PROCURADURIA
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GENERAL DE LA NACION.

El proponente singular, asi como todos los integrantes del plural, no podran reportar antecedentes disciplinarios que
los inhabiliten, o impidan presentar la propuesta y celebrar el contrato. La Universidad, conforme a lo establecido en la
Ley 1238 de 2008, consultara los antecedentes de estos y sus representantes legales, en la pagina web de la
Procuraduria General de la Nacion.

2.1.2.10 CONSULTA DEL CERTIFICADO DE ANTECEDENTES JUDICIALES.

La Universidad consultara, en la pagina web de Policia Nacional de Colombia, los antecedentes judiciales y de policia
del representante legal de la persona juridica, y de los representantes legales de las personas juridicas miembros de
los consorcios, uniones temporales y promesas de sociedad futura, que van a participar en el presente proceso.

2.1.2.11 CONSULTA EN EL REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS (RNMC) DE LA POLICIA
NACIONAL.

De conformidad con lo previsto en el Cédigo Nacional de Policia y Convivencia, se verificara que el proponente persona
natural y el representante legal de la persona juridica, asi como los representantes legales de las personas juridicas
miembros de los consorcios, uniones temporales y promesas de sociedad futura, no se encuentren reportados en el
Registro Nacional de Medidas Correctivas (RNMC) de la Policia Nacional.

2.1.1.12. CONSULTA EN EL REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS (REDAM).

Segun lo establecido en la Ley 2097 de 2021, el oferente persona natural, asi como el representante legal de la persona
juridica singular o del proponente plural (consorcio, unién temporal o promesa de sociedad futura), allegara con su

oferta copia del certificado de Registro de Deudores Alimentarios Morosos (REDAM), conforme al cual certifique que
esta al dia en el cumplimiento de obligaciones alimentarias.

2.1.2.13. ACTA DE CONSTITUCION DEL CONSORCIO O UNION TEMPORAL.

Para Consorcios o Uniones Temporales, se debera anexar el documento que los constituye, con todos los requisitos
exigidos en el presente Pliego de Condiciones. (ANEXO No 2)

Este documento debera contener por lo menos lo siguiente:
a. Indicar en forma expresa si su participacion es a titulo de CONSORCIO o UNION TEMPORAL.

b. Designar la persona que para todos los efectos representara al consorcio o la unién temporal, asi como a su
suplente.

c. Sefalar las reglas basicas que regulen las relaciones entre los miembros del consorcio o la unién temporal y sus
respectivas responsabilidades.

d. Sefialar en forma clara y precisa, en el caso de la UNION TEMPORAL los TERMINOS y extension de la participacion
en la propuesta y en su ejecucion, asi como las obligaciones y responsabilidades de cada uno en la ejecucion
del contrato, los cuales no podran ser modificados sin el consentimiento previo de la UNIVERSIDAD.

e. Sefalar la duracion del mismo, que no debera ser inferior a la duracion del contrato y 1 afio mas.

Para estos efectos, podra seguir el modelo del Anexo No. 2.

2.1.2,.14 INHABILIDADES E INCOMPATIBILIDADES
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En la carta de presentacion de la propuesta, el proponente (Persona Natural) o el Representante Legal de la Persona
Juridica, Consorcio o Unién Temporal, tiene la obligacion de manifestar, bajo la gravedad de juramento, si se
encuentra o no incurso en alguna causal de inhabilidad o incompatibilidad, en los términos del articulo 5° del
Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas.

Si el Proponente (persona natural), el Representante Legal o alguno de los socios se encuentran
incursos en alguna causal de inhabilidad o incompatibilidad, la oferta sera rechazada.

2.1.2.15 FOTOCOPIA DEL DOCUMENTO DE IDENTIDAD DEL REPRESENTANTE LEGAL

Los proponentes deberan presentar la copia del documento de identidad del representante legal. Para los casos de
Consorcios o de Uniones Temporales, se deberan presentar los documentos de identidad de cada uno de los
representantes legales de las compafiias que los conforman.

2.2. CAPACIDAD FINANCIERA.

La informacién que se enuncia a continuacidén servirda a la Universidad de base para establecer si la oferta
presentada por el proponente cumple o no con las condiciones financieras exigidas, y, por ende, si se encuentra o
no habilitado financieramente.

Con el objeto de lograr determinar la capacidad del comitente vendedor para ejecutar las obligaciones propias de
la negociacion, se verificara la capacidad financiera de los oferentes, a partir de la fijacion de indicadores
financieros, informacion que se verificard en el Certificado de Inscripcion, Clasificacion y Calificacion — RUP,
correspondiente a los estados financieros con corte a 31 de diciembre de 2025 el cual debera estar vigente y en
firme para el dia de la presentacion de los documentos. En atencion a lo dispuesto en el articulo 6 de la Ley 1150
de 2007, modificado por el articulo 221 del Decreto 19 de 2012, en concordancia con el articulo 2.2.1.1.1.5.1 del
Decreto 1082 de 2015 “La persona inscrita en el RUP debe presentar la informacién para renovar su registro a mas
tardar el quinto dia habil del mes de abril de cada afio. De lo contrario cesan los efectos del RUP. La persona
inscrita en el RUP puede actualizar la informacion registrada relativa a su experiencia y capacidad juridica en
cualquier momento.”

Los factores minimos habilitantes de caracter financiero, en este proceso de seleccidn, seran:

INDICADOR MINIMO REQUERIDO
Liquidez > a 1.5 Veces
Endeudamiento < 0.75
Capital de trabajo > al 100% de la oferta econdmica
Razoén de Cobertura de Intereses Mayor o Iguala > 2

2.2.1 INDICADORES FINANCIEROS CONSORCIOS O UNIONES TEMPORALES.

Para el caso de Consorcios o Uniones temporales, se calcularan los factores con base en el promedio ponderado
de los integrantes, de acuerdo con el porcentaje de participacion de cada uno dentro del consorcio o de la unién
temporal, asi:

F= (Fx 1) X% P1 + (Fx 2) X % P2 +...... (FxN) X% N
En donde:
F= Factor Total
Fx (1...N)= Factor desde uno hasta un nimero indefinido participante.
% (1...N) = porcentaje de participacion de un integrante hasta un numero indefinido
participante.
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La informacion que se enuncia a continuacion servira a la Universidad de base para establecer si el proponente
cumple o no con las condiciones financieras, y, por ende, si se encuentra o no habilitado financieramente.

2.2.2, CONSIDERACIONES ESPECIALES PROPONENTES EXTRANJEROS NO OBLIGADOS A ESTAR EN
INSCRITOS EN EL RUP.

Los proponentes extranjeros que no estan obligados a estar inscritos en el RUP deberan presentar sus documentos
de acuerdo con lo establecido en las Leyes y normas del pais de origen. No obstante, estos documentos deberan
venir suscritos por el representante legal de la firma oferente y por el contador que los elabord.

Las personas naturales o juridicas extranjeras, deben presentar sus estados financieros con fecha de corte a 31 de
diciembre de 2025, consularizados y visados por el Ministerio de Relaciones Exteriores de Colombia, acompafados
de traduccidn oficial al castellano, expresados en pesos colombianos a la tasa de cambio vigente a 31 de diciembre
de 2025.

Las disposiciones de este Pliego de Condiciones en cuanto a la forma en que se deben allegar por parte de los
Proponentes extranjeros los documentos, se aplicaran sin perjuicio de lo pactado en tratados o convenios
internacionales.

Cuando el Proponente extranjero sin domicilio o sucursal en Colombia provenga de un pais que hace parte de la
Convencion sobre la abolicion de requisitos de legalizacion para documentos publicos extranjeros, no se requiere
de la consularizacion a que se refiere el parrafo anterior, sino que sera suficiente que los documentos se adicionen
con el certificado de apostilla por parte de la autoridad competente del pais donde se origina el documento.

En el evento de que cualquiera de estos requerimientos no sea aplicable en el pais del domicilio del proponente de
origen extranjero, el representante legal o el apoderado en Colombia debera hacerlo constar bajo la gravedad de
juramento.

2.2.3. IDENTIFICACION TRIBUTARIA

El oferente nacional indicara su identificacién tributaria e informacion sobre el régimen de impuestos al que
pertenece, para lo cual aportara, con la oferta, copia del Registro Unico Tributario (RUT) actualizado; las personas
juridicas y/o naturales, integrantes de un consorcio, unién temporal o promesa de sociedad futura, acreditaran
individualmente este requisito, cuando intervengan como responsables del impuesto sobre las ventas, por realizar
directamente la prestacion de servicios gravados con dicho impuesto. Lo anterior, conforme al articulo 368 del
Estatuto Tributario, en concordancia con el articulo 66 de la Ley 488 de 1998, que adiciond el articulo 437 del
mismo Estatuto, y el Decreto 2645 de 2011.

Si el oferente no presenta con su oferta copia del Registro Unico Tributario (RUT), la Entidad requerira al proponente
a fin de que la aporte, dentro del plazo que le sefiale para el efecto.

2.3 CAPACIDAD TECNICA

2.3.1 EXPERIENCIA DEL PROPONENTE:

Objeto de los contratos: Los contratos acreditados deberan tener como objeto o alcance técnico en la
implementacion de soluciones de seguridad perimetral para la proteccién de infraestructura tecnoldgica.

Cantidad maxima de contratos a acreditar: Tres (3).
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Vigencia de la experiencia: Los contratos acreditados deberan haberse celebrado, ejecutado vy finalizado (y
liquidado, cuando el régimen de contratacion aplicable asi lo exija) durante los Ultimos cinco (5) afios, contados
retroactivamente a partir de la fecha de cierre del presente proceso de seleccion.

Valor de los contratos: La sumatoria del valor de los contratos acreditados debera ser igual o superior a una
(1) vez el valor estimado de la contratacion.

Conversion de valores: Cuando las experiencias registradas en el RUP se encuentren expresadas en dolares
estadounidenses (USD), se tomara como referencia la Tasa Representativa del Mercado (TRM) vigente en la
fecha de celebracién del contrato.

En el REGISTRO UNICO DE PROPONENTES “RUP” se verificard que el oferente se encuentre inscrito, con
anterioridad a la fecha de cierre del presente proceso, en al menos (1) de las actividades clasificadas en la siguiente
tabla UNSPSC, asi como que la experiencia a acreditar cumpla con al menos (1) de las actividades referenciada a
continuacion:

g CLASIFICACION UNSPSC DESCRIPCION

1 43233200 Software de seguridad y proteccion

2 81111500 Ingenieria de software o hardware

3 81111800 Servicios de sistemas y administracion de componentes de sistemas
4 81112200 Mantenimiento y soporte de software

Analisis de la experiencia:

Cada contrato acreditado sera analizado de manera independiente. En caso de tratarse de contratos que hayan
sido objeto de adicion, el valor de dichas adiciones sera convertido a salarios minimos mensuales legales vigentes
(SMMLV) o Tasa Representativa del Mercado (TRM) vigente en la fecha de suscripcion de la respectiva adicion.

Las certificaciones deberan ser expedidas por la entidad con la cual se contratd, cada una de estas debe indicar:

Nombre del contratista y NIT.

Nombre de la entidad contratante y NIT.

Objeto del contrato.

Valor del contrato.

Fecha de inicio y de finalizacion del contrato.

Certificacion del cumplimiento del contrato a satisfaccion, catalogado como satisfactorio, excelente o bueno,
o si es calificado, esta no puede ser inferior a 3 en una escala de uno a cinco

En caso de la presentacién de certificaciones expedidas en otros paises, estas deben venir apostilladas y en
original. El valor de dichas certificaciones debe ser expresado en dodlares, los cuales se convertiran a pesos
colombianos, utilizando en valor de la tasa representativa del mercado en la fecha en la cual se celebro el
contrato.

mpaoTY

Q

i Cuando el oferente incluya valores que no correspondan a la experiencia general o especifica aqui
sefialadas, este valor sera descontado del valor total del contrato certificado respectivo.

ii. En caso de requerirlo, la Universidad podra solicitar la copia del contrato, asi como del o del otrosi que
se hubieran firmado.

iii. En caso tal de que alguna o algunas de estas certificaciones no sean allegadas junto con la propuesta,
sera(n) subsanable(s) dentro de los términos de tiempo establecidos por la Universidad para
presentarlas.
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iv. La Universidad se reserva el derecho de verificar toda la informacion y documentacion que los
oferentes presenten en su propuesta. De presentarse inconsistencias, universidad informara sobre
inconsistencias encontradas.

V. No se aceptara ni se validara experiencia mediante Actas de Inicio, Actas de Liquidacién, Actas de
Finalizacion, o Actas de Entrega y Recibo Final, como soportes con los que se pretenda reemplazar
una certificacion. Respecto de las actas de liquidacion, seran aceptadas, siempre y cuando contengan
la informacion pertinente.

vi. Sin embargo, es necesario tener en cuenta que todos los documentos otorgados en el exterior para

acreditar lo dispuesto en este numeral, deberan presentarse legalizados en la forma prevista en el
Cddigo General del Proceso y el Articulo 480 del Cédigo de Comercio. Si se tratare de documentos
expedidos por autoridades de paises miembros del Convenio de La Haya de 1961, se requerira
Unicamente de la Apostilla.

vil. La actualizacion a “pesos de hoy" del valor de los contratos ejecutados se calculara en relacion con el

valor del salario minimo del afio de la fecha de terminacion, es decir, el valor de los items se expresara
en salarios minimos correspondientes al afo de terminacién. Para efectos del calculo correspondiente,
se presenta a continuacion:

PERIODO MONTO

Enero 1 de 2017 a Dic. 31 de 2017 $ 737.717
Enero 1 de 2018 a Dic. 31 de 2018 $ 781.242
Enero 1 de 2019 a Dic. 31 de 2019 $ 828.116
Enero 1 de 2020 a Dic. 31 de 2020 $ 877.803
Enero 1 de 2021 a Dic. 31 de 2021 $ 908.526
Enero 1 de 2022 a Dic. 31 de 2022 $ 1.000.000
Enero 1 de 2023 a Dic. 31 de 2023 $ 1.160.000
Enero 1 de 2024 a Dic. 31 de 2024 $ 1.300.000
Enero 1 de 2025 a Dic. 31 de 2025 $ 1.423.500

Enero 1 de 2026 a la fecha $ 1.750.905

Para el caso de experiencias que sean presentadas como integrante de consorcio, union temporal o promesa de
sociedad futura, se tendra en cuenta Unicamente el valor correspondiente al porcentaje de su participacién, por
tanto, la certificacion lo debe senalar.

b.

C.

Cuando el proponente incluya valores que no correspondan a la experiencia general o especifica aqui
sefialadas, este valor sera descontado del valor total del contrato certificado respectivo.

Los proponentes que se presenten en Consorcio, Unidn Temporal o Promesa de Sociedad Futura deberan
cumplir en conjunto con la experiencia requerida, lo cual significa que debera ser acreditada por todos,
algunos o uno de los integrantes.

En caso de requerirlo, la Universidad podra solicitar la copia del contrato, asi como del o de los OTROSI que
se hubieran firmado.

La Universidad se reserva el derecho de verificar toda la informacion y documentacion que los proponentes
presenten en su propuesta. De presentarse inconsistencias, la propuesta sera rechazada.

En cuanto a personas naturales extranjeras domiciliadas en Colombia y personas juridicas extranjeras con
sucursal en el pais, deberan acreditar este requerimiento como lo haria una persona juridica de origen
nacional. En cuanto a personas naturales y persona juridicas privadas extranjeras no inscritas en el RUP, por
no tener domicilio o sucursal en el pais, el requisito exigido es el mismo, pero debera ser aportado mediante
contratos, certificaciones de contratos o documentos equivalentes.
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Sin embargo, es necesario tener en cuenta que todos los documentos otorgados en el exterior para acreditar
lo dispuesto en este numeral, deberan presentarse legalizados en la forma prevista en el Cédigo General del
Proceso y el Articulo 480 del Codigo de Comercio. Si se tratare de documentos expedidos por autoridades
de paises miembros del Convenio de La Haya de 1961, se requerira Unicamente de la Apostilla.

f. Las certificaciones o contratos para las personas naturales y juridicas extranjeras no domiciliadas en
Colombia, deben tener como minimo la siguiente informacion:

i Nombre o razén social de la entidad que certifica
ii. Valor del contrato
iii. Objeto del contrato y alcance de este, de ser el caso

iv. Fecha de suscripcion e iniciacion
V. Fecha de terminacion: Estos contratos deberan estar terminados y, de ser el caso, liquidados, antes
de la fecha de cierre del presente proceso
vi. Porcentaje de participacion, en tratandose de consorcio, union temporal o promesa de sociedad
futura
vii. Nombre Completo, cargo, direccién y nimero de Teléfono de la Persona que expide la Certificacion.

NOTA 1: Teniendo en cuenta que el registro Unico de proponentes —RUP- no consigna el tiempo de ejecucién de
los contratos y porcentajes de participacion, cuando el proponente fuere plural, éste debera acreditar la experiencia
consignada en el RUP, adjuntando las certificaciones y/o copia de los contratos en los cuales se pueda evidenciar
dichos aspectos.

NOTA 2: Aquella experiencia que sea calificada en el cumplimiento del contrato como "mald", "regular' o
expresiones similares, que demuestren o que indiquen, que durante su ejecucion fueron sujetas a multas o
sanciones debidamente impuestas por la administracién, no se aceptaran por la Universidad.

2.3.2. CERTIFICACION DEL FABRICANTE O CANAL AUTORIZADO:

Certificacion expedida por el fabricante en la cual conste que el oferente es un distribuidor autorizado, que esta en
capacidad de instalar, configurar, soportar, realizar mantenimiento y cumplir con las garantias que acompafian los
productos en el territorio colombiano de la marca ofertada, en niveles superiores de certificacion, segun la
clasificacion del fabricante. Dicha certificacion debera tener una fecha de expedicién no mayor a treinta (30) dias
calendario anteriores a la fecha de cierre del presente proceso.

2.3.3. CERTIFICACION DE VIGENCIA Y SOPORTE DEL LICENCIAMIENTO:

Certificacion expedida por el fabricante, en la que se indique que el licenciamiento ofertado corresponde a productos
vigentes dentro del portafolio oficial del fabricante, que no se encuentran en estado de fin de vida (EOL) ni fin de
soporte (EOS) al momento de la presentacion de la oferta, y que cuentan con una proyeccion de soporte oficial por
parte del fabricante no inferior a dos (2) afios, incluyendo actualizaciones, parches de seguridad y mantenimiento,
garantizando asi la continuidad tecnoldgica de la solucion durante su ciclo de vida. Dicha certificacion debera tener
una fecha de expedicidon no mayor a treinta (30) dias calendario anteriores a la fecha de cierre del presente proceso.

2.3.4. ESPECIFICACIONES TECNICAS:

El oferente debera entregar la ficha técnica oficial del fabricante correspondiente al licenciamiento y soporte
ofertado.

El licenciamiento y los servicios de soporte técnico especializado a renovarse deberan cumplir con los
requerimientos técnicos minimos orientados a garantizar capacidades avanzadas de proteccion, prevencion y
deteccion de ciberamenazas, inspeccion y control del trafico de red, filtrado de contenido, proteccion frente a
vulnerabilidades y malware, gestion segura de las comunicaciones y establecimiento de VPN. A continuacién, se
presentan los requerimientos técnicos requeridos para la solucion objeto del proceso:
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El licenciamiento y los servicios de soporte técnico especializado a renovarse deberan cumplir con los
requerimientos técnicos minimos orientados a garantizar capacidades avanzadas de proteccion, prevencion y
deteccion de ciberamenazas, inspeccion y control del trafico de red, filtrado de contenido, proteccion frente a
vulnerabilidades y malware, gestion segura de las comunicaciones y establecimiento de VPN. A continuacion, se
presentan los requerimientos técnicos requeridos para la solucion objeto del proceso:

Producto

item | Numero de Parte Descripcion

Paquete de suscripcion de seguridad Precision AI Network Security para Palo Alto

Networks PA-3420, que incluye las siguientes funcionalidades:

i. Advanced Threat Prevention: Proteccion avanzada contra amenazas de red,
cubriendo vulnerabilidades, exploits, malware, spyware, ataques de comando y
control (C2) y amenazas conocidas/desconocidas mediante analisis y firmas
actualizadas.

ii. Advanced URL Filtering: Filtrado avanzado de navegacion web, este permite

PA3420 categorizar y bloquear sitios maliciosos, phishing, malware, sitios de riesgo y

Precision AL amenazas web mediante PAN-DB (Base de datos Palo Alto) y analisis basado en

PAN-PA-3420- Network ML (Machine Learning) en tiempo real.

1 Security iii. Advanced Wildfire: Andlisis avanzado de archivos y enlaces sospechosos en 2

BNDPRECISIONAI . . ;
Subscription sandbox para detectar malware desconocido, amenazas de dia cero y

Renewal comportamientos evasivos.

Bundle iv. Advanced DNS Security: Proteccion de las consultas DNS contra dominios
maliciosos, DNS hijacking, ataques de comando y control (C2) y amenazas
nuevas. Utiliza andlisis mediante IA para identificar amenazas en tiempo real.
Requiere Advanced Threat Prevention.

v. Advanced SDWAN: Funcionalidad que permite administrar y optimizar las
comunicaciones WAN mediante la seleccidén dinamica de enlaces, considerando
parametros como disponibilidad, latencia, pérdida de paquetes v jitter, con el fin
de mejorar el desempefio y la disponibilidad de las comunicaciones.

PAN-SVC-PREM- Premium e Soporte de fabrica para la solucién de seguridad perimetral en HA durante un (1)
Support de afo. Incluye atencidén especializada, RMA y cobertura sobre todas las 1

3420 : A L
fabrica funcionalidades adquiridas.

e Soporte de partner para la solucién de seguridad perimetral en (HA) durante un
(1) afio. Incluye acompafiamiento técnico de primer nivel, actualizaciones
Soporte de (upgrade y update), parches de seguridad, gestion de casos con el fabricante,
Partner asesoria en configuracion y uso, asi como el soporte de primer nivel sobre todas
las funcionalidades adquiridas.
e Esquema 7 x 24

3 Soporte de Partner

3.4 FACTORES DE EVALUACION

La Universidad Distrital Francisco José de Caldas, en desarrollo del deber de seleccion objetiva, escogera la
propuesta mas favorable a la entidad y a los fines que busca con el presente proceso de seleccion.

Todas las propuestas presentadas validamente y que sean clasificadas como “HABILITADA”, seran analizadas
aplicando los mismos criterios para todas ellas. Se entiende por ofrecimiento mas favorable, aquel que teniendo en
cuenta los factores de escogencia y su ponderacidn precisa, detallada y concreta, resulte ser el mas ventajoso para
la Universidad.

Se adjudicara el proceso de seleccion a la propuesta que, cumpliendo con los requisitos juridicos, financieros y
técnicos senalados en los presentes Pliegos de Condiciones, obtenga el mayor puntaje, luego de superar la siguiente
evaluacién de requisitos habilitantes:

ASPECTOS A EVALUAR CALIFICACION / ASIGNACION DE PUNTAIJE
ESTUDIO JURIDICO ADMISIBLE / NO ADMISIBLE
ESTUDIO FINANCIERO ADMISIBLE / NO ADMISIBLE
ESTUDIO TECNICO ADMISIBLE / NO ADMISIBLE
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Las propuestas admitidas, seran evaluadas de acuerdo con la siguiente informacion:

3.4.1 EVALUACION

CALIFICACION PUNTAJE
PROPUESTA ECONOMICA 700
OFRECIMIENTOS TECNICOS ADICIONALES 300
CALIFICACION TOTAL 1000

EVALUACION TECNICA DE LAS PROPUESTAS

La Universidad Distrital tendra en cuenta el cumplimiento de los requerimientos solicitados en las correspondientes
especificaciones técnicas y su resultado sera cumple o no cumple. Para la evaluacion de las propuestas solamente
seran tenidas en cuenta, aquellas que cumplan en su totalidad con los requisitos de las especificaciones técnicas.

3.4.1.1 EVALUACION DEL FACTOR ECONOMICO-ASIGNACION DE PUNTAJE

Para la calificacion de este factor, se requiere que el proponente haya cotizado la totalidad de los items requeridos,
so pena de rechazo de la propuesta. Este aspecto asignara un maximo de 800 puntos posibles, mediante la
utilizacién del método de menor valor ofertado, diligenciando el Anexo No. 3

La presentacion del Anexo No. 3 no es subsanable.

Se le asignara el mayor puntaje al proponente que oferte el menor valor (IVA incluido) de la solucién requerida.
Este menor valor se calculara entre todos los oferentes que, una vez habilitados juridica, técnica y financieramente,
hubieren presentado oferta para una solucion en particular.

Sera calculado asi:

P= (MVTO / VTPE) * 700

En donde:

P= Puntaje obtenido por un oferente

MVTO= Menor valor ofertado entre todos los oferentes

VTPE= Valor total por el oferente evaluado.

NOTA 1: El puntaje definitivo se dara hasta con dos (2) nimeros decimales, redondeando la cifra al nUmero entero
mayor, siempre y cuando la cifra decimal sea mayor a 0.5, en caso de que el primer decimal sea igual o inferior a
0.5 se redondeara por debajo.

NOTA 2: El puntaje definitivo se dara hasta con dos (2) nimeros decimales, redondeando la cifra al nimero entero
mayor, siempre y cuando la cifra decimal sea mayor o igual a 0.5, en caso de que el primer decimal sea igual o
inferior a 0.5, se redondeara por debajo.

Es necesario establecer que, si al final, solo una oferta quedara habilitada en los requerimientos juridicos,

financieros y técnicos, se le calculara el puntaje en la parte econémica y se adjudicara el contrato al proponente
gue presente dicha oferta, si cumple con los minimos establecidos.
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La propuesta econémica se debe presentara en el formato establecido en el pliego denominado Anexo
No. 3 PROPUESTA ECONOMICA, en formato Pdf y en Excel.

Se debe ofertar el valor de todos los elementos mas el IVA. Este valor debe incluir la totalidad de los costos directos
e indirectos, que genere el bien y demas inherentes a la ejecucion del contrato, por ninglin motivo se consideraran
costos adicionales.

Si el PROPONENTE no discrimina el impuesto al valor agregado (I.V.A.) y el bien causa dicho impuesto, la
Universidad lo considerara INCLUIDO en el valor total de la PROPUESTA y asi lo aceptara el PROPONENTE.

Por ningin motivo, se reconocera reajuste del precio durante la vigencia del contrato.
3.4.1.2 OFRECIMIENTOS TECNICOS ADICIONALES
Este puntaje se asignara a los oferentes que se encuentren habilitados juridica, financiera y técnicamente. Para

este factor se asignaran hasta trescientos (300) puntos, a los oferentes que incluyan en su propuesta lo mencionado
a continuacion (Anexo No. 8):

item Descripcion Asignacion de puntos Total
Se otorgaran hasta 300 puntos al proponente
que brinde mayor tiempo de licenciamiento y 300
soporte adicional al solicitado en proceso.

1 Ampliacion del tiempo de licenciamiento y
soporte

Estos puntajes de Ampliacion del tiempo de licenciamiento y soporte técnico se asignaran de acuerdo a las
siguientes consideraciones:

Se asignara 300 puntos al oferente que ofrezca el mayor tiempo adicional de licenciamiento y soporte (& tiempo de
licenciamiento y soporte adicional debera cumplir con las caracteristicas definidas en las especificaciones técnicas), asi:

ftem A,mp-liacién del tiempo de licenciamiento y soporte Puntos
técnico
1 8 meses 300
2 6 meses 225
3 4 meses 150
4 2 meses 75

EVALUACION TECNICA DE LAS PROPUESTAS

Se llevara a cabo por parte de la Red de datos UDNET de la Universidad Distrital y se tendra en cuenta el
cumplimiento de los requerimientos solicitados en las correspondientes especificaciones técnicas y su resultado
sera cumple o no cumple. Para la evaluacion de las propuestas solamente seran tenidas en cuenta, aquellas que
cumplan en su totalidad con los requisitos de las especificaciones técnicas establecidas.

3.5. CRITERIOS DE DESEMPATE
En el evento en el que, una vez evaluadas las ofertas, en igualdad de condiciones, se presente empate, entre dos

(2) o mas ofertas, se dara aplicacion a lo previsto en el articulo 35 de la Ley 2069 de 2020° y su modificacion segun
la Ley 2479 de 2025, sobre FACTORES DE DESEMPATE, conforme al cual:

5> Por medio de la cual se impulsa el emprendimiento en Colombia
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"ARTICULO 35. FACTORES DE DESEMPATE. En caso de empate en el puntaje total de dos o mas ofertas en los Procesos de Contratacion realizados
con cargo a recursos publicos, los Procesos de Contratacion realizados por las Entidades Estatales indistintamente de su régimen de contratacion, asi
como los celebrados por los Procesos de Contratacion de los patrimonios autonomos constituidos por Entidades Estatales, el contratante debera utilizar
las siguientes reglas de forma sucesiva y excluyente para seleccionar al oferente favorecido, respetando en todo caso los compromisos internacionales
vigentes.

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar o de la persona juridica en la cual participe o
participen mayoritariamente; o, la de un proponente plural constituido por mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar y/o
personas juridicas en las cuales participe o participen mayoritariamente.

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en la ley que por lo menos el diez por ciento (10%) de
Su némina esta en condicion de discapacidad a la que se refiere la Ley 361 de 1997. Si la oferta es presentada por un proponente plural, el integrante
del oferente que acredite que el diez por ciento (10%) de su nomina esta en condicion de discapacidad en los términos del presente numeral, debe
tener una participacion de por lo menos el veinticinco por ciento (25%,) en el consorcio, union temporal o promesa de sociedad futura y aportar minimo
el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor proporcion de personas mayores que no sean beneficiarios de
la pension de vejez, familiar o de sobrevivencia y que hayan cumplido el requisito de edad de pension establecido en la Ley.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en la ley, que por lo menos diez por ciento (10%) de
Ssu nomina pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitanas.

6. Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o de la persona juridica en la cual participe o participen
mayoritariamente; o, la de un proponente plural constituido por personas en proceso de reincorporacion, y/o personas juridicas en las cuales participe
o participen mayoritariamente.

7. Preferir la oferta presentada por un proponente plural siempre que:

(a) esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion, o una persona juridica
en la cual participe o participen mayoritariamente, y, que tenga una participacion de por lo menos el veinticinco por ciento (25%) en el proponente
plural;

(b) la madre cabeza de familia, la persona en proceso de reincorporacion o reintegracion, o la persona juridica aporte minimo el veinticinco por ciento
(25%) de la experiencia acreditada en la oferta; y

(c) ni la madre cabeza de familia o persona en proceso de reincorporacion o reintegracion, ni la persona juridica, ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los miembros del proponente plural.

8. Preferir la oferta presentada por una MiPymes o cooperativas o asociaciones mutuales; o un proponente plural constituido por Mipymes, cooperativas
0 asociaciones mutuales.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias empresas, cooperativas o asociaciones mutuales.

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacion contable con corte a 31 de diciembre del afio anterior, por
lo menos el veinticinco por ciento (25%) del total de pagos realizados a MiPymes, cooperativas o asociaciones mutuales por concepto de proveeduria
del oferente, realizados durante el afio anterior; o, la oferta presentada por un proponente plural siempre que:

(a) esté conformado por al menos una MIPYME, cooperativa o asociacion mutual que tenga una participacion de por lo menos el veinticinco por ciento
(25%);

(b) la MIPYME, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y

(c) ni la MIPYME, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean empleados, socios o accionistas de los
miembros del proponente plural.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad BIC, del segmento MIPYMES.

12. Preferir la propuesta presentada por personas que acrediten: (a) ser jovenes Egresados del Sistema de Proteccion del ICBF en las condiciones
establecidas en la presente ley; o (b) de la persona juridica en la cual participe o participen mayoritariamente, es decir, que mas del cincuenta por
ciento (50%) de la composicion accionaria o cuota parte de la persona juridica esta constituida por jovenes egresados del Sistema de Proteccion del
ICBF; o, (c) la oferta presentada por de un proponente plural con una participacion de al menos un veinticinco por ciento (25%) de una persona que
acredite ser Egresado del Sistema de Proteccion del ICBF o una persona juridica en las cuales se acredite participacion mayoritaria de jovenes egresados
del Sistema de Proteccion del ICBF.

13. Utilizar un método aleatorio para seleccionar el oferente, método que debera haber sido previsto previamente en los Documentos del Proceso.

Para los efectos previstos en el numeral 12 de la norma en cita, el método aleatorio para seleccionar el oferente,
de que alli se trata, consistira en un sorteo entre los proponentes empatados, mediante balotas.
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA No. 012 DE 2026
ANEXO No. 1. CARTA DE PRESENTACION DE PROPUESTA

Bogota, D. C., ___de de 2026

Sefiores

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Ciudad

Nosotros los suscritos: de acuerdo con el Pliego de Condiciones presentamos propuesta formal para la

CONVOCATORIA PUBLICA No. 012 DE 2026 y en caso de que nos sea aceptada por la UNIVERSIDAD DISTRITAL FRANCISCO
JOSE DE CALDAS nos comprometemos a firmar el contrato correspondiente, a cumplir con las obligaciones derivadas de él, de la
propuesta presentada y de los PLIEGOS DE CONDICIONES.

Declaramos asi mismo:

Que conocemos la informacion general y demas documentos de la Convocatoria Plblica y aceptamos los requisitos en ellos
contenidos.

Que nos comprometemos a ejecutar totalmente el contrato, en el plazo establecido en el Pliego de Condiciones.

Que ninguna persona o entidad distinta de las aqui nombradas tienen intereses en esta propuesta, en el contrato que como
consecuencia de ella llegare a celebrarse y que, por consiguiente, solo compromete a los firmantes.

Que, si se nos adjudica el contrato, nos comprometemos a constituir las garantias requeridas y a suscribir éstas y aquél dentro de
los términos sefialados para ello.

Que acatamos y aceptamos el contenido de las adendas realizadas en el presente proceso.
Que la presente propuesta consta de (_) folios debidamente numerados.

Que el Valor Total de nuestra propuesta (Incluido IVA) es por un monto de
€ ), €l cual se encuentra en el anexo de propuesta econémica.

Asi mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO, sujeto a las sanciones establecidas en el Codigo Penal:

1. Que la informacion contenida en la propuesta es veridica y que asumimos total responsabilidad frente a la UNIVERSIDAD
cuando los datos suministrados sean falsos o contrarios a la realidad, sin perjuicio de lo dispuesto en el Cdigo Penal y demas
normas concordantes.

2. Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad de las sefialadas en la Constitucién y en la
Ley y no nos encontramos en ninguno de los eventos de prohibiciones especiales para contratar. En especial, manifestamos
que no nos hallamos reportados en el Boletin de Responsables Fiscales vigente, publicado por la Contraloria General de la
Republica, de acuerdo con lo previsto en el numeral 4 del Articulo 38 de la Ley 734 de 2002 (Cddigo Disciplinario Unico), en
concordancia con el Articulo 60 de la Ley 610 de 2000. (Se recuerda al proponente que, si esta incurso en alguna causal de
inhabilidad o incompatibilidad, no puede participar en el proceso de seleccidn de contratistas y debe abstenerse de formular
propuesta.)

3. Que no hemos sido sancionados por ninguna Entidad Oficial por incumplimiento de contratos estatales ni se nos ha hecho
efectivo ninguno de los amparos de la garantia Unica, mediante providencia ejecutoriada dentro de los Ultimos DOS (2) afios
anteriores a la fecha de cierre de esta Convocatoria Publica , ni hemos sido sancionados dentro de dicho término por
incumplimiento de nuestras obligaciones contractuales por ningiin contratante particular ni por autoridades administrativas en
condicién de terceros. (NOTA: Si el proponente es un consorcio o una unién temporal, para estos efectos, debera tener en
cuenta a cada uno de sus miembros individualmente considerados. Si durante dicho periodo el proponente ha sido objeto de
sanciones contractuales (multas y/o clausula penal) o se le ha hecho efectivo cualquiera de los amparos de la Garantia Unica,
por parte de cualquier entidad estatal, en lugar de hacer este juramento debe indicar aqui que ha tenido las sanciones y/o que
le han sido hechos efectivos los amparos.
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Por ello, ACEPTAMOS CON LA SUSCRIPCION DE LA CARTA DE PRESENTACION DE LA PROPUESTA, TODOS Y CADA UNO DE
LOS REQUERIMIENTOS TECNICOS EXIGIDOS PARA "CONTRATAR LA RENOVACION DEL LICENCIAMIENTO, GARANTIA
Y SOPORTE TECNICO ESPECIALIZADO PARA EL SISTEMA DE SEGURIDAD PERIMETRAL EN ALTA
DISPONIBILIDAD (HA) DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, CON EL FIN DE
GARANTIZAR SU CONTINUIDAD OPERATIVA, ACTUALIZACION Y CORRECTO FUNCIONAMIENTO, DE ACUERDO
CON LAS ESPECIFICACIONES TECNICAS ESTABLECIDAS.”

Atentamente,

Nombre o Razdn Social del Proponente:
NIT:

Nombre del Representante Legal:
C. C. No.: De:
Direccién:

Correo electronico:

Teléfonos: Fax:

Ciudad:
FIRMA:

NOMBRE Y CALIDAD DE QUIEN FIRMA:
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA No. 012 DE 2026
ANEXO No. 2. MODELO DEL ACUERDO DE CONSORCIO O UNION TEMPORAL (Seguin sea el caso)

, identificado con la C. C. de , y vecino de

, obrando en representacion de la sociedad , domiciliado en la ciudad de
y , identificado con la cédula de ciudadania de

, y vecino de , obrando en representacion de la sociedad
, domiciliada en la ciudad de , hemos decidido conformar una (Unién

Temporal o Consorcio) en los Términos y condiciones estipulados en la Ley, que se hace constar en las siguientes
clausulas.

CLAUSULA PRIMERA: La (Unién Temporal o Consorcio) se conforma con el propdsito de presentar oferta y optar a
la adjudicacién, celebracion y ejecucidén del contrato resultante con La Universidad Distrital Francisco José de
Caldas, en relacion con la de acuerdo con la descripcion y especificaciones contenidas en el
presente documento de PLIEGOS DE CONDICIONES.

CLAUSULA SEGUNDA: La participacion en la (Unién Temporal o Consorcio) que se acuerda, serd: (seglin convenio
entre los miembros) del % para % y del % para

CLAUSULA TERCERA:_(Integrante) y (Integrante) responderan en forma solidaria y mancomunada por el
cumplimiento total de la Propuesta y del objeto contratado.

CLAUSULA CUARTA: Se acuerda que (Integrante) y (Integrante), atenderdn en forma conjunta todas las
obligaciones y deberes asumidos en la respectiva propuesta en los diferentes aspectos alli contenidos, delegando
la representacién y respectiva coordinacion de la (Unién Temporal o Consorcio) en cabeza de
como representante legal de (Integrante) y de esta (Unién Temporal o Consorcio).

CLAUSULA QUINTA: la duracién de esta (Unién Temporal o Consorcio) se extenderd por todo el tiempo en que se
generen obligaciones derivadas de la propuesta y del contrato y un afio mas.

CLAUSULA SEXTA: Las_responsabilidades que se desprendan de esta_(Unién Temporal o Consorcio) y sus efectos

se regiran por las disposiciones previstas en la Ley para la (Unidon Temporal o Consorcio).

En constancia de aceptacion y compromiso, se firma el presente documento por los que en el intervienen, el dia
de de -------- en la ciudad de .

Nombre, Identificacion, persona juridica que representa
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

CONVOCATORIA PUBLICA No. 012 DE 2026
ANEXO No. 3. PROPUESTA ECONOMICA

Bogota D.C., de 2026
Sefiores

Universidad Distrital Francisco José de Caldas
Ciudad.

REF: CONVOCATORIA PUBLICA No. 012 DE 2026

El suscrito , obrando en nombre y representacion de , por medio del presente, oferto en firme, irrevocablemente y como
precio fijo, con destino a la celebracién del contrato objeto de este proceso, y en consecuencia, ofrezco proveer los bienes correspondientes
relacionados en el pliego de condiciones, bajo las caracteristicas técnicas establecidas para tales bienes relacionados en las especificaciones técnicas
y conforme a las condiciones y cantidades, previstos para tal efecto, precio que se discrimina asi:

VALOR
z < VALOR UNITARIO TOTAL
ITEM DESCRIPCION REFERENCIA | CANT. (ANTES DE IVA) IVA INCLUIDO
IVA

Paquete de suscripcion de seguridad Precision Al
Network Security para Palo Alto Networks PA-3420,
que incluye las siguientes funcionalidades:

1 Advanced Threat Prevention PAN-PA-3420- 2
Advanced URL Filtering BNDPRECISIONAI
Advanced Wildfire
Advanced DNS Security
Advanced SDWAN

. . PAN-SVC-PREM-
2 Premium Support de fabrica 3420 1
Soporte de
3 Soporte de Partner Partner 1
TOTAL

Antes de diligenciar este anexo tenga en cuenta que:

Nota 1: La oferta econdmica deberd presentarse en pesos colombianos (COP).

Nota 2: Al diligenciar la propuesta comercial, el proponente deberd cotizar la totalidad de los items requeridos. La omisién de cualquiera de ellos
dara lugar al rechazo de la propuesta. La evaluacion econdmica se realizara sobre el valor total de la oferta, incluido el IVA.

Nota 3: Todos los costos asociados a la preparacion, elaboracion y presentacion de la propuesta estaran a cargo del proponente. En consecuencia,
la Universidad Distrital Francisco José de Caldas no reconocera ningun tipo de reembolso por estos conceptos.

Nota 4: El anexo deberd diligenciarse en su totalidad, de manera clara y precisa, especialmente en lo relacionado con referencias y/o nimeros de
parte, toda vez que esta informacion hace parte de la evaluacion técnica y econémica. En este sentido, no se tendran en cuenta propuestas que
presenten informacion incompleta, inconsistente, contradictoria frente a lo requerido por la Universidad o que impida su evaluacion objetiva.

En caso de que algun item tenga un valor de cero pesos ($0), este deberd indicarse de manera expresa en la celda correspondiente.

Nota 5: En caso de que el proponente no discrimine el Impuesto al Valor Agregado (IVA) y el bien o servicio se encuentre gravado, se entendera
que dicho impuesto se encuentra incluido en el valor total de la propuesta, y asi sera aceptado por el proponente.

Nota 6: Con la presentacion de la oferta el oferente se compromete con el cumplimiento de todos los requerimientos descritos en el Anexo —
Especificaciones Técnicas.

Atentamente,

Nombre o Razén Social del Proponente:
NIT:

Nombre del Representante Legal:
C. C. No.: De:
FIRMA:
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA No. 012 DE 2026
ANEXO No. 4. CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES

ARTICULO 50 LEY 789 DE 2002

En mi condicion de Revisor Fiscal de (Razon social de la compaiiia) identificada con Nit debidamente inscrito en la
Camara de Comercio de de conformidad con lo establecido para tal efecto en la Ley 43 de 1990, me permito certificar
que he auditado de acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los estados financieros de la
compainia, con el proposito de verificar el pago efectuado por concepto de los aportes correspondientes a los sistemas de salud,
pensiones, riesgos profesionales, cajas de compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio
Nacional de Aprendizaje (SENA), para lo cual, me permito certificar el pago de los siguientes aportes, los cuales forman parte
de dichos estados financieros y corresponden a los montos contabilizados y pagados por la compafiia durante los Ultimos seis
(6) meses contados desde el mes de mayo de 2026. Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley
789 de 2002.

APORTE PARAFISCAL INDIQUE LOS SEIS ULTIMOS MESES A
PARTIR DE LA FECHA DE CIERRE DEL
PRESENTE PROCESO
MESES™
Sistema de Seguridad Social:
Salud
Riesgos Profesionales
Pensiones

Aportes Parafiscales:

Cajas de Compensacion Familiar
Institutc Colombiano de Bienestar Familiar ICBF
Servicio Nacional de Aprendizaje SENA
MARQUE CON UNA (X) EN CADA CASILLA

Nota: Para relacionar el pago de los aportes correspondientes a los Sistemas de Seguridad Social, se deberan tener en cuenta
los plazos previstos en el Decreto 1406 de 1999 articulos 19 a 24. Asi mismo, en el caso del pago correspondiente a los aportes
parafiscales: CAJAS DE COMPENSACION FAMILIAR, ICBF vy SENA, se debera tener en cuenta el plazo dispuesto para tal efecto,
en el articulo 10 de la Ley 21 de 1982.

EN CASO DE PRESENTAR ACUERDO DE PAGO CON ALGUNA DE LAS ENTIDADES ANTERIORMENTE MENCIONADAS, SE DEBERA
PRECISAR EL VALOR Y EL PLAZO PREVISTO PARA EL ACUERDO DE PAGO, CON INDICACION DEL CUMPLIMIENTO DE ESTA
OBLIGACION.

EN CASO DE NO REQUERIRSE DE REVISOR FISCAL, ESTE ANEXO DEBERA DILIGENCIARSE Y SUSCRIBIRSE POR EL
REPRESENTANTE LEGAL DE LA COMPANIA, CERTIFICANDO EL PAGO EFECTUADO POR DICHOS CONCEPTOS EN LOS
PERIODOS ANTES MENCIONADOS.

Dada en alos () del mes de de 2026

FIRMA
NOMBRE DE QUIEN CERTIFICA
REVISOR FISCAL

No. TARJETA PROFESIONAL,
(Para el Revisor Fiscal)
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ANEXO No. 5 DECLARACION JURAMENTADA DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES
(PARA PERSONAS NATURALES)

Yo, declaro bajo la gravedad de juramento que, a la fecha de presentacién de la oferta, he realizado el pago
de los aportes correspondientes a la ndmina de los Ultimos seis (6) meses, asi como el pago de los aportes de mis empleados a los
sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje.

Dada en alos () del mes de de 2026
NOMBRE O RAZON SOCIAL
ID: CC. NIT. CE:

NOMBRE DE QUIEN CERTIFICA

FIRMA
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ANEXO No. 6 PACTO POR LA TRANSPARENCIA

PARA RECUPERAR LA CONFIANZA PUBLICA Y EL COMPROMISO CON LA ETICA DE LO PUBLICO.

El (los) suscrito(s) a saber: (NOMBRE DEL PROPONENTE SI SE TRATA DE UNA PERSONA NATURAL, o NOMBRE DEL REPRESENTANTE LEGAL DE LA
SOCIEDAD SI SE TRATA DE PERSONA JURIDICA, o DEL REPRESENTANTE LEGAL DE CADA UNO DE LOS MIEMBROS DEL CONSORCIO O UNION
TEMPORAL PROPONENTE) domiciliado en , identificado con (DOCUMENTO DE IDENTIFICACION Y LUGAR DE SU EXPEDICION), quien
obraen .... (1-...SU CARACTER DE REPRESENTANTE LEGAL DE LA SOCIEDAD, SI EL PROPONENTE ES PERSONA JURIDICA, CASO EN EL CUAL DEBE
IDENTIFICARSE DE MANERA COMPLETA DICHA SOCIEDAD, INDICANDO INSTRUMENTO DE CONSTITUCION Y HACIENDO MENCION A SU
REGISTRO EN LA CAMARA DE COMERCIO DE SU DOMICILIO; 2- ... NOMBRE PROPIO SI EL PROPONENTE ES PERSONA NATURAL, Y/O SI LA PARTE
PROPONENTE ESTA CONFORMADA POR DIFERENTES PERSONAS NATURALES O JURIDICAS, NOMBRE DEL CONSORCIO O DE LA UNION TEMPORAL
RESPECTIVA), quien(es) en adelante se denominara(n) EL PROPONENTE, manifiestan su voluntad de asumir, de manera unilateral, el presente PACTO
DE TRANSPARENCIA, teniendo en cuenta las siguientes consideraciones:

PACTO POR LA TRANSPARENCIA

PARA RECUPERAR LA CONFIANZA PUBLICA Y EL COMPROMISO CON LA ETICA DE LO PUBLICO.

LA UNIVERSIDAD SE COMPROMETE

Dentro del ambito de su autonomia a adelantar las acciones que sean necesarias para avanzar en la lucha contra la corrupcion.

Adoptar las politicas éticas de probidad en materia de contratacion, procurando el buen uso de los recursos publicos y estimulando la sana competencia
de las personas y empresas que deseen contratar con la Universidad.

Garantizar el estricto cumplimiento de los postulados y principios constitucionales y legales de la Funcidon administrativa que aseguren a quienes
deseen contratar con la Universidad, la transparencia, la eficiencia.

Garantizar la transparencia, el equilibrio y la seguridad juridica en el desarrollo de la contratacion que adelante en todas sus dependencias.

A trabajar conjuntamente con el sector privado, organismos de control y ciudadania para evitar que dentro de la contratacion se presenten practicas
que atentan contra la libre competencia y a decir entre todos:
No al monopolio de contratistas.

No a pliegos o términos de referencia amarrados.

No a presiones politicas en la adjudicacion de contratos.

No al fraccionamiento de contratos.

Si a la Transparencia.

Si a la eficiencia.

Si al Cumplimiento de los requisitos de Ley.

Si al Control ciudadano.

Si al autocontrol.

LOS PROPONENTES SE COMPROMETEN A:
Apoyar a la Universidad en la Lucha por la transparencia y contra la corrupcion.

Cumplir con las disposiciones, principios y mandatos del ordenamiento juridico, en especial, las normas que regulan la contratacion y las clausulas
que rigen los contratos.

Emplear los sistemas de informacion disefiados para apoyar la gestion publica, tales como el Sistema de Informacion para la Vigilancia de la
Contratacion Estatal - SICE- de la Contraloria General de la Republica y el Sistema de Informacidn de Registro de Sanciones y Causas de Inhabilidad
-SIRI- de la Procuraduria General de la Nacion.

Abstenerse de dar o prometer gratificaciones, dadivas, regalos, propinas, remuneraciones, premios o tratos preferenciales a los servidores publicos
comprometidos en los procesos contractuales.

Colaborar con la Universidad en la vigilancia y control de los procesos de contratacion publica.

Denunciar las situaciones de corrupcién que puedan presentarse en los mismos para garantizar la libre competencia en todas las etapas de los
procesos contractuales, que adelante la Universidad.

Dar a conocer a la Universidad las maniobras fraudulentas o practicas indebidas de los competidores que pretendan influir en la adjudicacion de un
contrato o la obtencion de cualquier tipo de beneficio.
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LOS CONTRATISTAS SELECCIONADOS SE COMPROMETEN A:

Cumplir de manera eficiente y oportuna los ofrecimientos y compromisos contenidos en la oferta y las obligaciones contractuales evitando dilaciones
que originen sobrecostos injustificados.

Participar teniendo en cuenta las realidades objetivas del mercado vy las necesidades del servicio publico a contratar, evitando la presentacion de
ofertas con precios artificialmente bajos o proponer plazos o términos que no puedan ser cumplidos.

Utilizar y aplicar productos, procesos y tecnologias limpias que garanticen la conservacion del medio ambiente y el equilibrio del ecosistema.
A procurar el buen uso de los recursos publicos, advirtiendo los riesgos que puedan presentarse en el proceso contractual.

A no participar en procesos contractuales cuando se encuentren incursos en alguna de las causales de inhabilidad, incompatibilidad o conflictos de
intereses o tengan pendiente el cumplimiento de obligaciones fiscales o parafiscales con el Estado.

A suministrar informacion veraz, oportuna y completa, acerca de sus reales capacidades y sobre las cantidades, calidades y precios de los bienes y
servicios ofrecidos y no participar en proceso contractuales cuando no cuenten con las reales capacidades técnicas y financieras.

Abstenerse de realizar cualquier tipo de maniobras fraudulentas o practicas indebidas con el propdsito de asegurar la adjudicacion del contrato o la
obtencién de cualquier tipo de beneficios durante su ejecucién y liquidacion.

A Informar cuando en desarrollo del contrato ocurran hechos imprevisibles que afecten la ecuacion econdmica del mismo, propiciar un acuerdo con
la entidad publica para la revision o ajuste de las cantidades, precios, valores y plazos inicialmente pactados, que no atenten contra interés colectivo,
ni perjudiquen al erario.

Cumplir con las condiciones y plazos de ejecucion del contrato y con la calidad de los bienes y servicios ofrecidos o de las obras y tareas por ejecutar.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales incorporados en el presente documento, se firma
el mismo en la ciudad de , alos (FECHA EN LETRAS Y NUMEROQS).

Firma
C.C.

NOTA: SUSCRIBIRéN EL DOCUMENTO TODOS LOS INTEGRANTES DE LA PARTE PROPONENTE SI ES PLURAL, SEAN PERSONAS
NATURALES O JURIDICAS, EN ESTE ULTIMO CASO A TRAVES DE LOS REPRESENTANTES LEGALES ACREDITADOS DENTRO DE
LOS DOCUMENTOS DE EXISTENCIA Y REPRESENTACION LEGAL Y/O PODERES CONFERIDOS Y ALLEGADOS AL PRESENTE
PROCESO DE SELECCION.
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ANEXO No. 7 CERTIFICACIONES EXPERIENCIA DEL PROPONENTE

Bogota D.C., de 2026
Sefiores
Universidad Distrital Francisco José de Caldas
Ciudad. -
) ) ENTIDADY/0 | NUMERO CONSECUTIVO DEL BNk o
ITEM ANO OBJETO DEL CONTRATO VALOR REPORTE DEL CONTRATO
Haldm EJECUTADO EN EL RUP ENCUENTRA LA
CERTIFICACION

Nota: Se debe diligenciar la tabla anterior “Certificaciones de experiencid’ y adjuntar el Registro Unico de
Proponentes (RUP) y copia de las certificaciones de los contratos en los cuales se pueda evidenciar dichos aspectos.
Adicionalmente se debe tener en cuenta las condiciones establecidas en los estudios previos y pliego de condiciones.

Atentamente,

Nombre o Razoén Social del Proponente:
NIT:

Nombre del Representante Legal:
C. C. No.: De:
Correo electrdnico:

Teléfonos: Fax:
Ciudad:

FIRMA:
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ANEXO No. 8 OFRECIMIENTOS ADICIONALES

Bogota D.C., de 2026
Senores

Universidad Distrital Francisco José de Caldas
Ciudad.

REF: CONVOCATORIA PUBLICA No. 012 DE 2026

El suscrito (dliligenciar), obrando en nombre y representacion de (dliligenciar), de conformidad con lo establecido en el pliego de
condiciones del proceso de seleccion citado en la referencia, por medio del presente, oferto en firme, irrevocablemente y sin
precio adicional, con destino a la celebracion del contrato objeto de este proceso, y en consecuencia, ofrezco proveer Licencias
adicionales solucién de deteccidn, prevencidn y respuesta de red., bajo las caracteristicas técnicas establecidas en el Pliego de
Condiciones y conforme a las condiciones y cantidades, previstos para tal efecto, se discrimina asi:

Ficha técnica o link

Cantidad pagina web
ftem Descripcién Referencia(s) o Ofrecida fabricante
numero de parte (Unidades /
Meses) Ubicacion en la

propuesta (Folio N°)

Ampliacion del tiempo de licenciamiento y
soporte

Nota: Los ofrecimientos adicionales presentados por el proponente no generaran ningln costo adicional para la Universidad
Distrital Francisco José de Caldas y deberan entenderse incluidos dentro del valor total de la propuesta econdmica.

Asi mismo, estos ofrecimientos deberan cumplir con las especificaciones técnicas minimas establecidas en los pliegos de
condiciones y ser plenamente compatibles con la infraestructura tecnoldgica existente de la Universidad.

En todo caso, la informacion registrada debera ser verificable mediante fichas técnicas, documentacion del fabricante o enlaces
oficiales, los cuales deberan ser relacionados en el presente anexo.

Atentamente,

Nombre o Razdn Social del Proponente:
NIT:

Nombre del Representante Legal:
C.C. No.: De:
Correo electrdnico:
Teléfonos: Fax:
Ciudad:

FIRMA:
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ANEXO No. 9 CARTA DE COMPROMISO CUMPLIMIENTO ESPECIFICACIONES TECNICAS

Bogota, D. C., __de de 2026

Sefiores

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Ciudad

El suscrito , obrando en nombre y representacion de , por medio del presente manifiesto bajo la gravedad de juramento
que:

1. Conocimiento de las condiciones: Hemos revisado, entendido y aceptado en su totalidad las especificaciones técnicas, condiciones,
anexos y demas documentos que hacen parte integral del presente proceso de seleccion.

2. Compromiso de cumplimiento: En caso de resultar adjudicatarios del proceso de contratacion que se derive del presente proceso, nos
comprometemos a cumplir integralmente con todas y cada una de las especificaciones técnicas exigidas por la Universidad,
asi como con los estandares de calidad, desempefio, interoperabilidad y demas condiciones establecidas en los pliegos de condiciones.

3. Suministro de licenciamiento: En caso de resultar adjudicatarios del proceso de contratacion que se derive del presente proceso, nos
comprometemos a suministrar la renovacién del licenciamiento para la solucién de seguridad perimetral PA-3420, por un periodo minimo
de un (1) afio, incluyendo el derecho a actualizaciones (updates y upgrades) durante la vigencia del licenciamiento.

El licenciamiento debera permitir complementar, como minimo, las capacidades de Advanced Threat Prevention, Advanced URL Filtering,
Advanced WildFire, Advanced DNS Security y Advanced SD-WAN, totalmente compatible para el modelo de sistema de seguridad perimetral
PA-3420.

4. Garantia técnica, soporte especializado, mantenimiento y actualizaciones: En caso de resultar adjudicatarios del proceso de
contratacion que se derive del presente proceso, nos comprometemos a prestar el servicio mediante atencion remota (correo electronico
o sistema de tickets), telefénica y, cuando sea requerido, atencién en sitio de acuerdo con la criticidad del incidente. Nos comprometemos
a garantizar el soporte técnico especializado en esquema 7x24, con un tiempo de atencidén no superior a cuatro (4) horas ,durante un
periodo minimo de un (1) afio, contado a partir de la puesta en correcto funcionamiento del licenciamiento ofertado. Durante este periodo
se garantizan las actualizaciones permanentes de la solucion, incluyendo updates y upgrades.

Nos comprometemos a realizar actividades de mantenimiento preventivo y correctivo orientadas a garantizar la continuidad operativa del
sistema de seguridad perimetral PA-3420, incluyendo revision de licenciamiento, optimizacion de configuraciones, y generacion de reportes
técnicos de las actividades realizadas. Asimismo, nos comprometemos a realizar como minimo dos (2) mantenimientos preventivos durante
el periodo contratado y las demds condiciones establecidas en el numeral 1.33.14 del pliego de condiciones.

5. Transferencia de conocimiento: En caso de resultar adjudicatarios del proceso de contratacién que se derive del presente proceso,
nos comprometemos a realizar actividades de capacitacion técnica y transferencia de conocimiento dirigidas al personal designado por la
supervision, orientadas a la administracion, monitoreo y operacion del sistema de seguridad perimetral.

La capacitacion deberd contemplar una intensidad de al menos ocho (8) horas e incluir, como minimo, temas relacionados con la
arquitectura y funcionalidades del sistema de seguridad perimetral PA-3420, administracion, configuracion y gestion de politicas de
seguridad, monitoreo y analisis de eventos, administracion de las funcionalidades licenciadas, asi como buenas practicas de operacion y
seguridad. El contratista debera suministrar la documentacion técnica y el material de apoyo correspondiente.

6. Implementacién y activacién del licenciamiento: En caso de resultar adjudicatarios del proceso, nos comprometemos a presentar
para aprobacion de la supervision el cronograma de trabajo y el plan de pruebas, ejecutar la activacion y verificacion de las funcionalidades
contratadas y entregar el informe técnico con las evidencias de activacion, las configuraciones realizadas, cuando aplique, y las
recomendaciones para la operacion y mantenimiento de la solucion.

7. Veracidad de la informacion: Declaramos que la informacidon técnica suministrada en nuestra propuesta es veraz, verificable y
corresponde a las caracteristicas reales de los bienes y/o servicios ofrecidos.

Atentamente,

Nombre o Razoén Social del Proponente:
NIT:

Nombre del Representante Legal:
C. C. No.: De:
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ANEXO No. 10 REQUERIMIENTOS TECNICOS

El presente anexo establece las especificaciones técnicas minimas que deberan cumplir la renovacion del licenciamiento de la solucion de seguridad
perimetral PA-3420. Estos requisitos son de obligatorio cumplimiento y habilitan la evaluacion de las propuestas.

Los oferentes deberan presentar su propuesta de manera clara y verificable, indicando la ubicacion exacta (nimero de pagina o enlace del fabricante)
donde se evidencie el cumplimiento de cada requisito. La Universidad verificara dicha informacion, y el incumplimiento de cualquiera de los

requerimientos podra dar lugar al rechazo de la propuesta.

iTEM

NUMERO DE
PARTE

PRODUCTO

DESCRIPCION

UBICACION EN LA
PROPUESTA / LINK A PAGINA
WEB DEL FABRICANTE (NO.
DE PAGINA)

PAN-PA-3420-
BNDPRECISIONAI

PA3420
Precision AL
Network
Security
Subscription
Renewal Bundle

Paquete de suscripcion de seguridad Precision AI
Network Security para Palo Alto Networks PA-3420, que
incluye las siguientes funcionalidades:

Advanced Threat Prevention: Proteccion
avanzada contra amenazas de red,
cubriendo vulnerabilidades, exploits,
malware, spyware, ataques de comando y
control (C2) y amenazas
conocidas/desconocidas mediante analisis y
firmas actualizadas.

Advanced URL Filtering: Filtrado
avanzado de navegacion web, este permite
categorizar y bloquear sitios maliciosos,
phishing, malware, sitios de riesgo y
amenazas web mediante PAN-DB (Base de
datos Palo Alto) y andlisis basado en ML
(Machine Learning) en tiempo real.
Advanced Wildfire: Andlisis avanzado de
archivos y enlaces sospechosos en sandbox
para detectar malware desconocido,
amenazas de dia cero y comportamientos
evasivos.

Advanced DNS Security: Proteccion de las
consultas DNS contra dominios maliciosos,
DNS hijacking, ataques de comando y control
(C2) y amenazas nuevas. Utiliza analisis
mediante IA para identificar amenazas en
tiempo real. Requiere Advanced Threat
Prevention.

Advanced SDWAN: Funcionalidad que
permite  administrar y optimizar las
comunicaciones WAN mediante la seleccion
dindmica de enlaces, considerando
parametros como disponibilidad, latencia,
pérdida de paquetes y jitter, con el fin de
mejorar el desempefio y la disponibilidad de
las comunicaciones.

PAN-SVC-PREM-
3420

Premium
Support de
fabrica

Soporte de fabrica para la solucion de seguridad
perimetral en HA durante un (1) afio. Incluye atencién

especializada,

RMA vy cobertura sobre todas las

funcionalidades adquiridas.

Soporte de
Partner

Soporte de Partner para la solucién de
seguridad perimetral en (HA) durante un (1)
afio. Incluye acompafiamiento técnico de
primer nivel, actualizaciones de firmware,
parches de seguridad, gestion de casos con
el fabricante, asesoria en configuracion y
uso, asi como el soporte de primer nivel
sobre todas las funcionalidades adquiridas.
Esquema 7 x 24
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Nota 1: El proponente debera diligenciar la columna denominada “Ubicacion en la propuesta / Link a pagina WEB del fabricante (No. de
Pagina)”

Nota 2: El proponente debera diligenciar el nimero de pagina exacto en el que se evidencia el cumplimiento de cada requisito. En caso de que
la informacién aportada no permita verificar de manera objetiva el cumplimiento de algun requisito técnico, se entendera como NO cumplido.

Nota 3: Los Requerimientos técnicos licenciamiento”, hace parte de la calificacion técnica, por lo tanto, debe ser diligenciado en su totalidad y
sera causal de rechazo de la propuesta si esta diligenciada parcialmente o en forma inadecuada.

Nota 4: La informacion suministrada por el oferente debera ser clara, verificable y corresponder a documentacion oficial del fabricante (fichas
técnicas, datasheets, manuales o enlaces oficiales). No se aceptaran documentos elaborados por el oferente que no cuenten con respaldo del
fabricante.

Atentamente,

Nombre o Razdn Social del Proponente:
NIT:

Nombre del Representante Legal:
C. C. No.: De:

FIRMA:
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